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Bajo el titulo “el documento electrénico en el archivo: conservacion y certificacion”
tuvo lugar en Caceres el pasado 5 de noviembre de 2010 la Coordinadora de Asociaciones de
Archiveros y Gestores de Documentos (CAA), en colaboracién con la Asociacion de Archiveros
de Extremadura, convocé una Jornada Técnica dedicada al andlisis de la problemdtica que
entrafia la conservacion y la certificacion de los documentos electrénicos y como estos inciden
tanto en el funcionamiento de las Administraciones Publicas en sus diversos niveles, como en
nuestra practica profesional, e incluso en algunos de nuestros planteamientos basicos.

Esta Jornada pudo realizarse por el apoyo, no sdlo econdmico, sino también cientifico
del Ministerio de Cultura, a través de la Subdireccidon General de Archivos Estatales, y de otros
colaboradores como Vinfra, Archigest, Cédice y Abana que participaron activamente en
nuestras mesas aportando el punto de vista de las empresas del sector, ademas de colaborar
econdmica con el sostén de esta jornada que gracias a todo ello pudo ser gratuita para todos
los asistentes. Hay que agradecer a los compafieros de la Asociacién de Archiveros de
Extremadura los esfuerzos dedicados a la organizacidn y soporte de la jornada y mas teniendo
en cuenta su reciente creacion.

La Junta de la CAA creydé conveniente incluir esta jornada dentro de su labor de
proyectos transversales a todo nuestro territorio tendentes a favorecer el debate, la formacion
y la interrelacién de nuestros profesionales, de sus experiencias y también de sus dudas.
Partiendo de las oportunidades ofrece la ola de transformacidn electrénica que afecta a
nuestras instituciones resulta conveniente reflexionar sobre las implicaciones que ello va a
suponer para los archivos y sus profesionales.

Desde el punto de vista del contenido, el conjunto de materias tratadas se agrupa en cuatro
ejes tematicos, coincidentes con las principales conferencias y mesas redondas celebradas:

1. Reflexiones sobre el cambio de paradigma en la organizacion de la informacion
archivistica.

2. El documento electrdnico en el Esquema Nacional de Interoperabilidad.

3. La certificacion electrénica y la realidad archivistica..

4. La conservacion de los documentos electronicos: problemdticas y soluciones.

Esperanza Diaz, Directora General de Patrimonio Cultural de la Junta de Extremadura,
en sus palabras de inauguracion de la Jornada, destacd los profundos cambios en que se
encuentran inmersa la Administracién en la actualidad, los cuales deben ser aprovechados
para potenciar la integracion de los archivos en el seno de las instituciones publicas. Dicha
integracion exige, por otra parte, la adaptaciéon de la Archivistica a la nueva realidad vy la
cooperacion para hacer frente a los nuevos retos.

Tal como sefiala Francisco José Sanchis', desde la aparicion de la Ley 30/1992, de
procedimiento administrativo, hasta la Ley 11/2007, de acceso electrdnico de los ciudadanos a
los Servicios Publicos y los posteriores decretos de seguridad e interoperabilidad de 2010, se
han promulgado diversas normas de impulso de la administracidn electrénica. Dichas normas
implican cambios en las formas de trabajo y en los conceptos basicos, cambios que afectan
directamente al ambito de los archivos, pero que lejos de ser un problema pueden convertirse

! Presidente de la Coordinadora de Asociaciones de Archiveros y Gestores de Documentos (CAA)
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en una coyuntura favorable para su desarrollo, ya que si la gestion de los documentos en
soporte papel ha sido un fracaso en las administraciones publicas espafiolas, la gestion de los
documentos electrénicos puede ser una oportunidad profesional, aunque no exenta de
dificultades.

1. Un cambio de paradigma en la organizacion de la informacion
archivistica®

La expansion del uso de los documentos electrénicos en las actividades cotidianas de
cualquier organizacidén ha provocado importantes transformaciones en la forma de crear,
difundir, consultar y utilizar la informaciéon. Frente al modelo tradicional, centrado
principalmente en la custodia de documentos creados en soporte papel, el modelo actual se
orienta, sobre todo, a la custodia de la informacion y de los datos. En este contexto de cambio
es necesario reflexionar sobre cudl debe ser la funcidn del archivo, valorando en qué medida el
documento electrdnico afecta a los fundamentos y las técnicas del trabajo archivistico. En
definitiva, se plantea la siguiente cuestién: éhasta qué punto las transformaciones que
conllevan los documentos electrénicos exigen replantear el trabajo archivistico?

Para Severiano Hernandez resulta claro que la profesién debe adaptarse a los cambios
que exigen los documentos electrdnicos y, en consecuencia, modificar sus técnicas. En su
opinidn es necesario un “cambio de paradigma en la organizacion archivistica”.

1.1 Razones para un cambio de paradigma.

El cambio tecnoldgico experimentado en las Ultimas décadas ha sido vertiginoso. En un
corto lapso de tiempo se ha pasado de sistemas en los que los documentos electrdnicos se
generaban de forma individual a sistemas que, gracias a las redes, permiten la produccion de
documentos de forma colectiva. Esta rapida evolucidn implica no sélo cambios tecnoldgicos,
sino que exige también adaptaciones juridicas, sociales, politicas e incluso conceptuales, ya
que nociones como autenticidad, integridad, seguridad, certificacién... deben ser
reformuladas.

De forma particular, la administracion publica se encuentra en un momento de
transicion caracterizado por el desarrollo de politicas orientadas al fomento de la e-
administracién para la consecucién de 3 objetivos: conectar a los ciudadanos con la
administracién (y conectar a los ciudadanos entre si); incorporar informacién y recursos para
mejorar los contenidos digitales; y favorecer la formacion digital. Al mismo tiempo, a medida
que los ciudadanos se incorporan a sistemas de administracion electrdnica, también exigen la
integracion de mas tecnologias y provocan el crecimiento de los documentos electrénicos.

1.2 Exigencias
En el contexto descrito los profesionales de los archivos deben asumir el reto de la

custodia de los documentos electrdnicos. No hacerlo puede suponer importantes dificultades
para el futuro de la profesion. Tal como advierte Severiano Hernandez “o asumimos el reto o

2 . .. .

Las conclusiones presentadas dentro de este apartado corresponden a la conferencia impartida por
Severiano Hernandez Vicente, Subdirector General de Archivos Estatales, bajo el titulo: Reflexiones
sobre el cambio de paradigma en la organizacion de la informacion archivistica.
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corremos el riesgo de desaparecer”. Pero la asuncién de ese cometido no sélo supone una
mera arrogacién competencial. Por el contrario, asumir esa responsabilidad exige alcanzar un
mayor conocimiento de las formas de creacién y uso de los documentos electrénicos; de otro
modo serd imposible dar una respuesta adecuada a las dos exigencias principales que entrafia
el reto: la conservacion y el tratamiento.

La conservacion de la informacidon digital es la clave de cualquier sistema de
administracidon electrdnica, ya que es la forma de garantizar la pervivencia de la “materia
prima” del sistema. Independientemente de los requisitos técnicos que exige una adecuada
conservacién de documentos electrénicos (que son, por si mismos, diferentes de los requisitos
de conservacién de documentos tradicionales) el propio concepto de conservacion ha sufrido
importantes cambios. Por una parte, porque en el ambito digital la nocién de conservacién se
encuentra ligada, indisociablemente, a otras, tales como fiabilidad, integridad, autenticidad...
Pero ademas porque en el entorno actual no sélo es preciso conservar el documento de forma
fiable, integra o auténtica, sino también garantizar el acceso a su contenido en esas
condiciones durante los procesos de intercambio y visualizacién de la informacion. En este
contexto cobra especial relevancia el concepto de interoperabilidad y, particularmente las
actividades emprendidas para el desarrollo de un Esquema Nacional de Interoperabilidad. Esta
realidad conlleva otro cambio: en la actualidad la preservacion de los documentos electrénicos
no se encuentra unida a la existencia de un lugar fisico de custodia; por el contrario no importa
donde se conserve la informacién digital, lo importante es conservarla (y garantizar el acceso a
su contenido). Pese a su relevancia, la falta de investigaciones sobre la adecuada preservacion
digital a medio y largo plazo entrafia el riesgo de pérdida de patrimonio digital (resulta
paraddjico que en la “sociedad electrénica” actual esté mds garantizada la conservacion de
documentos en soporte papel que la conservacién de documentos digitales).

El tratamiento de los documentos electrénicos exige cambios sustanciales en los
conceptos basicos y en las técnicas de tratamiento documental. La importancia del contexto
de creacidn adquiere en este nuevo entorno un valor técnico todavia mayor: para poder tratar
adecuadamente los documentos electrénicos es preciso controlar su génesis y documentar el
contexto de creacidn; y esa actividad, por tanto, debe ser llevada a cabo en la fase inicial de
generacion del documento (previa al inicio de la custodia). Por tanto, el tratamiento de los
documentos debe comenzar, indefectiblemente, en el momento de generacién del documento
mediante la asignaciéon de metadatos.

La nocion de metadato no es, en absoluto, nueva: las descripciones tradicionales
constituyen conjuntos de metadatos sobre los documentos descritos. Lo novedoso es que los
metadatos aparezcan unidos a los propios documentos (es decir, formen parte de los propios
documentos) y que se asignen en el momento de su creacién. La actividad profesional debe
orientarse a la definicidon de los metadatos apropiados para garantizar el uso, la conservacién y
el tratamiento de los documentos. Resulta relevante la actividad de la Comision del Esquema
Nacional de Datos de Interoperabilidad para la fijacion del esquema basico de metadatos v,
sobre todo, la necesidad de adoptar una solucidn pactada entre diferentes administraciones
para lograr un sistema fluido y compatible de intercambio de informacion.

1.3 Respuestas profesionales

Resulta evidente, por tanto, que la asuncién de la responsabilidad de la custodia sobre
los documentos electronicos entrafia adaptar los fundamentos de la profesion a la nueva
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realidad; en este sentido se manifiesta Alejandro Delgado, quien considera que, finiquitado el
modelo de la Archivistica tradicional, es preciso que la profesidn se replantee sus principios y
sus técnicas’.

En opinion de Severiano Hernandez, la profesién debe cambiar el modelo de
estructuracion de la informacion y llevar a cabo actuaciones en los siguientes aspectos:

1. Es preciso desarrollar el concepto de repositorios digitales. Dado que los repositorios
digitales son archivos de documentos electrdnicos, resulta necesario profundizar,
tanto de forma tedrica como aplicada, en los problemas que entrafia el correcto
desarrollo de repositorios digitales de caracter archivistico en cualquier organizacién.

2. Es necesario incorporar el tratamiento de los documentos electrénicos a las
actividades de tratamiento documental tradicional. En este sentido es ilustrativo el
trabajo de la Comision de Normas Espafiolas de Descripcion Archivistica que esta
incluyendo en su esfera de actividad la descripcién de documentos electrdnicos.

3. Hay que tender a la convergencia normativa. La apariciéon de diferentes textos de
caracter normativo para regular las mismas cuestiones lejos de contribuir a un
enriquecimiento profesional puede provocar, en ocasiones, dificultades para facilitar el
intercambio de informacidon (la necesidad de coordinar esfuerzos en la definicion de
esquemas de metadatos es un buen exponente de esta necesidad). Por otra parte, es
necesaria la creacion de normas reguladoras de diferentes materias relacionadas con
el tratamiento de los documentos electrénicos (conservacidon, gestion,
interoperabilidad, formatos...) pero complementarias entre si, de tal modo que se
desarrolle un corpus normativo integro y compatible.

4. Es inevitable incorporar la filosofia de la gestion de calidad a los sistemas de gestidn
de documentos. La propia normativa ISO 15489 de gestion de documentos aparece
redactada desde la perspectiva de la calidad, convergiendo con otras normas de
gestién de calidad.

5. Es imperiosa una actualizacién legal y normativa. Como ha sido apuntado, el cambio
tecnoldgico implica alteraciones en todos los ordenes de la sociedad y exige la
actualizacién de los textos de caracter legal y reglamentario. Sin embargo no siempre
ocurre asi, y junto a la existencia de legislacion especifica sobre administracion
electrénica (que va incrementandose progresivamente) conviven disposiciones que
necesitan ser revisadas o, en ocasiones, simplemente derogadas. Es el caso del vigente
Reglamento de Archivos del Estado de 1901, que en absoluto se adapta a la realidad
actual; o de la Ley de Patrimonio Histdrico Espafiol, que presenta algunos conceptos
que debieran ser revisados, como el del “patrimonio documental” (que comienza ya a
ser modificado por disposiciones autondémicas).

6. Es preciso evitar el desfase que se produce entre la normativa estatal y la normativa
autondmica. Seria deseable que la normativa estatal sirviera de referencia para el
desarrollo de la normativa autondémica. Sin embargo esto no siempre ocurre asi y en

3 Cit. por HERNANDEZ VICENTE, Severiano.
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ocasiones las comunidades auténomas legislan sobre cuestiones que no han sido aun
tratadas por la legislacion estatal.

7. Es conveniente replantear el modelo institucional. La perspectiva tradicional de los
archivos histéricos vinculados a las instituciones de administracidn de cultura debe ser
sustituida. El control de los documentos electrdnicos implica una mayor aproximacion
a instituciones dedicadas a actividades de gestidon y tecnologias de informacién.

8. Es necesaria una politica de calidad en distintos ambitos relacionados con el
tratamiento documental (normalizacién de procesos; definicion de un formato para
ISAD(G) teniendo en cuenta los problemas de intercambio e interoperabilidad;
normalizacion de nombres geograficos; replanteamiento de las descripciones
narrativas; reforma estructural del modelo descriptivo...).

2. El respaldo legislativo: el documento electronico en el Esquema
Nacional de Interoperabilidad de Espaiia®

Las actividades llevadas a cabo por las diferentes administraciones publicas para el
fomento de la administracion electrénica han dado lugar a la aparicién de una abundante
legislacidn sobre el tema. En la medida en que el documento electrénico constituye el objeto
sobre el que se desarrolla cualquier sistema de e-administracion, la legislacion emanada se
ocupa, de forma mas o menos directa, de la problematica que entrafia su custodia y
tratamiento. De este modo es posible advertir que existe un apoyo legislativo sin precedentes
sobre el objeto en que se basa el trabajo archivistico: el documento (particularmente el
documento electrdnico). Esta circunstancia constituye un hito clave en la historia de los
archivos y, sobre todo, una oportunidad que los profesionales deben aprovechar, ya que el
desarrollo de legislacion sobre una actividad o un objeto (en este caso el documento
electrénico) supone su reconocimiento real y la normalizaciéon de las practicas relacionadas
con esa actividad o ese objeto.

2.1 Un marco legal basico necesario

En opinién de Miguel Angel Amutio, entre toda la legislacién general existente,
destacan las tres disposiciones siguientes:

1. Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos.

2. RD 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley
11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios
publicos.

3. RD 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el dmbito de la Administracion Electronica.

* Las conclusiones presentadas bajo este epigrafe corresponden a la conferencia impartida por Miguel
Angel Amutio Gdmez, Jefe de Area de Planificacién y Explotacién de la Direccién General para el impulso
de la Administracion Electrdnica del Ministerio de la Presidencia, con el titulo: E/ documento electronico
en el Esquema Nacional de Interoperabilidad de Espariia.
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La Ley 11/2007 se configura como una ley de caracter general que tiene como objeto
reconocer “el derecho de los ciudadanos a relacionarse con las Administraciones Publicas por
medios electronicos” y establecer un marco para que tal relacién pueda llevarse a cabo en
condiciones de seguridad juridica’. Las cuestiones basicas en la misma son:

e El Derecho de los ciudadanos a relacionarse con las Administraciones Publicas por
medios electronicos.

e El Régimen juridico de la administracion electrénica. Donde se presentan conceptos
como sede electrénica, documento administrativo electrénico, copia electrdnica,
expediente electrénico o archivo electrénico de documentos; y, ademas, se regulan
cuestiones relacionadas con la identificacién y autentificacion de ciudadanos en los
procedimientos, con la gestion de registros electrénicos y la tramitacion de
notificaciones y comunicaciones electrdnicas.

e La Cooperacion entre administraciones para el impulso de la administracion
electronica. Se fija el marco institucional (mediante la creacién del Comité Sectorial de
Administracion Electronica) se formulan las lineas de cooperacion en materia de
interoperabilidad y transferencia de tecnologias entre administraciones. Comunicacién
que es necesaria y deseable para unificar actuaciones en la creacién de documentos
técnicos sobre digitalizacidon, documentos electrdnicos, conservacion...

El Real Decreto 1671/2009 desarrolla parcialmente la Ley 11/2007, especialmente en
cuanto al régimen juridico de la administracion electrdnica: sedes electrdnicas y acceso a la
Administracion General del Estado; identificacion y autentificacién; registros electrénicos;
comunicaciones y notificaciones y documentos electrénicos y sus copias. Tal como se advierte
los epigrafes de los titulos de este RD coinciden con los capitulos del titulo Il de la Ley 11.

También el Real Decreto 4/2010, de 8 de enero, desarrolla el articulo 42 de la Ley 11
definia y establecia la creacidn del Esquema Nacional de Interoperabilidad y del Esquema
Nacional de Seguridad. El ENI “comprenderd los criterios y recomendaciones de seguridad,
normalizacion y conservacion de la informacidn, de los formatos y de las aplicaciones que
deberdn ser tenidos en cuenta por las Administraciones publicas para asegurar un adecuado
nivel de interoperabilidad organizativa, semdntica y técnica de los datos, informaciones y
servicios que gestionen en el ejercicio de sus competencias y para evitar la discriminacion a los
ciudadanos por razéon de su eleccion tecnoldgica”. Para ello fija disposiciones generales y
principios bdsicos sobre interoperabilidad; interoperabilidad organizativa; interoperabilidad
semantica; interoperabilidad técnica; infraestructuras y servicios comunes; comunicaciones de
las administraciones publicas; reutilizacion y transferencia de tecnologia; firma electrénica y
certificados; recuperacion y conservacién del documento electrénico; normas de conformidad
y actualizacion del esquema.

Desde el punto de vista archivistico destaca por su contenido el capitulo X, dedicado a
la conservacidn y la recuperacién de los documentos electrénicos. En dicho capitulo no sdlo se
indican las medidas que deben adoptar las Administraciones Publicas para garantizar la
interoperabilidad en relacion con la recuperacion y conservacion de los documentos
electrénicos a lo largo de su ciclo de vida®, sino que ademas obliga a las Administraciones

> Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos, art. 1.
® Real Decreto 4/2010, art. 21
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Pdblicas a crear repositorios electrénicos para controlar a los documentos electrénicos
durante su ciclo de vida, considerandolos complementarios o equivalentes, en cuanto a su
funcidn, a los archivos convencionales.

En conjunto, las tres disposiciones enunciadas (la Ley 11/2007 y los dos decretos de
desarrollo) constituyen el marco legal que ampara la expansién del uso de los documentos
electréonicos en las Administraciones publicas espafiolas. En este sentido la experiencia
espafola resulta novedosa frente a otros paises que carecen de legislacion sobre la materia.

2.2 La legislacion como fuente de normalizacién conceptual.

Tal y como advierte Miguel Angel Amutio el desarrollo de normas técnicas de
interoperabilidad relativas al documento electrdnico entrafia un esfuerzo extra de definicion y
delimitaciéon de conceptos con el fin de establecer con precisién qué se quiere conseguir. De
este modo las normas emanadas no sélo constituyen una fuente legal, sino que también se
configuran como una fuente de caracter técnico y conceptual, de hecho disposiciones tales
como el decreto 4/2010 presentan, como anexo, un glosario de términos.

Entre los conceptos enunciados en la legislacién destaca el de documento electronico.
Segun el RD 4/2010 un documento electrénico es una “informacion de cualquier naturaleza en
forma electrénica, archivada en un soporte electrénico segun un formato determinado y
susceptible de identificacion y tratamiento diferenciado”’. Un documento administrativo
electrénico, nocién presente en la Ley 11/2007%, es cualquier documento electrénico que
contiene actos de la Administracion. En el ambito de la administracidn electrénica se mantiene
la tipologia de documentos administrativos establecida por el Ministerio de Administraciones
Pdblicas (documentos de los ciudadanos, de decisidn, transmisidn, constancia y juicio), aunque
se han anadido otros como acuses de recibo. La estructura légica de un documento electrénico
esta formada por un bloque de datos (integrado por el contenido y los datos de identificacidn)
y un bloque de metadatos. Y deben ser estructuras que permitan su tratamiento e intercambio
tanto de forma individual (es decir consideradas como una unidad de informacién) como
dentro del contexto de la agrupacion documental a la que pertenecen.

El glosario del RD 4/2010 también presenta la expresién firma electrénica,
definiéndola como un “conjunto de datos en forma electrénica consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacion del firmante™. En
definitiva, la firma electrdnica es el medio de garantizar la integridad del documento firmado y
la identificacion del firmante®.

Otro de los conceptos relevantes dentro del glosario del RD 4/2010 es el de metadato,
“dato que define y describe otros datos” . Para Miguel Angel Amutio los metadatos de un
documento electrénico constituyen la informacidn destinada al conocimiento inmediato y
automatizado de alguna de sus caracteristicas con el fin de garantizar su disponibilidad y su
acceso. Aunque la asignacién de metadatos es libre, es necesario establecer un conjunto de

" RD 472010. Glosario de términos

® Ley 11/2007, art. 29

° RD 4/2010. Glosario de términos

10 Algunas técnicas de aplicacion de firma electronica son tratadas posteriormente por Antonio
Guillermo Martinez.

“RrD 4/2010. Glosario de términos
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metadatos minimos obligatorios (definidos a partir de los esquemas internacionales), se trata
de metadatos relacionados con distintos aspectos tales como: identificacién del documento,
organizacién productora, fecha de captura, estado de elaboraciéon, formato o tipo
documental®. Asimismo, ademas de los metadatos minimos obligatorios, es conveniente que
cada organizacion defina los metadatos complementarios en funcidn de sus necesidades
adicionales, los cuales pueden considerarse metadatos obligatorios en el contexto de esa
organizacién. En definitiva, la seleccion de metadatos debe realizarse intentando conjugar las
necesidades propias de la institucion con las exigencias que implica el intercambio de
informacién, de este modo el conjunto minimo de metadatos debe ser suficientemente
flexible como para adaptarse a las necesidades de cualquier organizacion.

Aungque el glosario del RD 4/2010 no recoge la definicion de la expresidon expediente
electrénico si lo hacia la Ley 11/2007, donde se define expediente electrénico como “el
conjunto de documentos electréonicos correspondientes a un procedimiento administrativo,
cualquiera que sea el tipo de informacién que contengan”®. Sefiala Miguel Angel Amutio que
un expediente electrénico esta integrado por la suma de los cuatro elementos siguientes:
documentos electrénicos, indice electrénico™, firma y metadatos. Uno de los problemas de
gestién que plantea el expediente electrénico es el de su puesta a disposicion de los
ciudadanos durante su tramitacion; los sistemas de seguimiento de expedientes permiten
controlar el proceso de tramitaciéon de los documentos, sin embargo la dificultad radica en
presentar el expediente electrénico en un momento determinado. Para dar respuesta a este
problema existen mecanismos que permiten “generar una vista” del expediente, es decir,
permiten obtener una representacion del expediente en un momento determinado.

Un sistema de administracion electrénica no sélo se basa en documentos electrénicos,
sino también en documentos en otros soportes introducidos en el sistema mediante su
digitalizacién. El RD 4/2010 se ocupa, expresamente, de la digitalizacion de documentos en
soporte papel, sefialando que la digitalizacion de estos documentos debe ajustarse a las
recomendaciones de la correspondiente norma técnica de interoperabilidad, particularmente
en los siguientes aspectosls:

Formatos recomendables para la digitalizacion

Nivel de resolucion

Garantia de fidelidad e integridad en la imagen.

Metadatos minimos obligatorios y complementarios asociados al proceso de
digitalizacion.

PwnNE

Desde el punto de vista archivistico todas las actividades enunciadas (definicién de
metadatos, firma electrdénica, formacidon de expedientes electrdnicos, digitalizacion...) deben

2 El Glosario del RD 4/2010 incluye la expresion “metadato de gestion de documentos” y la define
como: “Informacion estructurada o semiestructurada que hace posible la creacion, gestion y uso de
documentos a lo largo del tiempo en el contexto de su creacion. Los metadatos de gestion de
documentos sirven para identificar, autenticar y contextualizar documentos, y del mismo modo a las
personas, los procesos y los sistemas que los crean, gestionan, mantienen y utilizan”. RD. 4/2010,
Glosario.

B ley 11/2007, art. 32.

' El indice electrénico debe “estar firmado por el érgano o entidad actuante que garantice la integridad
del expediente electrdnico y permita su recuperacion”. RD 4/2010, art. 21.

> RD 4/2010, art. 24.
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ser desarrolladas en el marco de una politica de gestion de documentos. E|l RD 4/2011 sefiala
expresamente que todas las Administraciones publicas deben adoptar las medidas necesarias
para garantizar la interoperabilidad de los documentos electrénicos a lo largo de su ciclo de
vida, entre tales medidas se incluye la “definicion de una politica de gestion de documentos en
cuanto al tratamiento de acuerdo con las normas y procedimientos especificos que se hayan de
utilizar en la formacion y gestion de los documentos y expedientes”; de forma especifica se
afiaden algunas de las actividades que deben formar parte de esa politica de gestion
documental: la asociacion de metadatos, la clasificacion, la valoracién, la consulta de los
documentos, la transferencia a los diferentes repositorios electronicos, la conservacion...”.

Para garantizar la adecuada conservacion de los documentos electrénicos, las pautas
del Esquema Nacional de Interoperabilidad debe aplicarse junto con las del Esquema Nacional
de Seguridad, desarrollado por el RD 3/2010 por el que se regula el Esquema Nacional de
Seguridad en el dmbito de la Administracion electrénica. Tal como sefiala el propio texto del
decreto dicho esquema estara integrado por los principios y los requisitos minimos necesarios
para conseguir una proteccion adecuada de la informacidn, con el fin de asegurar el acceso, la
integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de los
datos, informaciones y servicios utilizados en medios electronicos” .

La creacion de las normas técnicas que desarrollen el contenido del ENI ademas de
facilitar el uso de los documentos electrénicos en su contexto permitirdn beneficios directos
en tres ambitos: prestacidn de servicios, eficiencia y rentabilidad.

3. La certificacion electrénica y la realidad archivistica'®

En el ambito digital la firma electrdnica constituye una garantia de autenticidad. Tal
como apunta Antonio Guillermo Martinez, la tecnologia ha evolucionado hacia la creacién de
procedimientos de firma electrénica avanzada o fiable que garanticen la integridad del
documento y la identificacién del firmante. Dichos mecanismos se basan en la combinacién de
técnicas de criptografia asimétrica y funciones hash. La criptografia asimétrica se fundamenta
en el uso conjunto de pares de claves mediante algoritmos; cada persona dispone de dos
claves: una clave privada (conocida sdlo por el propietario de la clave) y una clave publica (que
puede ser comunicada a cualquier persona). Para llevar a cabo el proceso de envio de
documentos el remitente cifrard el documento mediante su clave privada y el receptor podra
descifrarlo mediante la clave publica. De este modo la unidon de ambas claves garantiza que el
documento fue enviado por quien dice que fue enviado, respondiendo asi a la exigencia de
identificacion del firmante. Por su parte, la funcidn hash asegura la integridad del documento.
Se trata de una operacidn matematica por la cual se asigna a cada documento un nimero de
longitud fija en funcién de la extension del texto del documento, de tal manera que si el texto
es manipulado su extensidn variara y el hash cambiara, alertando que el documento es
diferente.

'®RD 4/2010, art. 21.

7 Real Decreto 3/2010, de 8 de enero, por el que se requla el Esquema Nacional de Seguridad en el
dmbito de la Administracion Electronica, art. 1

' Las conclusiones incluidas en este apartado derivan de la mesa redonda celebrada bajo el titulo La
certificacion electrénica y la realidad archivistica; en la que participaron: Miguel Angel Amutio Gémez,
Antonio Guillermo Martinez, Severiano Hernandez Vicente y Jordi Serra Serra.
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3.1 La gestion y la conservacion de los documentos electrénicos constituyen una dimensién
mads de la interoperabilidad.

El Esquema Nacional de Interoperabilidad debe marcar un hito en la gestion de la
documentacién electrénica, no Unicamente por su caracter de norma de obligado
cumplimiento para todas las administraciones publicas estatales, sino porque ademas parte de
la voluntad de integrar y sintetizar las mejores practicas a nivel internacional, autonémico y
local. Es por este motivo que existe la voluntad de hacer publico el borrador de normas
técnicas y esquemas para recoger el sentir y las aportaciones de todo el colectivo profesional.
Una duda recurrente en relacidon con el Esquema Nacional de Interoperabilidad ha sido la
consideracion de la gestion documental y la conservacion como un factor de interoperabilidad.
La interoperabilidad es el elemento basico que hace posible que dos sistemas se comuniquen,
y lo hace en tres dimensiones:

o En primer lugar, es necesario que los sistemas, compuestos basicamente de
tecnologia, se puedan interconectar para transferir informacién de un sistema
a otro. Esto implica que la tecnologia utilizada por ambos sistemas debe ser
compatible (interoperabilidad técnica)

o Pero ademas, esta informacién que se intercambia debe estar representada en
una forma que sea inteligible o descifrable por ambos sistemas. Los dos
sistemas deben reconocer e interpretar el cédigo que se haya utilizado para
representar el mensaje (interoperabilidad semdantica).

o Y finalmente, hay que tener en cuenta que detras de cada sistema hay personas,
organizaciones y sistemas juridicos. Es necesario que la comunicacién entre
ambos sistemas esté reconocida por ambas organizaciones, y que los
compromisos en lo que se refiere al intercambio y utilizacion de dicha
informacién se hayan establecido de manera formal (interoperabilidad
organizativa).

La gestion y conservacion de los documentos electronicos implica transferencias entre
sistemas, y compromisos relacionados con su tratamiento y su uso. Un expediente electrénico
serd generado por un oérgano productor, después transferido a un gestor documental
semiactivo, después enviado a un repositorio de conservacion permanente, y en cualquier
momento consultado por el ciudadano o cualquier érgano administrativo o judicial. Cada
transferencia implica que se pueda interpretar de la misma forma la estructura del expediente,
sus datos descriptivos, que se pueda verificar su autenticidad e integridad, que se pueda
controlar su acceso, etc. Y esto atafie de forma clara al dmbito de la interoperabilidad.

3.2 El uso de la certificacidon electronica es un drea de interés plenamente archivistico,
puesto que afecta a una cualidad basica de los documentos: la autenticidad.

La certificacion electrdnica esta presente principalmente en cuatro escenarios documentales:
o Autentificacién de documentos y datos por firma o sellado.

o Autentificacion de documentos por uso autentificado de sistemas de
informacién.
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o Autentificacion de creacidn y actualizaciéon de paquetes de informacion en fase
de archivo.

o Autentificacion de cambios de soporte o formato (incluye digitalizacion
certificada).

Uno de los principales usos, y también uno de los que esta generando mas debate, es la
certificacidon electrdnica en archivo. En este caso los escenarios, segun Jordi Serra®, son los
siguientes:

o Sellado de los paquetes de ingreso, para tener constancia de la autenticidad de
la procedencia o dorgano productor cuando se transfieren documentos al
archivo, de forma similar a la firma de la hoja de remisién en papel.

o Sellado de los paquetes en archivo, durante el proceso de conservacién. En este
caso, la finalidad del sellado puede ser la verificacion de que se mantiene la
integridad de la informacién que contienen, o bien la autentificacion de
transformaciones o cambios de formato realizados con finalidades de asegurar
la accesibilidad.

o Sellado de los objetos de consulta, para acreditar que provienen de un archivo
en el que se ha mantenido en todo momento la cadena de custodia.

o Actualizaciéon de firmas y sellos, se trate de las firmas originales de los
documentos conservados, o bien de los posteriores sellados de archivo a nivel
de paquete de informacion. En ambos casos, la actualizacién puede realizarse
por resellado, o por ampliacién de la firma a firma avanzada longeva (AdES-A).

En estos escenarios Jordi Serra plantea una serie de temas para el debate:

o éEs necesario firmar o sellar los documentos de un archivo? En principio, si el
repositorio de archivo es seguro, no seria necesario, ya que los propios
metadatos de gestion documental y la pista de auditoria garantizan la
integridad del contenido. La firma es indispensable durante los procesos que
transforman la informacién o le afiaden contexto, y también para facilitar la
futura exportacién de documentos autosuficientes a otros repositorios.

o ¢éEs necesario actualizar las firmas originales? Probablemente no es necesario si
estdn cubiertas por una firma de archivo. Pero si queremos mantener la
vigencia de esta firma de archivo, si que sera necesario, para lo cual contamos
con los formatos de firma avanzada longeva (progresiva hasta AdES-A).

o ¢éCudl es el factor clave para la conservacion a largo plazo? Un elemento
importante es disponer de un entorno seguro de conservacion (repositorio y/o
soportes), pero es quizds mas importante disponer de un servicio fiable de
conservacién (politicas y procedimientos).

1 Responsable d’Administracié Electronica i Gestido Documental de la Generalitat de Catalunya.
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Un segundo dmbito de uso de la certificacidn electrénica son los procesos de digitalizaciéon que
permiten sustituir (y suprimir) el papel por una imagen electrénica de validez equivalente. Esta
sustitucidon se puede realizar en origen, de manera que el papel nunca llega a entrar en la
organizacién, o bien de forma retrospectiva, sobre fondos que ya se custodian y que se
quieren eliminar, sustituyéndolos por copias digitalizadas certificadas. En estos casos se
plantean una serie de dudas:

o ¢Es imprescindible la digitalizacidon segura? La digitalizacién certificada se basa
en la firma o sellado electrénicos de la imagen resultante de un proceso de
digitalizacion. Pero para asegurar que la copia que se certifica es una copia fiel
e idéntica al original, es necesario que el proceso de digitalizacién se lleve a
cabo de forma segura, garantizando que en ningin momento existe la
posibilidad de modificar las imagenes.

o éDisponemos de la tecnologia? Toda la tecnologia para digitalizar de forma
certificada y segura estad disponible, operativa y comercializada. Pero para
generar confianza en su validez, probablemente falta un proceso de
homologacién con caracter general (ya se ha realizado alguna homologacion
sectorial de soluciones).

o éPor qué no estd generalizada? Probablemente por el principal reto: el archivo.
La normativa remite la eliminacién del original en papel a la conservacion
permanente de la copia auténtica electrdnica, lo que remite al punto de
partida del debate: la necesidad (y dificultad) de conservar de forma
permanente los documentos electrénicos.

3.3 Los costes de la conservacion de los documentos electronicos pueden ser muy superiores
a la de los documentos en soportes tradicionales. Una adecuada politica de preservacién
digital puede ayudar a reducir y racionalizar estos costes.

Los costes de la preservacion digital son un tema de estudio que probablemente crecerd
mucho en los préoximos afios. A diferencia del almacenamiento informatico, donde el
progresivo incremento de la capacidad de memoria de los dispositivos hace que los costes sea
cada vez inferiores, la conservacion de archivo implica un coste creciente, y en todo caso igual
o superior al de la conservacidn en soportes tradicionales. Y esto se debe principalmente al
caracter activo de la conservacion digital.

Los documentos electréonicos, a diferencia de los documentos tradicionales, no son
perdurables por inactividad (conservacion pasiva), sino que con el tiempo y la evolucién
tecnoldgica caducan y se vuelven inaccesibles. Mantener su accesibilidad a lo largo del tiempo
implica una evaluacién previa del riesgo de obsolescencia, un monitoraje peridédica de su
legibilidad, y la conversidon a formatos vigentes en el caso de que se active una alerta de
obsolescencia (conservacion activa).

Para hacer mas llevaderos los costes de la conservacidn a largo plazo, es conveniente prever
los factores claves para llevar a cabo las acciones de conservacién activa (formatos, metadatos,
etc.), e incorporar en la propia creacién de los documentos los requisitos para facilitar su
futura conservacién. Esto son las acciones de preservacion.
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3.4 Es necesaria una colaboracidn intensa entre los archiveros y los tecnélogos.

La gestion y la conservacién a largo plazo de los documentos electréonicos es un reto que no
pueden acometer en solitario los archiveros, y menos sin el concurso de un actor clave como
son los tecndlogos. La colaboracidon constante, sincrona y efectiva entre ambos colectivos es la
principal garantia de éxito de cualquier politica de gestién documental y de preservacion
digital.

3. 5. Proyectos de referencia: SIGeDA en Catalunya o el proyecto DIGITarq en Portugal.
3.5.1.Proyecto SIGeDA

Una experiencia a tener en cuenta, por su planteamiento integral (aplicable a todas las
fases del ciclo de vida del documento, en cualquier soporte fisico o ldgico), exhaustivo
(aplicable a toda la administracién autondmica catalana) e integrador (vinculado a una
estratega global en los ambitos archivistico, tecnoldgico y organizativo) es el proyecto SIGeDA,
impulsado por la Subdirecci6 General d’Arxius i Gestié Documental de la Generalitat de
Catalunya y que en sus grandes trazos fue explicado por su Ramon Alberch en su calidad de
Subdirector.

Para que SIGeDA alcanzara los objetivos debia ser una apuesta corporativa y
transversal que incorporara al mismo a los diferentes estamentos implicados en la
administracién autonémica, desde la Subdirrecié d’Arxius, hasta la Secretaria d’Administracid y
Funcié Publica, pasando por la Direccié General d’Atencié Ciudadana, CatCert, el CTTI...

Tras una fase cero en la que se declara la voluntad de adoptar un nuevo sistema de
gestidn se fija una primera fase de analisis de la situacion de partida, para con posterioridad
arrancar la fase de disefio del nuevo modelo, tras lo cual se establecen las lineas de futuro que
se desean para el mismo.

El universo del proyecto cubre el area legislativa, los estandares, la tecnologia, la
definicion de los procedimientos, la atencién ciudadana y el archivo. SIGeDA se entiende como
una aplicacion para la gestion de los documentos de la Administracion de la Generalitat de
Catalunya, pero también como una herramienta para la toma de decisiones, la gobernanza, la
transparencia y la democracia, sin olvidar la economia al tomar como principio rector la
reutilizacion de la informacion, y también la gestion y difusién del patrimonio cultural de
Catalunya. Todo ello teniendo como enfoque el documento, su ciclo de vida y las tareas
vinculadas a la gestion de los mismos.

El proyecto SIGeDA ha realizado un planteamiento ontoldgico de la gestion
documental, que no sélo permite desarrollar esquemas de metadatos compatibles con las
principales normas internacionales, sino que constituye la base procedimental para el
desarrollo de tecnologia de gestién documental absolutamente compatible. Para todo ello
construye un modelo funcional que aglutina un modelo de ciclo de vida, un modelo
tecnoldgico, un modelo de seguridad, otro de preservacion, otro de digitalizaciéon y uno final
de firma electronica.

Pagina 13 de 18



OE ARCHIVERDS
OE EXTREMADURA
Coordinadora
Asodiaciones
Archiveros

3.5.1. Proyecto DIGITARQ

El Proyecto DIGITARQ fue desarrollado en el Archivo Distrital de Oporto, un archivo
publico de caracter regional dependiente de la Direccidon General de Archivos del Ministerio de
Cultura portugués, con el fin de crear un sistema de conversion, produccion, gestion y difusion
de contenidos digitales del Archivo. El proyecto se planted con los siguientes objetivos
especificos™:

1. Convertir antiguos instrumentos de descripcién en herramientas de consulta
normalizada de caracter automatizado.

2. Llevar a cabo un proceso de digitalizacién de documentos.

3. Crear un archivo digital para gestionar la informacion obtenida en los procesos
de conversién vy digitalizacién sefialados (desarrollando un sistema que
permitiera gestionar los objetos digitales asociados al repositorio de
informacion construido).

4. Desarrollar un sistema de consulta web para facilitar el acceso, tanto local como
remoto, a los recursos digitales.

El Proyecto, ademds de adaptar los instrumentos existentes a las principales normas
internacionales (ISAD(G); EAD; ISAAR(CPF) y EAC) es compatible con otros documentos como la
norma OASIS (ISO 14721:2003) y los documentos del Proyecto InterPARES sobre preservacion
digital.

Desde el punto de vista técnico el resultado final fue la creacidn de la plataforma de
software DIGITARQ, como una plataforma de cardcter libre y gratuita, formada por seis
aplicaciones™:

Mddulo de descripcidn archivistica

Mddulo de gestidn de objetos digitales

Médulo de gestidn de usuarios

Mddulo de publicacidn de objetos digitales

Médulo de diseminacion, navegacion e investigacion
Médulo de gestidn de productividad

ok wWNPRE

3.5.2 Proyecto CRAV (Consulta Real em Ambiente Virtual)

El Proyecto CRAV fue también desarrollado por el Archivo Distrital de Oporto con el fin
de crear un espacio de referencia virtual que recreara los servicios de una sala de consulta real,
e hiciera posible facilitar la relacién con los usuarios a través de la web del Archivo. En
conjunto presenta las siguientes funcionalidades®*:

20 Algunos de los documentos sobre el Proyecto pueden encontrarse en la seccidon de recursos de la
pagina web del Archivo Distrital de Oporto (<http://www.adporto.pt>).

2 DigitArq: Solugdo Integrada para Arquivos Definitivos [en linea]. Cop. 2008, ultima actualizagdo: 14 de
Setembro de 2010. <http://digitarq.pt> [Consulta: enero de 2011]

> CRAV: Consulta Real en Ambiente Virtual [en lineal. Arquivo Distrital do Porto <http://pesquisa.
adporto.pt/cravfrontoffice/> [Consulta: enero de 2011]
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Investigacion sobre descripciones de fondos custodiados.
Visualizacién de las reproducciones digitales de los documentos.
Reserva de documentos para consulta presencial.

Peticiones de documentos.

Pedidos de investigacidn y reproduccion a realizar por el archivo.
Pagos electrénicos.

Obtencidn de certificaciones.

NoupkwhNPE

3.5.3 Proyecto RODA (Repositorio de Objectos Digitais Auténticos)

El proyecto RODA es un proyecto desarrollado de forma conjunta por el Instituto dos
Arquivos Nacionais/Torre do Tombo y la Universidad do Minho con el fin de crear un auténtico
archivo nacional digital en Portugal, que permita la incorporacion y la gestion de documentos
electronicos. Se basa en las recomendaciones OASIS y en los documentos del proyecto
InterPARES-2 y ha sido desarrollado sobre la plataforma FEDORA, utilizando varios esquemas
de metadatos, entre los que destacan EAD y PREMIS®.

.r s . . 24
4. Conservacion de documentos electronicos: problemas y soluciones

A partir de su experiencia en proyectos de gestion de documentos, Santiago Zamorano
Benito destaca la importancia del analisis funcional en la implementacion de sistemas de
gestién documental. A su vez considera esencial el desarrollo de un sistema integral de gestién
de documentos para la conservacién de documentos electrénicos, tal como destaca el capitulo
X del RD 4/2010. De este modo no sélo es necesario definir metadados, establecer sistemas de
certificaciéon y firma digital y disefiar una politica de seguridad y copia de documentos; es
también esencial disponer de un cuadro de clasificacién, de un calendario de conservacion, de
pautas de transferencias... es decir, de un plan completo para el tratamiento de la
documentacion.

José Ramoén Cruz Mundet destaca el cardcter activo que debe presentar la
conservacion de documentos electrénicos. A diferencia de los documentos tradicionales, la
conservacién de los documentos electrénicos implica no sélo la custodia de la informacién y de
los soportes, sino también del contexto tecnolégico de creacidn, exigencia que se ve
complicada por los problemas que entrafia la obsolescencia del software y del hardware. La
preservacion digital no consiste solamente en conservar los documentos, sino hacerlo de
modo que mantengan todas sus caracteristicas: autenticidad, integridad y accesibilidad, entre
otras. Por estas razones la conservacién de los documentos electrénicos no debe limitarse a la
salvaguarda de los datos, sino que debe orientarse a su preservacidon en unas condiciones que
garanticen el acceso y la consulta a los mismos.

> RODA: Repositdrio de Objectos Digitais Auténticos [en linea]. Lisboa: Direcgdo-Geral de Arquivos, cop.
2011, ultima actualizagdo: 17 de Agosto de 2010 <http://dgarqg.gov.pt/servicos/arquivo-digital-roda/>
[Consulta: enero de 2011]

** Las conclusiones de este apartado corresponden a la mesa redonda La conservacion de los
documentos electrdnicos. Problemdticas y soluciones, en la que participaron: Ramén Alberch y Fugueras;
José Ramén Cruz Mundet; Antonio Sousa, Santiago Zamorano Benito y José Luis Bonal Zazo.
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Mientras en los documentos en papel existe una unidn inseparable del soporte y del
medio, y no se necesita intermediacién alguna; en el caso de los documentos digitales la
disociaciéon entre mensaje y medio exige definir si el documento electrénico es ajeno al
soporte y que cualquier versién que conserve las caracteristicas de la primera es a todos los
efectos ella misma.

Si bien existe una preocupacién comprensible por los importantes costes de la
preservacion digital, igualmente hay que considerar que los costes y las implicaciones de la no
conservaciéon de los documentos digitales seran igualmente importantes. Los costes de recrear
un documento digital pueden ser mucho mayores que los de conservacién; ademas de que
puede que no haya siquiera posibilidad de hacerlo transcurrido cierto tiempo. La creciente
dependencia de la informacion creada y utilizada digitalmente, significa que existe un volumen
creciente de material digital que por razones legales, éticas, econdmicas y culturales es
necesario conservar, al menos, durante un cierto periodo de tiempo y, en ocasiones, para
siempre. Si se no se adoptan medidas o politicas activas para proteger los documentos
digitales, se convertiran inevitablemente en inaccesibles en un plazo de tiempo relativamente
corto. Por ello es importante el desarrollo de actuaciones de disefio de procesos que permitan
controlar o limitar la génesis de los documentos antes, incluso, de su creacién; asi como el
desarrollo de politicas de valoracidon que hagan posible la eliminacidon de aquellos documentos
innecesarios

Para José Ramdn Cruz se requiere con urgencia dos pasos fundamentales:

1. Desarrollar un modelo para el cdlculo de los costes de la conservacion digital a
corto, medio y largo plazo.

2. Elaborar un censo de series documentales y de documentos generados por las
Administraciones Publicas en formatos electréonicos, de su estado de
accesibilidad y de conservacién y de la disponibilidad de la tecnologia
necesaria para su uso.

Ramon Alberch i Fugueras®, a partir de su experiencia en la implantacién y desarrollo
del Sistema de Gestion Electronica de Documentos Administrativos de la Generalitat de
Catalufia destaca seis puntos para asegurar el éxito de un sistema

1. El reto de garantizar la preservaciéon de los documentos electréonicos debe
situarse en el contexto de la administracién electrénica, de manera que la
aportacién sustantiva que supone la gestién documental debe ir acompafiada
del establecimiento de una politica de alianzas con los érganos y servicios
implicados en esta compleja operacidn. Esta apuesta corporativa y transversal
supone superar la tentacion del aislacionismo y tejer una alianza estable con
los servicios de tecnologia, las agencias de certificacion, los servicios juridicos,
las oficinas de modernizacién y los dérganos encargados de formular e
implementar el gobierno electrénico.

2. La contribucidon de la archivistica a la resolucidn de estos retos supone adecuar
las técnicas de intervencion tradicionales y, fundamentalmente, asociarlas a la
normalizacién que aportan todas las normas ISO referidas a conservacion,

% Subdirector General d’Arxius i Gestié Documental de la Generalitat de Catalunya
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autenticacién, preservacién y establecimiento de metadatos. La suma del
creciente nimero de normas y la universalizacidon de la norma ISO 15489 vy la
MoReq 2 europea, permite homologar las buenas practicas y estandarizar las
soluciones.

3. Resaltar el valor del trabajo cooperativo que implica una adecuada planificacion
de las acciones a emprender y un preciso conocimiento de la realidad. Es
preciso incidir en el hecho que la conservacién vy la certificacion devienen las
piedras angulares de una aplicacidn practica solvente y que debe dibujarse con
precision el modelo institucional a seguir. En este sentido, reiterar que una
actuacién de este calado es una maratdén y en ningun caso puede visualizarse a
corto plazo.

4. El andlisis de la conservacion y la certificacidn constituyen piezas ineludibles de
un gran rompecabezas, en el que también debe situarse los protocolos
encaminados a precisar el modelo de ciclo de vida de los documentos, el
modelo tecnoldgico, de seguridad y de digitalizacién. La suma de todos estos
factores visualiza un modelo objetivo que impregna todos los niveles de las
organizaciones.

5. Las politicas concretas de conservacion y certificacion deben plantearse en el
marco del ciclo de vida de los documentos y con especial atencidn a sus fases
en la medida que pueden suponer un cambio en la exigencia de tratamiento.
En este sentido, la preservacidn en las fases de tramite y vigencia pueden exigir
condiciones y protocolos mas estrictos que en la fase de conservacion
permanente de los documentos electrénicos.

6. En todo caso la politica de preservacién —que debe incluir la conservacién y la
autenticidad del documento electrénico- supone la aplicacién de métodos de
conservacién, migracion, estrategia de formatos digitales, metadatos y firma
electrénica. En este sentido, la formulacién de un modelo de informacién que
permita no sdlo conservar los documentos, sino también interoperar con otras
organizaciones obliga a establecer una tipologia de formatos digitales que
deberan tenerse en cuenta desde el momento de la creacién del documento.
Esta lista de formatos de texto, imagen, sonido y firma debe ser limitada y
someterse a un proceso continuo de revisidon y formalizacion en atencién a su
continua evolucidn.

José Luis Bonal® concluye presentando una sintesis de las principales cuestiones a
tener en cuenta en la conservacién del documento electrdnico, estructuradas en torno a las
siguientes preguntas:

1. <¢Qué es preciso garantizar con la conservacion de los documentos electrdénicos?
Segun diversas fuentes en la conservacién a largo plazo de documentos
electréonicos es necesario garantizar las siguientes propiedades: autenticidad;
integridad; accesibilidad; posibilidad de reutilizacién; inteligibilidad; posibilidad
de procesamiento; posibilidad de identificacion de la informacién conservada;

%% profesor de Archivistica en la Universidad de Extremadura.
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recuperacion, comprensibilidad y posibilidad de integracion en un sistema de
gestién documental.

2. ¢Qué problemas conlleva la conservacion de documentos electrdnicos?
Los problemas son, sobre todo, de caracter técnico y derivan principalmente de
los cambios que se producen en software, hardware y formatos. Sin embargo
existen también problemas relacionados con la desconfianza hacia los archivos
digitales y, sobre todo, dudas en cuanto a la informaciéon que es preciso
conservar (basicamente de tres tipos: los propios documentos, los metadatos y
la relacion entre metadatos y documentos).

3. ¢Qué soluciones existen para la conservacion?

Aungue la mayoria de las soluciones se orientan a la conservacion final de los
documentos electrénicos por técnicas de diferente tipo (preservacion de la
tecnologia de creacion, copiado, conversidén, migracion, emulacién...); son
importantes también las medidas adoptadas en el proceso de creacion de los
documentos, particularmente las relacionadas con la asignacion de metadatos
de conservacién, la adopcién de formatos duraderos y el desarrollo de
actividades de control de la informacidn al integrar los documentos electrdnicos
en el sistema de gestion documental. Por otra parte es también importante
documentar todo el proceso en las politicas de conservacidn y seguridad.

4. (Cual es el método de conservacién mas apropiado?
La eleccién del método de conservacidon dependera de factores de distinto tipo,
tales como las caracteristicas del productor, su sistema de archivos y gestién
documental, la legislacidn, las infraestructuras disponibles... en ultima instancia
dependera del entorno en que se produzca la conservacién de los documentos
(dentro o fuera del entorno de produccién de los documentos).

En definitiva la nueva realidad exige un cambio en los fundamentos de la archivistica,
mayor cooperacidn profesional y mayor cooperacién con otros profesionales.
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