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EDITORIAL

EL PROBLEMA DE LOS DOCUMENTOS ELECTRONICOS DE ARCHIVO

El auténtico fogonazo que la apariciéon y extension casi instantanea de las
nuevas tecnologias ha supuesto en el momento histérico que estamos vivien-
do, ha removido parte de los cimientos de nuestra profesién y en algunos
aspectos nos ha dejado bastante descolocados.

Concretamente en el mundo de la administracién electrénica y de los docu-
mentos electrénicos de archivo, nos encontramos en un momento complejo en
que incluso se pone en entredicho la viabilidad futura de nuestra profesion.

No nos referimos al trabajo relacionado con la documentacién archivistica
convencional. Sin lugar a dudas las herramientas informadticas pueden susti-
tuir muy favorablemente muchos de nuestros métodos tradicionales, pero son
s6lo herramientas que nos ayudan a desarrollar mads eficientemente nuestro
trabajo. Por eso las hemos adoptado con rapidez, tratando de sacarlas el mayor
partido posible.

Nos referimos a la documentacién que se genera originalmente en sopor-
te electrénico (born digital, segin la expresion inglesa). Para los productores
de esta documentacién lo que importa casi siempre son so6lo los valores pri-
marios, el uso inmediato, la seguridad y facil recuperacion, los costes que con-
lleva..., inica y exclusivamente durante el tiempo reducido en que continta
vigente. S6lo los que estamos acostumbrados a tratar y entender los docu-
mentos en una perspectiva de ciclo vital y a largo plazo, y en el contexto de
unos valores secundarios que hacen que muchos de ellos hayan de conservar-
se de forma permanente como testimonio de nuestra historia, podemos iden-
tificar el problema que esto puede generar.

¢Podrdn las préximas generaciones disponer de los documentos electroni-
cos que ahora se estin generando con suficientes garantias de integridad vy
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8 EDITORIAL

autenticidad?. ;Como conservaremos para el futuro y con garantias razonables
la documentacién que hoy se produce?. ;:Como resolveremos los problemas
planteados por la obsolescencia, para los documentos dotados de valor legal y
validados con firma electréonica reconocida?. ¢Sera preciso olvidarse de la
firma digital al ingresar en los archivos la documentacion electrénica de valor
permanente?

Sin embargo no parece que los responsables de la Administracion estén
entendiendo toda la profundidad del problema, como queda claro en el Pro-
yecto de Ley sobre Acceso Electronico de los Ciudadanos a las Administracio-
nes Publicas, inicialmente preparado como Borrador de Ley de Administra-
cién Electrénica. Este borrador dedica su articulo 31 al «archivo electrénico
de documentos», pero ni siquiera se mencionan los temas que nos preocupan.
En ningtin momento se toman en consideracion los aspectos temporales del
documento, la evolucién de sus valores primarios y secundarios... La Ley de
Patrimonio no se cita ni una sola vez, ni se adjudica a ningtin centro de archi-
vos la responsabilidad de conservacion, transferencia, valoracion, eliminacion
en su caso y conservacion definitiva.

En esta preocupante situacion ANABAD presenta este nimero monografico
con la idea de contribuir a clarificar la situacién aportando algunas informacio-
nes para el debate profesional. El futuro de los documentos generados en la
actualidad por la naciente administracion electrénica esta en juego. Incluso el
futuro de los archivos, y tal vez también nuestro propio futuro profesional.

La Junta Directiva
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INTRODUCCION

Los Archivos en la encrucijada: el reto
de los documentos electronicos

PEDRO GONZALEZ"

RESUMEN: Se analizan en este articulo los principales problemas que los archi-
vos y los documentos electrénicos plantean en la actualidad. El reto con el que
se enfrentan los profesionales, los riesgos y problemas a los que hay que hacer
frente (falta de normas, obsolescencia, falta de politicas adecuadas, falta de legis-
lacién, etc.). Se repasan asimismo algunas de de las herramientas que en la
actualidad se estin empleando, asi como las estrategias que se estan siguiendo
en los paises mds avanzados. Y finalmente se plantean algunos interrogantes que
afectan al futuro de la Administracién, de los Archivos, y de los propios profe-
sionales.

PALABRAS CLAVE: Administracion electronica, archivos electronicos, docu-
mentos electrénicos, firma digital.

0. INTRODUCCION

Cuando redactamos este texto, no sabemos atin como sera definitivamen-
te la prometida Ley de Administracion Electrénica que en la actualidad se
encuentra en marcha, al parecer reconvertida a una Ley para el acceso elec-
trénico de los ciudadanos a las Administraciones Publicas, ni como se aborda-

* Actualmente Asesor Técnico en el Archivo del Tribunal de Cuentas.
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10 PEDRO GONZALEZ GARCIA

ra concretamente el tema del archivo de los documentos electrénicos. Pero lo
que hasta la fecha hemos podido ver en el borrador de Anteproyecto que se
ha hecho publico por el MAP' es bastante descorazonador para los profesio-
nales de los archivos.

Y eso que ya tenfamos antecedentes para que el tema no nos cogiera por
sorpresa, como la «medida 19» del Plan de Choque para el Impulso de la
Administracién Electrénica en Espana, que preveia que la Entidad Publica
Empresarial Red.es, en colaboracion con el MAP, se haria cargo de desarrollar
«un servicio comun de archivo de documentacién» para ponerlo a disposicion
de los Ministerios®. Ninguna informacion actualizada hemos encontrado en la
pagina web de Red.es sobre este asunto, aunque sabemos que se presento en
una reunién de profesionales de archivos por uno de sus responsables®.

Y esto no parece haber sido reconducido en los planes posteriores. En el
plan Avanza® s6lo aparece una vez la palabra archivo para referirse a la «Crea-
cién de contenidos digitales por parte del sector publico mediante la digitali-
zacion y difusion de fondos del patrimonio cultural, especialmente de biblio-
tecas y archivos». Y en las 25 paginas del plan Moderniza’, segun la presentacion
disponible en la web del MAP, la palabra Archivo no aparece ni una sola vez.

No deja de extranarnos que en un pais que fue pionero en la creacién de
archivos como soporte para la Administracién (el Archivo de Simancas es el
primer gran archivo de estado del mundo y el Reglamento que le otorga Feli-
pe Il en 1588 se considera el primer reglamento de archivos®), y que por ello

' http://www.060.es/informacion_060/noticias/proyecto_LAECAP/Proyecto_LAE-
CAP-ides-idweb.jsp (consultado en diciembre de 2006)

* Con el fin de poder contribuir en mayor medida a un mejor funcionamiento de los Departamentos
Ministeriales, la Entidad Publica Empresarial Red.es en colaboracion con el Ministerio de Administracio-
nes Publicas desarrollard un servicio comuin de archivo de documentacion que pondra a disposicion de los
Ministerios que lo soliciten, proporcionando a su vez las correspondientes herramientas para su gestion.

El servicio permitird el archivado de documentos electronicos de manera segura y a largo plazo, la
salvaguarda de posibles pérdidas de informacion derivadas de ataques informaticos o fallos en los sis-
temas, asi como el mantenimiento de aplicaciones, estandares y la realizacion de cualquier otra activi-
dad que permita el acceso a la informacion almacenada.

% Gabriel Sanchez Dorronsoro, «El archivo telematico en las Administraciones publi-
cas». En Nuevos modelos para el tratamiento y gestion de los archivos publicos: sistemas, tecnologias y
administracion electronica, pp. 37-57. Junta de Comunidades de Castilla La Mancha, Conseje-
ria de Administraciones Publicas, 2005.

* Plan Avanza. Plan 2006-2010 para el desarrollo de la Sociedad de la Informacién y de
convergencia con Europa y entre Comunidades Auténomas y Ciudades Auténomas. Apro-
bado por Consejo de Ministros de 4 de noviembre de 2005. Es una de las actuaciones estra-
tégicas del plan Ingenio 2010, presentado por el Presidente Zapatero el 23 de junio del
mismo ano. htLp://www.planavanza.es/pdf/plan_avanza.pdf

® Plan Moderniza. La Administracién Ciudadana. Plan de medidas 2006-2008 para la
mejora de la Administracion. Aprobado en Consejo de Ministros de 9 de diciembre de 2005.
hLtp://www.map.es/iniciativas/mejora_de_la_administracion_genera]_del_estado/moder-
niza/ parrafo/00/document_es/Plan_Moderniza.pdf

® R.H. Bautier, «Les Archives», en L'Histoire et ses méthodes. Paris, 1972, p. 1128, citado por José
Luis Rodriguez de Diego en su introduccién para la Instruccion para el Gobierno del Archivo de
Simancas (1588), publicado por el Ministerio de Cultura en 1989 con motivo del IV Centenario.
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LOS ARCHIVOS EN LA ENCRUCIJADA: EL RETO DE LOS DOCUMENTOS E. 11

hoy dispone de uno de los mas importantes patrimonios documentales, se des-
pache en unas lineas bastante imprecisas y con poco fundamento la responsa-
bilidad de conservar para el futuro la documentacién que servira de testimo-
nio de nuestra historia presente.

La fractura que se ha producido es enorme si tenemos en cuenta que tanto
en el «plan de choque» como en el borrador de Anteproyecto de Ley de Admi-
nistracion Electrénica o Ley para el acceso electrénico de los ciudadanos a las
Administraciones Publicas, se habla del «archivo de documentacion» o del
«archivo electronico de documentos», pero solo se presentan aspectos pura-
mente informaticos de conservacién y seguridad, ignorando por completo
todo lo relativo a los aspectos legales, de tratamiento, organizacion, conserva-
cién y acceso a los documentos (excepto en lo que hace referencia a la legis-
lacién de proteccion de datos), ignorando en consecuencia a los responsables
de los Archivos de la Administracién, y obviando el caracter de patrimonio his-
térico que tienen los documentos producidos por la Administracion, segun la
Ley 16/1985, de 25 de Junio, de Patrimonio Historico Espanol. Ninguna refe-
rencia a la responsabilidad del Archivo General de la Administracion o del
Archivo Histérico Nacional, por ejemplo. Ninguna referencia a la considera-
cién de los documentos como un todo, como testimonio de la gestion de la
Administracién, pero también como parte de nuestro patrimonio cultural, y
por tanto como algo a conservar para el fututo.

Tal vez la culpa de este abandono sea de los profesionales que no hemos
sabido hacer valer ante la sociedad la importancia del servicio que los archi-
vos prestan o que no hemos sabido adaptarnos a las condiciones del mundo
desarrollado, democratico y globalizado. Tal vez, encerrados en esos «arsena-
les para la historia» que se decia en nuestros textos, preocupados por descri-
bir hasta el ultimo detalle de nuestros pergaminos medievales o de nuestros
registros de cancilleria, o por analizar y completar hasta el mads minimo ele-
mento de descripcion segin la norma ISAD(G), no nos hayamos dado cuen-
ta de por dénde iba la corriente de la historia y nos hayamos visto arrastrados
por la marea conjunta del desarrollo econémico y social del altimo medio
siglo, del boom de las nuevas tecnologias y en ultima instancia de la llegada a
la sociedad globalizada, con el crecimiento desbordado en la produccion
documental como consecuencia especialmente de la multiplicacion de nue-
vos servicios al ciudadano y del incremento exponencial de las nuevas herra-
mientas tecnologicas.

Hoy nuestros mas importantes archivos estdn llenos de papeles en cantida-
des ingentes que no podemos manejar adecuadamente. En la Administracion
General del Estado la continuidad en la gestion correcta del ciclo de vida de
los documentos estd casi paralizada. El Archivo General de la Administracion
(AGA) apenas puede recibir documentos porque carece de espacio para ello,
porque no se eliminan materiales sin valor (posiblemente mds de la mitad de
sus mas de 150 kms. lineales de estanteria) y porque tampoco tiene abierta
una via de salida hacia el Archivo Histérico Nacional (AHN). El AHN hace
mucho tiempo que estd paralizado en un edificio minusculo, sin recursos y
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12 PEDRO GONZALEZ GARCIA

perspectivas nuevas. Y la Administracion, en lugar de poner los medios racio-
nales para resolver el problema (personal cualificado en ntimero suficiente,
instrumentos legales adecuados, planes de trabajo para identificar y seleccionar
lo que deba conservarse y a la vez eliminar todo lo inttil —~que es mucho-...),
opta por soluciones mads faciles y de rapida visibilidad, pero a veces mucho mas
costosas econémicamente y menos eficaces a la larga.

Es posible que los Archiveros no nos hayamos dejado oir lo suficiente como
para que los responsables de la Administracién entendieran lo esencial de
nuestra mision:

«lograr los objetivos de salvaguardia y conservacion de los documentos de valor
permanente, y garantizar que sean accesibles e inteligibles»”

Sin embargo, aunque de forma excesivamente timida y escasa los archive-
ros espanioles hemos ido colaborando en algunos proyectos relacionados con
los nuevos documentos electrénicos y hemos reclamado medidas para afron-
tar el problema que se estaba incubando®. Nos hemos planteado igualmente
nuestra ubicacion profesional en este nuevo mundo virtual aunque casi siem-
pre bebiendo en las fuentes de los profesionales de otros paises mas avanza-
dos, especialmente los anglosajones que nos llevan una importante ventaja.

Desde hace mucho tiempo, a nivel nacional e internacional, venimos anun-
ciando el problema que se nos avecina: es posible que cuando los historiado-
res del futuro se pongan a analizar el momento que estamos viviendo, que por
otra parte es el de mayor produccién documental de la historia, se encuentren
con determinadas lagunas que no sean capaces de rellenar porque no ha habi-
do prevision suficiente para responder al reto planteado por las nuevas tec-
nologias para la conservacién de los nuevos documentos. Amnesia digital se ha
llegado a llamar a este problema. Son ya muchos los ejemplos que pueden ser
traidos a cuenta, aunque para no ser tediosos nos limitaremos a recordar dos
de distinto signo: el primero es internacional, el problema planteado en los
Archivos Nacionales de Washington cuando se decidié la incorporaciéon en
1976 del Censo de Poblacién de 19607, cuyos materiales de tabulacién fueron

7 Consejo Internacional de Archivos. Electronic Records: a Workbook for Archivists (usamos
la edici6n en castellano, Documentos electronicos. Manual para Archiveros. Madrid: Ministerio de
Cultura, 2006), p. 19, citando la Guide for Managing Electronic Records from an Archival Perspec-
tive, p. 25, publicada por el CIA en 1997.

% Yo mismo exponia ya en el ano 1988 la urgencia en disponer de una legislacién sobre
los nuevos soportes en la ponencia presentada en las III Jornadas de Archivos. Cadiz, 1988:
«Los documentos en nuevos soportes».

? Es este un caso muy conocido e incluso casi mitificado, pero transmitido errénea-
mente entre los profesionales de los Archivos. En marzo de 1985 un informe de un Com-
mittee on the Records of Government sacaba a la luz la pérdida de datos relacionados con
el Censo americano de 1960. Cuando a mediados de los anos 70 se decidié el ingreso de esta
documentacion en el NARA, se decia, s6lo habia dos equipos en el mundo capaces de leer
las cintas, uno en el Smithsonian y otro en Japén. Aunque esta era una versiéon apdcrifa, lo
cierto es que el problema sélo se resolvié mediante el encargo a una empresa de la conver-
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LOS ARCHIVOS EN LA ENCRUCIJADA: EL RETO DE LOS DOCUMENTOS E. 13

almacenados en cintas UNIVAC de un modelo hacia tiempo obsoleto, y el
segundo es mds cercano, el supuesto borrado de los discos de los ordenadores
de la Presidencia del Gobierno en el ultimo cambio de legislatura, del que la
prensa nos informé y que se encuentra ain en manos de la justicia'’.

En este aspecto nuestro pais tiene casi todo por hacer: se ha legislado sobre
los documentos electronicos y sobre su validez probatoria, se ha avanzado en
los temas de la firma digital, hay organismos con sistemas muy avanzados de
gestion electronica de documentos (la AEAT por ejemplo), pero apenas se ha
pensado en la conservacion a largo plazo'!, no se ha tenido en cuenta «la
variante tiempo» que afecta directamente al valor de los documentos (y en el
mundo de las nuevas tecnologias es clave por la obsolescencia), no hay un cen-
tro que tenga claramente encomendada la funcién de «conservacién perma-
nente» de los documentos electrénicos, y sobre todo no se han realizado pla-
nes ni se han arbitrado recursos para buscar soluciones reales. Como suele
suceder, las urgencias del momento, y mas en la vida politica, impiden pensar
a largo plazo (y para los profesionales de los archivos el largo plazo es real-
mente largoj).

Uno siente sana envidia cuando observa la actuacién de un pais como Aus-
tralia. Se trata de un pais con unos 20 millones de habitantes, aproximada-
mente la mitad que Espana, en una superficie 15 veces superior a la espanola.
Por supuesto su patrimonio histérico y su tradicion archivistica nada tienen
que ver con los nuestros. Pero con sélo entrar en la pagina web de los Archi-
vos Nacionales de Australia'® y especialmente su apartado de e-Permanence, es
posible percatarse de la variedad de las alternativas exploradas en todo lo que
se refiere a la gestion y a la conservacion de documentos electrénicos (legisla-
cién, normalizacion, software...). En realidad se esta creando un sistema com-

sion de aquellas cintas a formatos actualizados. Pueden verse los detalles de la Historia en
«Preserving Digital Information». Draft Report of the Task Force on Archiving of Digital Informa-
tion, Version 1.0, Aug. 24, 1995, p. 2. ftp://ftp.rlg.org/pub/archtf/ﬁnal-report.pdf, y con
mids detalle en «Margaret O. Adams and Thomas E. Brown, “Myths and Realities About the
1960 Census». Prologue, Winter 2000, vol. 32, n.° 4 hLlp://mvw.archives.go\'/publi(‘ali(ms/
prologue/2000/winter/ 1960-census.html

10 E] 18 de diciembre de 2004 desde diario El Pais se informé del borrado de los orde-
nadores de la Presidencia del Gobierno por parte del equipo saliente del Presidente Aznar,
trabajo que habia sido realizado por una empresa contratada para el caso por un total de
12.000 euros. Al conocerse los hechos, APEDANICA, Asociacion para la Prevencion y Estu-
dios de Delitos, Abusos y Negligencias en Informatica y Comunicaciones Avanzadas, formu-
16 una querella ante el Juzgado de Instruccién de Madrid. Esta querella, que fue acompa-
fada por otra presentada en 26 de julio de 2005, se encuentra en este siguiendo los
procedimientos correspondientes.

"' Como parte del proyecto de «Aplicaciones utilizadas para el ejercicio de potestades»,
del Consejo Superior de Informdtica, se incluyeron los «Criterios de conservacion». Aunque
estos criterios incluyen medidas sobre conservacion a lo largo del ciclo de vida de los docu-
mentos electrénicos haciendo referencia de forma continuada al MoReq y al DLM Forum,
el contenido es escaso y poco preciso y no se aborda el problema directamente y en pro-
fundidad.

2 http://www.naa.gov.au/
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14 PEDRO GONZALEZ GARCIA

pleto para la gestion y conservacion permanente de documentos electrénicos,
que evidentemente sera discutible y mejorable pero que estd realizado con
racionalidad y a la vez atrevimiento en la innovacion.

¢No seria posible plantear en nuestro pais algo asi, realizado con calma y
sin sujecion a las urgencias politicas? Con la colaboracion de las diferentes
partes involucradas, fundamentalmente expertos en las nuevas tecnologias,
juristas, administrativistas y archiveros. Entre todos podria tratar de buscarse
una solucion meditada para contribuir a encontrar alternativas a este gravisi-
mo problema de la forma mas racional posible. Eso es precisamente lo que
nos gustaria que esta publicacion pudiera impulsar, y por eso realizamos desde
aqui una llamada de atencion a los responsables de las Administraciones
Publicas para que se busquen férmulas abiertas para afrontar el problema. La
Administracion electrénica necesita de forma urgente herramientas y perso-
nal cualificado, necesita criterios y sistemas para la conservacién de los nuevos
documentos, si es queremos que dentro de unos cuantos siglos lo que hoy esta-
mos produciendo en los inicios de esta nueva era pueda ser consultado igual
que ahora consultamos los papeles y los pergaminos de la Edad Media.

1. ALGUNOS CONCEPTOS

Para centrar el problema y para tratar de evitar confusiones por problemas
terminologicos, conviene que comencemos por presentar algunas definicio-
nes basicas. Esto es especialmente recomendable en un tema que se aborda
desde distintas perspectivas en las que las palabras pueden tener significados
muy distintos, incluso las mds usadas. Es evidente que no es lo mismo un
«archivo» o un «registro» para un informdtico que para un archivero. Espe-
cialmente nos interesa precisar «documento» y «documento electrénico», que
incluso tienen significados muy diferentes en campos tan cercanos como el de
los archivos y las bibliotecas o centros de documentacion.

1.1. Documento

¢Qué entendemos aqui por documento? ¢A qué tipo de documentos nos
referimos? Evidentemente no a cualquier documento meramente informati-
vo, un libro o un articulo de revista por ejemplo, sino al documento de archi-
vo, al que refleja y es producto de la actividad de una persona o una institu-
cion. El CIA en su texto «Documentos Electrénicos. Manual para
Archiveros»', nos presenta esta definicion que acepta de su antecedente
(Guide for Managing Electronic Records from an Archival Pespective»'*:

" Consejo Internacional de Archivos. Documentos Electrénicos. Manual para Archiveros, p. 19.
' Consejo Internacional de Archivos. Guide for Managing Electronic Records from an Archi-
val Perspective, p. 25.
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«Informacién registrada producida o recibida durante la iniciacién, desa-
rrollo o terminaciéon de una actividad personal o institucional y que incluye
contenido, contexto y estructura suficientes para servir como testimonio de esa
actividad»

Los documentos no son sélo portadores de informacién, son reflejo y evi-
dencia de una actividad personal o institucional, son productos de una activi-
dad administrativa, notarial, judicial... No importa el soporte en que se plas-
man, que légicamente puede ser cualquiera (desde el pergamino a los actuales
discos de almacenamiento masivo), ni el formato (texto, imagen, sonido...).

1.2. Documento electronico

Siguiendo en esa linea el calificativo de electrénicos solamente completa-
ria la definicién anterior en el sentido de que nos referimos a documentos
generados, conservados y transmitidos a través de medios electrénicos.

Ahora bien, la actual legislaciéon ha optado por una definicién mds restric-
tiva y el articulo 3.5 de la Ley de Firma Electrénica'® «considera documento
electrénico el redactado en soporte electrénico que incorpore datos que estén
firmados electrénicamente»'.

El documento electrémnico, por tanto, participa de todas las caracteristicas
del documento convencional, excepto en lo que queda afectado por el sopor-
te o el sistema de creacién, transmisioén y conservacion: puede tener el mismo
valor legal, estar sometido a las mismas reglas de tratamiento archivistico a lo
largo de su ciclo vital y formar parte del patrimonio histérico documental de
la Nacion. Sin embargo hay algunas diferencias muy importantes que desde el
punto de vista archivistico conviene resaltar desde el primer momento porque
afectan enormemente a todo el sistema de tratamiento y conservacion.

1.3. Posibilidad de separacion entre contenido y soporte

La primera de estas diferencias es la posibilidad de separacion entre con-
tenido y soporte. Mientras que en el documento tradicional el contenido esta-
ba indisolublemente ligado al soporte hasta el punto de que la destruccion del
soporte supondria la desaparicion del propio documento, en el documento
electronico si es posible esta separacion, pudiéndose transferir el contenido a
otro u otros soportes'’. Electrénicamente el documento es un conjunto de

5 LEY 59/2003, de 19 de diciembre, de firma Electrénica (BOE n. 304, de 20 de diciem-
bre de 2003).

'% Una discusién mds completa sobre este tema puede verse en este mismo nimero en
los articulos de Guillermo Ormazabal y de Margarita Vazquez de Parga.

'7 Seguimos en estos aspectos los estudios de Charles Dollar, auténtico pionero en estos
estudios.
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datos codificados en forma binaria, creados, organizados y manejados por un
software especifico y con unos comandos que dan el formato concreto al docu-
mento. El documento sélo adquiere realidad propiamente al presentarse en
pantalla o papel.

1.4. Diferenciacion entre estructuras [isica y logica

Esta separacion nos lleva a la diferenciacion entre la estructura fisica y la
estructura l6gica del documento. De hecho la estructura fisica y la apariencia
que presentaba el documento, reflejada en temas como el papel, las filigranas,
la tinta, las firmas, los sellos... nos proporcionaba alguno de los mds impor-
tantes criterios para la valorar la autenticidad y originalidad del documento.
Pero en el documento electronico la estructura fisica es dependiente del soft-
ware y del hardware de creacion, y por ello puede cambiar cuando por moti-
vos de seguridad, de refresco de tecnologia, de cambio de sistema... tiene que
ser nuevamente grabado o migrado.

Puesto que la estructura fisica del documento electrénico es variable y no
visible a simple vista, no puede tener la misma eficacia que tiene en el docu-
mento tradicional, en el que es pieza clave para conocer su autenticidad.
Como alternativa puede atenderse a la conservacion de la estructura logica del
documento, que incluye las relaciones entre distintos elementos internos
(parrafos, margenes, formatos...), que se conserva en forma de digitos bina-
rios (simbolos, comandos, formatos, software) pero que debe incluir informa-
cién suficiente para que el usuario pueda de alguna forma representar en una
pantalla o en un papel el documento con las caracteristicas fisicas con las que
se creo.

1.5. Forma de codificar el documento

La forma de codificar el contenido del documento es otra de las impor-
tantes caracteristicas diferenciadoras. Mientras un documento tradicional
usaba unos simbolos visibles (el alfabeto, los nimeros arabigos o romanos, los
sellos o signos...), los sistemas electrénicos utilizan una codificacion adicional
mas compleja (c6digo binario, encriptacion, sistemas de compresion, forma-
tos de ficheros...), que exigen para poder visualizar el documento unas herra-
mientas de hardware y de software que ademas estan sometidas a abundantes
problemas por la falta de normalizacion, la obsolescencia, etc.

En este sentido la firma electrénica es un elemento muy significativo: nada
tiene que ver con una firma tradicional, realizada personalmente con su pro-
pia mano por el autor u otorgante del documento. Aunque se siga llamando
firma, es en realidad un conjunto de datos asociados al documento, generados
por un programa de software y codificado por un sistema de encriptacion de
clave publica.
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1.6. Una nueva diplomatica

Como consecuencia de estas variantes, algunos aspectos de la diplomdtica
tradicional pierden fuerza a la vez que surgen nuevas herramientas que nos
llevan a una nueva diplomdtica para el documento electrénico. Por ejemplo la
«tradicion documental»: original y copia son conceptos que cambian su signi-
ficado, cuando el documento puede ser copiado multiples veces manteniendo
sus caracteristicas y haciendo que todas las copias sean idénticas a la primera.
Ademas los documentos electrénicos son «virtuales» y s6lo adquieren realidad
desde el punto de vista humano cuando se visualizan en una pantalla o en un
papel, lo cual puede hacerse infinitas veces y en infinitos lugares.

En cambio la facilidad en la copia, borrado, modificacién o manipula-
cion del documento en el entorno electrénico sin dejar huellas (voluntaria
o involuntariamente, con o sin mala intencion), exige que se potencien
otros criterios, especialmente los de Autenticidad, Integridad, Fiabilidad vy
Disponibilidad.

1.7. Autenticidad

El concepto de autenticidad' se convierte en el mds importante. Es éste un
criterio utilizado para la documentacion tradicional en papel pero que aqui se
vuelve aun mas significativo. Segun el Estindar 1SO15489-1 (punto 7.2.2.), es
aquel del que se puede probar: a) que es lo que afirma ser; b) que ha sido creado o envia-
do por la persona de la cual se afirma que lo ha creado o enviado; y ¢) que ha sido cre-
ado o enviado en el momento en que se afirma'. Nada mds y nada menos, he aqui
el meollo de la cuestion: scémo asegurase de la autenticidad de un documen-
to electrénico? ¢;cémo saber que un documento electrénico es auténtico? En
ultima instancia este es el objetivo de los archivos: gestionar, conservar y tener
accesibles documentos «auténticos», seleccionando aquellos que tengan valor
de permanencia para el futuro. ;Cémo realizar estas tareas adecuadamente
con los documentos electrénicos?

1.8. Integridad, fiabilidad y disponibilidad

Complementarios de la autenticidad son los conceptos de fiabilidad e inte-
gridad. La integridad se refiere al hecho de que el documento esté completo

'* El Consejo Internacional de Archivos elaboré para la UNESCO dos informes con el
titulo de Authenticity of Electronic Records. El primero en 2002 fue elaborado por el Comité
sobre Asuntos Legales presidido por el sueco Claes Grinstrom, y el segundo fue redactado
en 2004 por Laura Millar, del Internacional Records Management Trust.

" International Organization for Standards. ISO 14489-1, Information and Documentation-
Records Management. Geneva: international Organization for Standards, 15 September, 2001.
Las citas se han tomado de la traduccién espanola, edicion de AENOR, 2006, p. 12.
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y no haya sido alterado, en cuyo caso ya no seria auténtico, y la fiabilidad se
refiere al hecho de que el contenido del documento pueda ser considerado una
representacion completa y precisa de las operaciones, las actividades o los hechos de los
que da testimonio y al que se puede recurrir en el curso de posteriores operaciones o acti-
vidades*, esto es que pueda ser utilizado como prueba.

La disponibilidad por su parte se refiere a la posibilidad de que el docu-
mento sea localizable, recuperable, presentable e inteligible, lo que en el
entorno electrénico no es un asunto de menor importancia por los problemas
de software propietario, de falta de estindares, de deterioro de los soportes y
de obsolescencia.

1.9. Contenido y Contexto

Otros conceptos a tener en cuenta son los de Contexto y Contenido. El
contenido del documento es aquello que el documento nos transmite, inde-
pendientemente de su presentacion: el mensaje o la informacién propiamen-
te dicha. Mas complejo es el concepto de contexto, que si tiene gran relevan-
cia en el mundo de los documentos tradicionales tiene atin mds en el mundo
de los documentos electronicos.

El contexto del documento hace referencia a todas las relaciones con su
entorno juridico, administrativo y archivistico (procedencia, funcionalidad,
procesos, sistema de archivo, etc.), y si hablamos de documentos electronicos
también el sistema de creacion, procesado, accesibilidad y almacenamiento.

2. RIESGOS Y PROBLEMAS

Son muchos los riesgos que en la actualidad amenazan a la conservacion
de documentos electrénicos, especialmente de aquellos que tienen valor per-
manente y han de conservarse para generaciones futuras. La posibilidad de
«amnesia digital» de que antes hablibamos para el periodo cronolégico en
que nos encontramos es real. El mundo de las nuevas tecnologias ha hecho
explosion, estd en crecimiento exponencial y todavia no se ha logrado asen-
tar algunos conceptos y estrategias bdsicas. Veamos algunos de estos riesgos y
problemas:

2.1. La durabilidad del soporte

La conservacién del documento ha sido un problema constante para los res-
ponsables de los archivos. Las condiciones ambientales, los insectos bibliofa-
gos..., han sido desde siempre objeto de preocupacion ya desde la antigtiedad,

2 Ibidem, p. 13.
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y en Espana tenemos algunos ejemplos histéricos en Archivos como el de
Simancas®, el de Indias® y otros. Por eso no es de extranar que en el momen-
to que empiezan a llegar a los archivos las primeras cintas magnéticas surja la
preocupacion: si todavia podemos consultar documentos con muchos siglos
de antigiiedad, ¢qué ocurrird con los documentos en nuevos soportes? ;dura-
ran siquiera tanto como los papeles o los pergaminos medievales que conser-
vamos en nuestros archivos histéricos?

Parece claro que no. En relacién con la conservacién de la informacion a
lo largo de la historia podemos distinguir dos lineas contrapuestas. Una crece
de manera exponencial, es la que corresponde a la cantidad de informacién
que podemos guardar: desde unos cuantos caracteres en una tableta de arci-
lla a los miles de caracteres que aparecen en un fotograma de microfilm o los
billones que nos proporcionan los formatos magnéticos y 6pticos. La otra en
cambio, la duracién prevista del documento, disminuye a marchas forzadas:
desde los varios miles de anos de las tabletas de arcilla de las civilizaciones
mesopotamicas o los papiros egipcios, a los pocos anos que podemos esperar
de la consulta de alguno de los papeles que hoy imprimimos. Y todavia la
menor duracion estimada de cintas, disquetes y discos.

Los fabricantes no garantizan una larga duracién para los soportes elec-
trénicos, a pesar de algunos anuncios que se hicieron en su momento, que
hablaban de longevidades centenarias. Lo cierto es que la fragilidad del sopor-
te, la tasa de error en la lectura, etc., se presentan como una seria amenaza
para el futuro. A pesar de todo esto, tras los estudios pertinentes, en 1994 los
Archivos Nacionales de Washington (NARA) publicaron un documento técni-
co por el que se comenzaba a admitir el ingreso de documentos en disco 6pti-
co, hasta entonces no aceptado como soporte de archivo®.

Pero lo cierto es que hasta el momento no hay realmente ningtin soporte al
que por su prevista «durabilidad» le podamos aplicar el caracter de «archivistico».
Por tanto, si los soportes tienen una longevidad tan reducida habra que buscar
estrategias para conservar al menos la informacién: copia (en el mundo digital
«conservar es copiar», se ha dicho), migracion, refresco de tecnologia, etc.

2' La Instruccion para el Gobierno del Archivo de Simancas, expedida por Felipe II en 1588,
en su capitulo 14 establece como una de las obligaciones del Archivero, en relacién con los
documentos, que tenga siempre cuidado de que no les falten cubiertas y las ataduras necesarias, y que
esten limpios y sacudidos de poluo, y barridos los aposentos, procurando, en quanto fuere posible, que
no aya polilla, humidad ni ratones... (Véase el facsimil, trascripcion y estudio de José Luis
Rodriguez de Diego, en la edicién de la Instruccion realizada por el Ministerio de Cultura
en 1989, en conmemoracion del IV Centenario de esta Instruccion)

# Esta bien documentada la insistencia de los «padres» del Archivo General de Indias
en algunos aspectos de la conservacion de los documentos, que nos ha dejado como resul-
tado la maravillosa estanteria de caoba y cedro macho, obra de Blas de Molner en los ult-
mos anos del siglo xviil. Los materiales estaban elegidos por su resistencia al ataque de los
insectos.

¥ Digital Imaging and Optical Digital Data Disk Storage Systems. Long term access strategies for
Federal Agencies. NARA Technical Information Paper N° 12,
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4

92.9. La obsolescencia

Sin embargo el problema de la duracion de los soportes no es en realidad
el problema mas importante, lo que de verdad es un grave problema en la
actualidad es la obsolescencia.

Define la Real Academia de la Lengua el término de obsolescencia, como
la «cualidad de obsolescente», y éste a su vez como lo «que esta volviéndose
obsolcto, que esta cayendo en desuso». Para obsoleto, en su segunda acepcion,
nos dice: «Anticuado, inadecuado a las circunstancias actuales», breves defini-
ciones para unos conceptos que han adquirido una trascendencia enorme €n
el mundo actual de nuevas tecnologias. Se trata de la caida en desuso de equi-
pos, soportes y sisternas, no por su deterioro o mal funcionamiento, sino como
consecuencia de la aparicion de nuevos medios que mejoran las prestaciones
de los anteriores, y que inducen a un rapido abandono de lo antiguo en busca
de las dltimas novedades.

La importancia de la obsolescencia en el mundo actual se debe al rapidisi-
mo desarrollo que se esta produciendo en las ultimas décadas, lo que va acom-
panado sin duda de un importante trasfondo econémico. Es consecuencia de
la importancia de la investigacion y la innovacién en el mundo actual (los
equipos informadticos concretamente pueden multiplicar su capacidad de pro-
ceso o de almacenamiento en s6lo unos meses), Pero también consecuencia
de la competencia en los mercados: para triunfar hay que presentar noveda-
des antes de que lo hagan los demas. El triunfo de una linea de mercado
puede obligar a abandonar otra, dejando multitud de productos obsoletos
(recordemos la vieja lucha de los sistemas de video Beta y VHS, que se decan-
t6 por este 1ltimo cuando era previsible la victoria del primero). Esto ademas
puede completarse con estrategias empresariales como la de ofrecer produc-
tos incompletos y mads baratos hasta asentar una linea de mercado, para pre-
sentar luego los productos mds completos y caros. O la de vender productos
que en la practica tienen una fecha de caducidad, como sucede con los telé-
fonos méviles. O la de no ofrecer repuestos para sistemas antiguos u ofrecer-
los a un precio muy elevado, para obligar a cambiar a los nuevos productos.

Se ha llegado a decir que la «obsolescencia es el motor de la economia de
mercado». Pero en el mundo de los archivos puede ser tan peligrosa o mas
que la acidez del papel o los insectos bibliofagos. Por eso, la necesidad de esta-
blecer estrategias en los archivos para abordar el problema se viene afirman-
do desde hace ya bastantes anos. Pero evidentemente el problema estd ahi'y
presenta algunas caracteristicas complejas, que pasan en general por el
«refresco» de la tecnologia, por la migracion de equipos, soportes y sistemas,
o por el copiado de la informacién y actualizacion de formatos y software...
Ello supone siempre un esfuerzo econémico muy importante. Estamos some-
tidos a una cadena permanente de actualizacién de productos informaticos, y
aunque cada escalén conlleve mejores prestaciones, no siempre nos ofrece
ventajas aplicables ni por supuesto siempre necesarias: nuevas compras 'y nue-
VOS gastos.
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La afirmacion que suelen hacer los fabricantes de que las nuevas versiones
de sus productos tienen «compatibilidad hacia atrds», esto es, que es posible
utilizar los documentos, ficheros o bases de datos, no es cierta al 100%. Casi
siempre se producen algunos cambios que hay que tener en cuenta, y por
supuesto la compatibilidad entre productos de distintos fabricantes es menos
habitual.

Si las nuevas versiones del software y hardware pueden modificar alguna de
las caracteristicas de los documentos, :c6mo puede influir esto en la conserva-
ci6n a largo plazo que exigen los documentos de archivo?, ¢puede asegurarse
la autenticidad, fiabilidad, integridad y disponibilidad de los documentos en el
entorno electrénico?, ¢hasta qué punto condiciona esto nuestras funciones y
operativas habituales, especialmente en la conservacién a largo plazo?, ;podran
consultarse en el siglo xxv los documentos generados hoy electrénicamente,
igual que nosotros consultamos los documentos del siglo xv?

2.3. Los problemas de seguridad

Los problemas de la obsolescencia se hacen especialmente complejos en lo
que respecta a la confidencialidad de las informaciones. Si la confidencialidad
y el secreto han sido siempre un importante elemento en la gestion de docu-
mentos y en la funcion de archivo, estas caracteristicas se hacen absolutamen-
te imprescindibles en el mundo de la documentacién electrénica en red. Sin
confidencialidad desapareceria todo tipo de tramitacién y comercio electré-
nico y la seguridad de las naciones seria imposible.

Para proteger la confidencialidad de las comunicaciones y la informacién
electrénica, en los ultimos tiempos ha crecido de forma exponencial el uso de
sistemas criptograficos que permiten cifrar la informacién para impedir que
pueda ser «entendida» por cualquier observador no autorizado. Es mucho lo
que se ha avanzado en los tltimos tiempos en este terreno, desde que la crip-
tografia dejo de estar practicamente confinada para usos de cardcter militar, y
especialmente desde que en 1976 Whitffield Diffie y Martin Hellman idearon
los principios de la criptografia de clave piblica (PKI) que sirve de base para
la firma electrénica.

El problema es que los sistemas de encriptacion avanzan a pasos agiganta-
dos, utilizando algoritmos cada vez mas complejos y con claves mds largas,
pero a la vez que se desarrollan nuevos sistemas criptograficos avanzan las téc-
nicas de analisis criptografico que tratan de romper la seguridad de los siste-
mas. ;Quién no ha oido hablar de los hackers que logran entrar en alguno de
los secretos y «amurallados» centros de informacién de cardcter militar o ban-
cario?. Y es que muchas veces «los malos» son mas rapidos y habiles que «los
buenos».

Esta continua carrera por la seguridad se esta viendo en los tltimos tiem-
pos vigorizada por las perspectivas de la computacion cudntica. Si el ordena-
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dor cugntico termina por construirse, todos los sistemas de seguridad actuales
perderdn su valor, pues podran ser ficilmente derribados por la capacidad de
los nuevos procesadores. Es verdad que también podra crearse una criptogra-
ffa cuantica*! supuestamente inviolable, pero todo esto no hace mds que con-
firmar el problema del que venimos hablando, la obsolescencia, en este caso
afectando a la seguridad de la informacion.

¢Como afectara todo esto a los documentos guardados en el Archivo elec-
trénico? ;Sera preciso estar permanentemente involucrados en una carrera para
«re-encriptar» cada muy poco tiempo la informacién confidencial con nuevas
herramientas? ;:Cémo afecta todo esto al valor legal de los «documentos»?

2.4. Problemas en la firma electronica

Hay un ejemplo extremo de la problematica de la obsolescencia en gene-
ral y en los temas de seguridad en particular, el de la firma electrénica®. La
firma electrénica se basa fundamentalmente en dos operaciones tecnologicas:
la realizacion de un resumen (hash) del documento que se va a firmar, y la
encriptacion del mismo. El hash es en realidad una especie de huella que se
realiza con complejos algoritmos matematicos y cuyo resultado es diferente
para cada documento. Cualquier minima modificacién en el documento, una
simple coma o un acento o un espacio, daria un nuevo hash. Este resumen,
codificado con un algoritmo de clave piblica, constituye la firma digital del
documento en cuestién. Pues bien, la obsolescencia puede hacer que la migra-
cién del documento, ante la llegada de nuevo software, produzca determina-
das mutaciones en el documento original con lo que el hash seria distinto y la
firma careceria de valor.

Por otra parte el sistema de cifrado, para evitar que el hash pueda ser des-
cifrado con facilidad, también tendra que evolucionar permanentemente
hacia claves mas largas y algoritmos mas complejos, lo que igualmente incidi-
rd en la pérdida de valor de la firma electronica.

Estos problemas, unidos a otros derivados de la caducidad de los certifica-
dos y de las propias autoridades de certificacion a lo largo de periodos relati-
vamente cortos, hace, como veremos, que los archivos mas avanzados estén
desestimando la aceptacion de documentos con firma electrénica, tratando de

2 En la prensa de los dltimos meses pueden verse entrevistas con Juan Ignacio Cirac,
investigador espanol, premio Principe de Asturias, que dirige en Alemania uno de los gran-
des proyectos sobre este futuro ordenador y sus posibilidades con respecto a la criptografia.

% puede consultarse sobre este tema el informe de Jean-Francois Blanchette para la
Direccién de los Archivos de Francia, La conservation de la signature electronique. Perspectives
Archivistiques, 2004 http:// www.archivesdefrance.culture.gouv.fr/fr/ circulaires/rapport_sig-
nature%EE)lcc(r()nique_archivagel.pdf y también el articulo de Jordi Serra, «La firma elec-
trénica y archivo digital». En Primeres Jornades de Signatura Electronica. Agéncia Catalana de
Certificacié (CATCert). Barcelona, 10-11 de junio de 2004. hLtp://eprinLs.rclis.org/archi—
ve/00002602/01/CATCERT_2004.pdf
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garantizar la autenticidad del documento por otros medios, especialmente a
través del propio sistema de gestién de documentos.

2.5. El desconocimiento por parte de los profesionales

Hay otro problema muy importante a tener en cuenta, y tiene que ver con
los profesionales, tanto en los archiveros como en los expertos en nuevas tec-
nologias: el desconocimiento de las distintas vertientes del problema que se
nos viene encima.

Los archiveros, aunque esto esta cambiando con las nuevas generaciones,
carecen a menudo de los conocimientos necesarios del mundo de la informa-
tica y las telecomunicaciones. Carecen de una visién general de lo que esta
sucediendo y de hacia dénde puede avanzarse en un proximo futuro. Eviden-
temente no se espera de ellos que sean técnicos informadticos, sino que domi-
nen las técnicas de archivo. Pero de la misma forma que antes se estudiaba en
profundidad la paleografia y la diplomatica, sin tratar de ser los mejores exper-
tos tedricos de estas disciplinas, y nos referiamos a ellas como «ciencias auxi-
liares» de la archivistica por su interés practico para nuestros trabajos, ahora
tenemos que conocer con bastante profundidad las nuevas herramientas tec-
nolégicas, que son ya imprescindibles para casi todo.

La escasez de estos conocimientos produce incapacidad para aportar crite-
rios en el mundo de los nuevos documentos y para plantear correctamente los
problemas ante la Administracién por una parte y ante los técnicos encarga-
dos de buscar alternativas. Sélo conociendo en cierta profundidad lo que la
tecnologia nos puede aportar, podremos plantear correctamente nuestros
requerimientos, cometeremos mMenos errores y no esperaremos soluciones
milagrosas. La ignorancia induce ademads en los profesionales del archivo un
cierto complejo de inferioridad que imposibilita para un buen trabajo.

Pero el problema no estd s6lo en los profesionales de los archivos. Las tec-
nologias estdn invadiendo todo el mundo de la informacién. Ofrecen herra-
mientas muy potentes y ayudan a manejar grandes cantidades de datos de for-
mas impensables hace s6lo unos anos. Pero sus profesionales, los técnicos en
informatica y comunicaciones, estan involucrados en un acelerado proceso de
cambio y carecen de algunos conocimientos y criterios necesarios para tratar
la documentacién de Archivo, que tiene unos valores diferentes de los pura-
mente inmediatos o crematisticos, y que exigen un tratamiento mas sosegado
y con perspectiva a largo plazo, de carrera de fondo. Al informatico que estd
en el filo de los nuevos avances, en las urgencias del dia a dia, atento a las
novedades, le resulta muy lejano el mundo mas reposado de los archivos, siem-
pre pendiente de la conservaciéon permanente como garantia de derechos y
deberes y como informacién para la historia.

Esta doble debilidad en los profesionales provoca abundantes problemas,
que en ultima instancia se plasman en la falta de un lenguaje comin y en la
falta de un buen entendimiento entre las partes.
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:Qué necesitamos por tanto? Buscar un punto de encuentro, las diferentes
partes deben conocer mds profundamente los intereses de las otra para poder
dialogar de igual a igual y encontrar asi las soluciones adecuadas. No es fécil
el entendimiento. Y sin embargo es imprescindible.

2.6. Las politicas de la Administracion electronica

Los problemas de falta de entendimiento entre profesionales se complican
ala hora de disenar y poner en marcha la Administracién electrénica. Los res-
ponsables de las administraciones estan convencidos, con razén, de la impor-
tancia de las nuevas tecnologias. Aunque con resultados bastante desiguales, a
lo largo de los tltimos tiempos son muchos los proyectos que se han iniciado
para impulsar la sociedad de la informacion, las nuevas tecnologias y la admi-
nistracién electronica, tanto desde el punto de vista europeo como espanol.

Los costes de poner en marcha la nueva administracién son sin duda ele-
vados. Pero no suele ser un problema en general la realizacién de inversiones
en estas materias. Las autoridades no ponen dificultades a la hora de invertir
en la adquisicion de equipamiento. Cudntos equipos no se han comprado en
diferentes centros para utilizar s6lo una minima porcién de sus posibilidades
o incluso para tenerlos arrumbados a la espera de que llegue otro que lo sus-
tituya!. Tampoco a la hora de poner en marcha proyectos brillantes, que
puedan tener resonancia publica, aunque muchas veces sean rapidamente
abandonados al siguiente cambio politico.

Pero es mas dificil encontrar proyectos serenos, ambiciosos y madurados,
estrategias coherentes y de largo alcance, libres de los avatares politicos y que
puedan llevarse hasta el final con participacién de todos los sectores implica-
dos. EI Consejo Superior de Informatica ha ido poniendo en marcha algunos
proyectos puntuales de interés?, que podrian enmarcarse en una politica mas
amplia de modernizaciéon al convertirse en el actual Consejo Superior de
Administracion Electronica?”. Ya hemos comentado antes que esta en marcha
el Anteproyecto de Ley de Administracién Electrénica (ahora proyecto de Ley
para el acceso electrénico de los ciudadanos a las Administraciones Publicas),
que serd el paraguas en el que se enmarcaran todas estas actividades y proyec-
tos. Pero desconocemos que haya hasta ahora una politica global que incluya
el proceso de archivo, con todas las implicaciones de conservacion perma-
nente y a largo plazo de los documentos, en la Administracion electrénica.

Tal vez en esto influya también el viejo problema, tantas veces discutido
entre los profesionales de los archivos, de la dependencia organica que los
archivos tienen con el Ministerio de Cultura. Los aspectos puramente cultura-

* A destacar Aplicaciones utilizadas para el ejercicio de potestades. Criterios de seguridad, nor-
malizacion y conservacion. MAP, 2004.
2 Regulado por Real Decreto 589/2005.
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les de los Archivos, su pertenencia al patrimonio histérico del pais son muy
importantes. Pero no se pueden dejar de lado las otras funciones del Archivo,
las funciones primarias. Si se primaran los aspectos juridicos, administrativos,
de eficacia en la gestion, de servicio al ciudadano..., asi como el caricter
«transversal» de los archivos en la Administracién Publica, probablemente su
dependencia organica deberia pasar a Administraciones Publicas o a Presi-
dencia del Gobierno.

3. ALGUNAS HERRAMIENTAS
3.1. Interoperabilidad, estandares y sistemas abiertos

La interoperabilidad se ha definido como la condicién mediante la cual sis-
temas heterogéneos pueden intercambiar procesos o datos. Es evidentemente
una condicién de suma importancia cuando se trata de acceso a informacion
a través de sistemas informaticos y redes, y ha sido puesta sobre la mesa espe-
cialmente desde la llegada de Internet. La explosion de las nuevas tecnologi-
as con el desconocimiento inicial del camino a seguir, asi como la competen-
cia brutal entre las distintas empresas y organismos del sector... condujo a la
existencia practicamente tnica de sistemas propietarios y a la dependencia
tecnologica de determinados fabricantes. Habia muchos formatos distintos y
herramientas especificas para cada formato. En este entorno la obsolescencia
tecnolégica multiplicaba sus perjudiciales resultados.

Pero hoy esta claro que éste no es el camino, sino que es preciso llegar a
acuerdos consensuados para conseguir formatos tinicos. Una de las mas pode-
rosas herramientas para enfrentarse a los problemas de la obsolescencia tec-
nolégica y al software propietario es el uso de estandares generalmente admiti-
dos. Si nuestros sistemas se syjetan a estandares, mas fdcil serd en el futuro
realizar migraciones a medida que vayan desarrollandose nuevos productos,
nuevo software, nuevos soportes, etc. Los estandares abiertos, desarrollados
por expertos de diferentes organizaciones con independencia y neutralidad,
nos garantizan la libertad de eleccién, la independencia del fabricante, y el
avance hacia la interoperabilidad.

El avance hacia la informatica abierta, hacia el software libre, hacia los
estandares abiertos, concita en la actualidad una opiniéon favorable generali-
zada por las diferentes ventajas que proporciona: flexibilidad, interoperabili-
dad, menor coste, facilidad para la evolucion y el cambio, etc.?® Por citar unos
ejemplos significativo, recordemos el XML y sus desarrollos complementarios,

* Son muchos los ejemplos que podrian ponerse de la evolucién hacia el uso de siste-
mas cada vez mas abiertos. Por poner un ejemplo reciente, citamos la resolucion del Parla-
mento de Dinamarca el pasado viernes 2 de junio del 2006, por la que ordena a su Gobier-
no el uso obligatorio de estandares abiertos en informdtica en la administracion publica
danesa a partir del 1 de enero del 2008.
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impulsados por la W3C o el formato OpenDocument® del que se habla en
pr()fun(li(la(l en otro articulo de esta publicacion, al exponer las actividades de
los programas IDA e IDABC de la Uni6én Europea.

Aunque es evidente que, al menos hasta ahora los estdndares s6lo pueden
ayudar a minimizar los riesgos de obsolescencia porque tienen también un
periodo de vigencia relativamente reducido, de forma que ningtn estandar
puede considerarse definitivo porque ello impediria poder seguir evolucio-
nando y avanzando.

3.2. Los meladalos

El mantenimiento a lo largo del tiempo de la estructura, el contenido y el
contexto de los documentos en un entorno electrénico, con las condiciones
de separacion entre contenido y soporte y entre estructura fisica y logica,
exige conservar algunas informaciones complementarias relacionadas con el
documento, que se conocen como metadatos, o datos sobre los datos. Aunque
este concepto ha triunfado en los dltimos anos, no nos resulta lejano a los pro-
fesionales de la documentacién, ya que buena parte de nuestro trabajo ha con-
sistido desde siempre en describir, en inventariar, en catalogar... documentos,
esto es en recoger datos sobre los documentos, en ultima instancia datos sobre
los datos. Se trata por tanto de un concepto que ya existia, pero que ha hecho
auténtica explosion en los ultimos anos, con la llegada de Internety de la Web,
como medio para ayudar en la realizacion de busquedas mas refinadas en los
miles de millones de paginas. Las diferencias en la actualidad estan en la
mayor exigencia y precisién que se requiere, y en las herramientas automati-
zadas que facilitan el trabajo.

A través de los metadatos se puede recoger y conservar informacion sobre
el contexto de creacién y de tratamiento del documento (criterios de valora-
cion, de seleccion, de acceso...), que nos ayudardn a gestionar los documentos
electrénicos a lo largo de su ciclo vital, igual que hacemos con los documen-
tos tradicionales.

¢Qué metadatos debemos conservar sobre nuestros documentos electroni-
cos? Estd claro que en el momento globalizado actual no debemos ir por libre
a la hora de seleccionarlos, sino que debemos atender a los estandares gene-
ralmente admitidos en el supuesto de que existan. Pero también en estos
temas estamos en los comienzos, aunque hay algin punto de partida. El pri-
mer conjunto estindar de metadatos es el Dublin Core™, un conjunto simple

2 Véase en este numero el articulo de Miguel A, Amutio «Acciones IDA de IDABD...».
Informacién detallada sobre el tema en la pdgina web de IDABD dedicada a la promocion
del Open Document Exchange Format: http://ec.europa.eu/i(labc/en/(locument/3439/
H585#ODF

% El Dublin Core Data Element Set, creado por la Dublin Core Metadata Inicitative,
puede descargarse en esta pdgina http://es.dublincore.org/documents/dces/, y esta for-
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de 15 elementos pensado especialmente para los recursos presentes en la Web
y que carece de elementos relacionados con las funciones archivisticas pro-
piamente dichas (clasificacion, valoracion y seleccién, accesibilidad, etc.)

Mds directamente preparado para la documentacién de los Archivos, es el
estindar de metadatos de los Archivos Australianos®'. Se trata de un estandar
completo, con toda la informacién necesaria (definiciones, relaciones entre
elementos, condiciones de uso, ejemplos, etc.). Este estindar estd compuesto
por 20 elementos (8 de ellos obligatorios) y 66 subelementos®,

También el MoReq ya citado incluye un amplio conjunto de metadatos
especifico para documentos electrénicos de Archivo. Y el Comité TC46/SC 11
de Archivos/Gestion de Documentos de la International Standard Organiza-
tion (ISO) tiene en marcha un grupo de trabajo para llegar a una estindar
internacional de metadatos”. Otro modelo es el METS o Metadata Encoding
and Transmission Standard (METS), mantenido por la Library of Congress, que
utiliza esquemas XML,

3.3. La migracion

La forma habitual de salvar los datos que corren riesgo de perderse por
problemas de obsolescencia es la migracién, o proceso de trasferencia de
informacion desde la plataforma en riesgo a una plataforma nueva. Esta solu-
cion, que fue la primera en plantearse y utilizarse para la conservacion de
documentos de archivo, tiene un problema de coste (nuevos equipos, nuevo
software, nuevo soportes, dedicacion de personal, etc.). Pero tiene problemas
mucho mads importantes: el riesgo de pérdidas en el traspaso de la informa-
cion, y las modificaciones en la funcionalidad y en la apariencia, lo que puede
afectar a la estructura, al contenido y al contexto de los documentos.

La migracion es un concepto que ha sido estudiado con cierta profundidad
en algunos proyectos relacionados con la preservacion de los documentos

mado por los siguientes elementos: Titulo, autor o creador, claves o materia, descripcion,
editor, otros colaboradores, fecha, tipo de recurso, formato, identificador, fuente, lengua,
relacion, cobertura y derechos.

*' Recordkeeping Metadata Standard Jfor Commonwealth Agencies. National Archives of Austra-
lia, 1999. Version, 1.0. hle://www.naa.gov.au/recordkeeping/control/rkms/rkms_pl1_2.[)(1[‘

* Los elementos son: agente (entidad o individuo responsable de alguna accion o uso
del documento), gestién de derechos (regulacién del acceso y uso del documento), titulo,
materia, descripcion, lengua, relacién (entre el documento y otros, o entre conjuntos de
documentos), cobertura (caracteristicas jurisdiccionales, espaciales o temporales), funcion
(funcién o actividades que se documentan), fecha, tipo, nivel (nivel de descripcion o agre-
gacion), formato, identificador del documento, historia de la gestion, historia del uso, his-
toria de la preservacion, localizacion, informacion sobre cuestiones de seleccion y elimina-
cion, y mandato (regulacién y legislacion correspondiente)

23 http://www.iso.org/iso/en/stdsdevelopment/tc/tclist/ TechnicalCommitteeDetail-
Page.Technical CommitteeDetail?COMMID=4718

* htp:/ /www.loc.gov/standards/mets/
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electrénicos. Analisis del tema pueden encontrarse Charles Dollar®, en el
Modelo de Referencia OAIS™, o en el proyecto CAMiLEON®".

[a migracién (y las herramientas cercanas como el refresco, la replicacion,
la recreacién...) puede resolver alguno de problemas de obsolescencia en el
dia a dia de los sistemas, pero por si misma no resuelve los problemas de la
permanencia de los documentos a largo plazo, ademas de ser costosa en tiem-
po y dinero, y exigir una cadena de migraciones permanentes para el futuro.
Por eso se ha hecho precisa la busqueda de otras herramientas estratégicas.

3.4. La emulacion

Una de las alternativas que se han promocionado en los ultimos anos con
objetivos de conservacion de informacion digital es la emulacion, entendida
como «recreacion en hardware actual del entorno técnico necesario para
visualizar y usar objetos digitales de tiempos anteriores»™.

Mientras la estrategia de migracion se basa en la continua adaptacion del
documento original para que pueda ser usado por la nueva tecnologia, la
estrategia de emulacion, se apoya en la idea de mantener el documento en su
estructura original y a la vez emplear herramientas de software que permitan
visualizar en el futuro el documento tal como era en el momento de su crea-
cién. En realidad la emulacion se basa en la idea de que la tinica forma de
mantener la autenticidad e integridad de un documento a lo largo del tiempo
es continuar ofreciendo acceso en su entorno original (su sistema operativo y
software original).

El término «emulacién» se usa en informatica para referirse al conjunto de
técnicas que permiten usar un equipo o un programa en lugar de otro para
conseguir los mismos efectos que con el equipo o programa original. «<Emula-
cién» no es «simulacién», un simulador de vuelo no consigue los mismos efec-
tos que un avion, no vuela, s6lo representa o simula las condiciones del vuelo.
Las empresas informaticas han vendido tradicionalmente «emuladores» de
otros equipos o programas, propios o de otros fabricantes (lo que puede plan-
tear problemas de derechos), por ejemplo emuladores de Apple Macintosh
que corren bajo MS Windows. Estos emuladores no representan o fingen ser
lo que no son, sino que logran producir, en un entorno distinto, los mismos
efectos que el producto original.

% Charles Dollar. Authentic Electronic Records: Strategies Ior Long-Term Access. Chicago:
Cohasset Associates, Cop. 2002

20 http://public.ccsds.org/publications/archive/650x0b1.pdf

¥ Véase el documento de Paul Wheatley, Migration - a CAMILEON discussion paper.
http://www.ariadne.ac.uk/issue29/camileon/intro.html

* David Holsworth y Paul Wheatley. «Emulation, preservation and abstraction». RGL
Diginews, August 15, 2001, vol. 5. N.° 4 http://www.rlg.org/preserv/diginews/diginews5-
4.html#feature2
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Jeff Rothenberg® ha sido el principal defensor teérico de la emulacién casi
como una panacea de cara a la permanencia futura de los documentos elec-
tronicos. Incluso se han puesto en marcha algunos proyectos importantes para
desarrollar la idea, como el proyecto UVC, o Universal Virtual Machine, pro-
movido por IBM*, o el CAMIiLEON (Creative Archiving at Michigan & Leeds:
Emulating the Old on the New)* desarrollado por las Universidades de Michi-
gan y de Leeds.

Admitiendo como premisa que es imposible conservar para el futuro el
hardware original de creacion del documento, para que el proceso de emula-
cion funcione es preciso conservar el documento original, sin modificacion,
Jjuntamente con el software original y con todos los metadatos correspondien-
tes, y desarrollar emuladores del hardware que sirvio para generar el docu-
mento. El reto por tanto serd doble: por una parte crear emuladores del hard-
ware en el momento en que el hardware estd en uso, para poderlo comprobar
(los promotores de la idea afirman que esto no es demasiado dificil), y a la vez
mantener el emulador sin modificaciones una vez desarrollado®. Si un equi-
po puede emular siempre a su precedente, se podria disponer de una cadena
en que cada equipo emulara a todos sus antepasados, con lo que el docu-
mento siempre se podria ver exactamente igual que fue creado.

Evidentemente queda mucho por resolver, pero para los teéricos de la
emulacion esta técnica es la Unica que permite mantener para el futuro la
estructura, el contenido y el contexto de los documentos, incluyendo todas las
informaciones correspondientes a los aspectos legales, procedimentales... tal
como eran en su origen, de forma que dentro de 100 anos, por ejemplo, un
historiador del futuro pueda ver un documento de hoy en formato Word o
una Hoja de Calculo Excell tal como nosotros la vemos en nuestra version
actual. Ademds como estrategia para el usuario serfa la mas simple y menos
costosa de implementar.

% Jeff Rothenberg. Avoiding Technological Quicksand: Finding a Viable Technical Foundation
Jfor Digital Preservation. CLIR, 1998

hLtp://www.clir.org/pubs/reports/ro[henberg/comenls.html

** Raymond A. Lorie. «Project on Preservation of Digital Data». RLG Diginews, June 15,
2001. Vol. 5, n.° 3. hLLp://www.rlg.org/legacy/preser\'/(ligincws/digi11(’\«'55-3.Inml#fk-;uure‘Z

' http://www.si.umich.edu/ CAMILEON/

# ¢Coémo se conseguiria esto? Se plantean varias estrategias: el «encadenamiento» de
emuladores (si un ordenador —1- es emulado por su sucesor —2-y este a su vez por su pro-
pio sucesor -3, el dltimo emularia a todos los anteriores), el «rehosting» o realojamien-
to de los emuladores en las sucesivas plataformas, o la creacion de una EVM (Emulation
Virtual Machine), que seria una plataforma virtual en la que todos los emuladores que se
desarrollen deberian funcionar. Esta EVM (que dicen podria desarrollarse sobre la base
de algtin proyecto ya existente como la JVM, Java Virtual Machine, o sobre la UVM, Uni-
versal Virtual Machine de IBM, por ejemplo), se iria instalando siempre en las nuevas
generaciones de ordenadores que se adquieran.
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3.5. La «canonicalizacion»

Es éste otro de los métodos que ha sido presentado como herramienta para
la conservacion de informacién digital a largo plazo. Se entiende por canoni-
calizacion el proceso de convertir datos que tienen varias posibles representa-
ciones a la representaci(')n mas estandar o «canénica», que en principio tiene
mas posibilidades de conservacion futura. Un ejemplo simple seria la conver-
sion a texto plano (ASCII) de un texto de un procesador cualquiera, a pesar
de las pérdidas de formato, estilo, presentacion...

Esta alternativa fue especialmente defendida por Clifford Lynch, Director
de 1a Coalition for Nertwordked Information*. Ha sido desarrollada por la
W3C, dentro de las operaciones de integracion de la firma electrénica en el
lenguaje XML, al incluir un «método de canonicalizacién» en el procedi-
miento de la XML Signature*.

9.6. El estandar OAILS, un modelo de referencia para archivos electronicos

Otra iniciativa a tener en cuenta por sus perspectivas futuras es el OAIS
(Open Archival Information System), que ofrece un modelo de referencia
para la preservacion a largo plazo de la informacion, como garantia de acce-
sibilidad en el futuro. Este modelo®, que trata de conseguir el apoyo y la par-
ticipacion las mas diferentes instituciones que conservan documentacién digi-
tal (archivos, centros de documentacion cientifica, bibliotecas digitales...), fue
desarrollado por el CCSDS (Consultative Committee for Space Data Systems),
y posteriormente aceptado como Norma ISO 14721:2003.

El OAIS ha sido aceptado e incorporado en importantes proyectos inter-
nacionales: el NARA entre los archivos, las Bibliotecas Nacionales de Holan-
da*yde Australia?’ entre las Bibliotecas, el National Space Science Data Cen-
ter’ de Estados Unidos, el proyecto CEDARS®, el proyecto NEDLIB
(Networked European Deposit Library), etc. También ha sido asumido como
punto de partida por el proyecto InterPARES.

Se acepta generalmente que presenta un marco general conceptual, que al
menos identifica los inicios de la hoja de ruta, incluyendo terminologia y con-

 Clifford Lynch. «Canonicalization: A Fundamental Tool to Facilitate Preservation and
Management of Digital Information». D-Lib Magazine, vol. 5, n.” 9, Sept 1999.

' Guia Breve de seguridad. W3C, World Wide Web Consortium http://www.w?)cles/Divul—
gacion/Guiasbreves/Seguridad

43 hLtp://public.ccsds.org/publications/archive/650x0b1 .pdf
http://www.kb.nl/site/sitemap—en.html, proyecto e-Depot
7 http://pandora.nla.gov.au/overview.html
Este centro de la NASA es quien en realidad inicia todo el proceso de creacion del

http://www.leeds.ac.uk/ce(lars/archive/archive.html
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ceptos basicos, aunque evidentemente no ofrece atin las pautas detalladas que
serian necesarias.

4. LAS ESTRATEGIAS DE LOS PAISES MAS AVANZADOS EN GESTION ARCHIVISTICA DE
DOCUMENTOS ELECTRONICOS

Son pocos los paises que han abordado con cierta profundidad el proble-
ma de la conservacion archivistica a largo plazo de los documentos electréni-
cos. Hagamos una pequena revision de alguno de sus planteamientos.

4.1. Australia

Australia dispone de un envidiable conjunto de herramientas de todo tipo
(legislacion, estandares, guias, software...) en el que quedan claramente defi-
nidas las obligaciones de las Agencias del Gobierno y de los Archivos Nacio-
nales en lo que respecta a la produccion y gestion de documentos. Y especifi-
camente ha desarrollado un conjunto bastante completo de herramientas
destinado a la gestion archivistica de los documentos electrénicos a lo largo de
su ciclo vital, incluyendo los aspectos de conservaciéon permanente® (aproxi-
madamente el 5% del total de los documentos generados por las Agencias del
gobierno):

° Dispone en primer lugar de un amplio conjunto de leyes generales
que afectan a los archivos y documentos, empezando por una Ley de
Archivos®.

® Ademas dispone de un completo marco de normas y buenas practicas
de gestion de documentos, sobre valoracion, seleccién y eliminacion,
sobre conservacion del papel, sobre instalaciones, etc., etc®.

° Los documentos electronicos estan afectados légicamente por todo este
marco normativo. Pero ademas se ha desarrollado un conjunto de ins-
trumentos legales, de normas, directrices, criterios... que atienden espe-

% La pdgina web de los Archivos Nacionales de Australia contiene abundantisima infor-
macion y permite conocer este tema con amplitud: http://www.naa.gov.au/

b Archives Act 1983 (ley general sobre transferencias, seleccion y eliminacion, custodia y
acceso); Freedom of Information Act 1982 (acceso); Privacy Act 1988 (datos de cardcter priva-
do); Evidence Act 1995 (criterios sobre la validez probatoria de los documentos); FLlectronic
Transactions Act 1999.

%% Citamos algunos de estos instrumentos: la norma Australian Standard for Records Mana-
gement, AS 1SO 14489, el Manual DIRKS: A Strategic Approach to Managing Business Infor-
mation (2001), el Recordkeeping Metadata Standard for Commonwealth Agencies (1 999), un the-
saurus, Keyword AAA: A Thesaurus of General Terms, etc.
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cificamente a los aspectos «electronicos» de los documentos: la autenti-
cidad, la firma electronica, la seguridad, la conservaciéon permanente...
Una informacién de cardcter general sobre todo el proceso puede verse
en el Digital Recordkeeping Guidelines for Creating, Managing and Preserving
Digital Records (2004)%. Mas recientes son las Functional Specifications for
Electronic Records Management Systems Software (2000) 5 que son completa-
das por Guidelines for Implementing the Functional Specifications for Electronic
Records Management Systems Software (2006)%.

e El proceso, que afecta a todo el ciclo de vida de los documentos en las
diferentes agencias del gobierno, se completa con una detallada estra-
tegia de conservacion permanente en los Archivos Nacionales de los
documentos electrénicos que cumplan los requisitos para su CONserva-
cién a largo plazo por tener caracter histérico (Proyecto e-Permanence) .

En la practica esta estrategia se basa en la conversion de los documentos
electrénicos a ficheros en formato abierto, basados en estandares y evitando
todo tipo de software propietario. Para ponerlo en marcha han desarrollado
herramientas de software que permiten realizar el proceso de conversion de
los ficheros originales a formatos abiertos (XML) y que pueden también rea-
lizar la exportacion de los ficheros ya convertidos para su presentacién en el
formato original.

Los productos de software desarrollados estan a libre disposicion para su
descarga en la web de los Archivos Nacionales®, especialmente el programa
Xena (XML Electronic Normalising of Archives). El conjunto del proceso dis-
pone de varias fases, con operacion en redes independientes y espacios fisica-
mente diferenciados: Cuarentena (control del estado de los documentos, inte-
gridad, virus...), Preservacién (conversion a formatos abiertos con el software
Xena) y Almacenamiento (conservacion definitiva).

De la experiencia australiana queremos destacar algunas ensenanzas
importantes:

e La normalizacién es la linea principal de trabajo. La solucion buscada
se basa en la conversiéon de los documentos electréonicos a un formato
abierto antes de su conservacién definitiva en el Archivo. El formato
elegido es el formato XML, hoy generalmente aceptado como formato
para conservacion de las estructuras de los documentos.

e Para mantener la informacion de contexto se emplean los metadatos
incluidos en su propio estandar.

3

hup://www.nna.gov.au/recordkeeping/er/guidelines.html
http://www.naa.gov.au/recordkeeping/er/erms/ERMSspeciﬁcati(ms.pdf
% http:/ /www.naa.gov.au/recordkeeping/er/erms/guidelines.html

L LLp://xenaAsour(tcforge.net/node/‘z
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° No se aceptan documentos encriptados, lo que evidentemente lleva al
olvido de la firma electrénica, al reconocer por una parte que en el
momento de la transferencia de los documentos firmados al archivo las
firmas electronicas® habrdn perdido normalmente por el paso del tiem-
po su funcionalidad, y por otra, que los elementos que la conforman no
pueden ser mantenidos de forma permanente por el Archivo™,

e Laintervencion de los archivos y de sus profesionales en todo el proce-
so de gestion documental desde el inicio del disefio de los propios sis-
temas, encuadrando asi la gestion de documentos electrénicos en las
mismas vias que los documentos convencionales, aunque atendiendo a
las caracteristicas propias del medio electrénico.

4.2. Canada

Al igual que en Australia, los Archivos Nacionales de Canad4 tienen un
importante papel en todo lo relacionado con los documentos de la Adminis-
tracion Publica, apoyados en lo determinado por el articulo 12 (1) de la
reciente Library and Archives Canada Act (2004)*: ningtin documento bajo el
control de una institucién del gobierno puede ser destruido sin el consenti-
miento del Librarian and Archivist of Canada®.

También dispone Canadd de una amplia legislacién y de un importante
conjunto de normas, guias, etc. sobre la gestion de archivos en general y sobre
los documentos electronicos en particular®. Uno de los principales movi-
mientos tedricos para buscar solucién a los problemas planteados por los nue-
vos documentos es el Proyecto InterPARES (The International Research on
Permanent Authentic Records in Electronic Systems), desarrollado en la Uni-
versidad de British Columbia (Canada), que ha proporcionado un abundante
arsenal de informacion a los profesionales®.

° El Gobierno Australiano puso en marcha en 1998 el Gatekeeper, estrategia y marco
legal en el que se encuadra el uso de firma electrénica con infraestructura de clave publica.

* National Archives of Australia (2004) «RecordKeeping and Online Security Process:
Guidelines for Managing Commonwealth Records Created or Received Using Authentica-
tion or Encryption» hLtp://www.naa.gov.au/recordkeeping/cr/Sc(‘urily/rca)rdkcepingﬁ
online_security.pdf

* «No government or ministerial record, whether or not it is surplus property of a
government institution, shall be disposed of, including by being destroyed, without the writ-
ten consent of the Librarian and Archivist or of a person to whom the Librarian and Archi-
vist has, in writing, delegated the power to give such consents».

% Otras importantes leyes relacionadas con los Archivos son Privacy Act, Access lo Infor-
mation Act, Personal Information Protection and Electronic Documents Act, 2000.

' Algunas herramientas canadienses para gestion de documentos en esta direccion:
hltp5//www.co]lecti(mscanada.ca/information-management/O()Q/in(l(rx—(-.hlml

% La informacién mds general del proyecto puede consultarse en la pagina web del
mismo: hLtp://www.inl,erpares.org/
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Los Archivos Nacionales de Canadd tampoco aceptan los documentos elec-
trénicos encriptados y consecuentemente tampoco los acompanados de firma
digital. La encriptacién en los documentos transmitidos electronicamente,
dice una Guia sobre documentos cifrados y firmados digitalmente“, es como
el sobre de los documentos en papel: no forma parte integral del documento,
s6lo sirve para su envio confidencial.

Los Archivos Nacionales reconocen no tener capacidad para re-verificar la
firma electrénica a lo largo del tiempo, por eso no pueden aceptarla al recibir
documentos de las distintas instituciones del gobierno, aunque estén encrip-
tadas de acuerdo con el sistema federal de PKI. En consecuencia la integridad
y la autenticidad de los documentos se derivara de su ubicacion dentro del sis-
tema de gestion de documentos de la organizacion en cuestién, lo que otorga
al Archivo y a sus profesionales una responsabilidad muy grande a lo largo de
todo el proceso documental.

4.3. USA

El potencial tecnolégico, economico y organizativo de los Estados Unidos
también se refleja en los Archivos y en la gestion y conservacion de los docu-
mentos electrénicos, con el NARA (National Archives and Records Adminis-
tration) como punta de lanza. La legislacion es amplia (partiendo de la Fede-
ral Records Act) y las competencias del NARA vy del Archivero de los Estados
Unidos muy precisas. Todo ello esta incluido en las NARA Regulations““, que
forman parte del Code of Federal Regulations, y detallado en multiples espe-
cificaciones y directrices, que reflejan ademds una larga tradicion en el trata-
miento y conservacion de documentos electronicos, ya que desde hace varias
décadas se vienen incorporando documentos en soporte electronico a los
Archivos, como hemos visto con anterioridad. En esta regulacion esta clara-
mente definida la responsabilidad de los Archivos (en sus distintos niveles)
para ofrecer asistencia para la conservacion de los documentos (incluyendo
los electronicos) de valor duradero.

Se distingue formalmente dentro del «paraguas» de la gestion de docu-
mentos (o Records Management), entre el ERM (Electronic Records Mana-
gement) y el ERK (Electronic Records Keeping), refiriéndose el primero a la
gestion automatizada o electrénica de documentos en soporte papel y el

6 Guidelines For Records Created Under a Public Key Infrastructure Using Encryption And Digi-
tal Signatures. 2006. http://www.col1ectionscana(la.ca/inf()rma[ion—management/OO?/
007002-3015-e.html

4 NARA Regulations. Las normas que afectan a los documentos electronicos estan inclui-
das en el Subcapitulo 2 (Records Management. Part 1234 Electronic Records Management). Hay
mads informacién que afecta a los archivos en las partes del mismo Code of Federal Regula-
tions que afectan al Federal Register y a la Information Security Oversight Office (ISO0O)

http://www.archives.gov/about/regulations/
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segundo a la gestion propiamente dicha de documentos electrénicos. Estos sis-
temas deben asegurar la «autenticidad y la fiabilidad» de los documentos para
cumplir las Leyes Federales o estatales relacionadas con la «evidencia»®.

Los Archivos americanos siempre han tenido como una de sus principales
lineas estratégicas el andlisis teérico y la experimentacion practica de todo lo
relacionado con las nuevas tecnologias y los documentos de archivo. Han
hecho numerosas pruebas y redactado gran cantidad de textos profesionales.
Asimismo han ido adaptando su estructura a las necesidades emergentes y en
la actualidad estin embarcados en un novedoso proyecto que se enmarca en
el desarrollo de la E-Government Act: el proyecto ERA (Electronic Records
Archives), que trata de construir un sistema completo, estructurado y dinami-
co de informacién que proporcione vias de conservacién y acceso a los docu-
mentos electronicos Federales y Presidenciales a través del tiempo. El esfuer-
z0 econémico, de coordinacién, de participacion de todo de colaboradores...
es enorme. Pruebas en el San Diego Computer Center o en el US Army Rese-
arch Laboratory estan incluidas en el proyecto, que en 2006 se encuentra atin
en desarrollo, aunque se esperan resultados importantes para 2007. Serd muy
importante estar al corriente de sus resultados®.

La teoria americana asigna gran importancia al mantenimiento simultaneo
del contenido, de la estructura y del contexto de los documentos, consideran-
do vital mantener las tres caracteristicas (lo que es mas dificil que en el docu-
mento en papel) para que puedan mantener su valor probatorio. Si alguna de
estas caracteristicas se altera, la capacidad de los documentos para reflejar las
actividades de una entidad disminuye.

Si esto se aplica a los documentos con firma electrénica, el mantenimien-
to de sus estructuras fisica y 16gica implica la necesidad de conservar el equi-
po y el software que se han utilizado para realizar la firma, de forma que el
documento pueda ser validado posteriormente®. El NARA, sin embargo no
obliga a los organismos administrativos a conservar las estructuras fisica y logi-
ca (manteniendo siempre el respeto al contenido y al contexto del documen-
to). Pero en este caso deberdn conservarse suficientes informaciones contex-
tuales (metadatos) que documenten la existencia y la validez de la firma
electronica en el momento de la produccion del documento (nombre del fir-
mante, mecanismos de firma, etc.).

4.4. La Union Europea

La Unién Europea viene trabajando también en el tema de los docu-
mentos electronicos en diversos aspectos, aunque no parece que por el

% Federal Rules of Evidence: http://www.law.cornell.edu/rules/fre/

% Gran cantidad de informes técnicos sobre este proyecto pueden consultarse en 1 web
del NARA hLlp://www.archives.gov/cra/rcse‘dr('l1/resear(‘h-pub]icalions.h tml

*" National Archives and Records Administration. Records Managament Guidance for Agen-
cies Implementing Electronic Signature Technologies. Washigton, D.C., 2000.

Digitalizado por www.vinfra.es



36 PEDRO GONZALEZ GARCIA

momento haya una estrategia completa que incorpore a todos los paises que
la forman.

En este mismo Boletin se presenta un articulo que expone detenidamente
algunas de las lineas de trabajo, especialmente las referidas al avance hacia los
documentos abiertos en los paises miembros. También ha desarrollado algu-
nos proyectos y producido algunas normas relacionadas con la firma digital®
Estas iniciativas son difundidas en Espafa a través del MAP y del Ministerio de
Cultura.

Ademds la Unién Europea ha auspiciado el estudio de los problemas plan-
teados por la llegada de los documentos electrénicos en el DLM Forum, que
especificamente ha producido la importante Especificacion MoReq, o Mode-
lo de Requisitos para la Gestion de Documentos Electrénicos de Archivo®™.

Para su servicio interno la Comision Europea dispone de una normativa
sobre la gestion de documentos y especialmente los documentos electroni-
cos™. Y ademads ha producido un conjunto de herramientas informaticas vali-
das para la gestion de los documentos electrénicos (Adonis, Hermes, Ares,
Nomcom...)"".

5. ALGUNAS PREGUNTAS

A lo largo de estas paginas (y esto quedard atin mds claro en los articulos
que siguen) hemos tratado de ofrecer una llamada de atencién sobre el pro-
blema que los documentos electrénicos nos presentan, y la falta de una res-
puesta proporcionada por parte de las autoridades de la Administraciéon. No
hemos tratado de ofrecer soluciones sino de hacernos preguntasy de tratar de
explicitar mds claramente el problema.

¢Va o no va a haber continuidad entre los archivos con documentos en
papel y los archivos con documentos electrénicos? ¢O va a quedar una tierra
de nadie formada por un conjunto de anos en los que la informacion se per-

6 Directiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13 de diciembre de
1999, por la que se establece un marco comunitario para la firma electronica y Decision de
Ja Comisién de 14 de julio de 2003 relativa a la publicacién de los numeros de referencia de
las normas que gozan de reconocimiento general para productos de firma electronica, de
conformidad con lo dispuesto en la Directiva 1999/93/CE del Parlamento Europeo y del
Consejo.

5 La traduccion espanola, realizada por un grupo de trabajo en el Ministerio de Cultu-
ra, puede verse en hLtp://www.mcu.es/archivos/docs/moreq.pdf

70 Decision de la Comision2002/47, de 23 de enero sobre gestion de documentos, com-
pletada con la Decision 2004/563 sobre documentos electrénicos y digitalizados. Otros tex-
tos posteriores son las Implementing Rules on Registration (2003), Implementing Rules on
Filing (2003), Implenting Rules on Preservation (2005) e Implementing Rules on electro-
nic and digitised documentos (2005)

71 Puede verse informacion en hLLp://ec.europa.eu/transparency/edoc_manage—
ment/informatic_en.htm
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dera o se quedara sin alguna de las caracteristicas fundamentales que garanti-
zan su autenticidad?

¢Se van a asumir los riesgos que para la conservacién permanente de los
documentos electrénicos llevan consigo determinados aspectos como la obso-
lescencia tecnoldgica? ¢Se van a buscar soluciones, siguiendo los caminos ya
iniciados en otros lugares? :Se van a tomar decisiones y a establecer estrategias
sobre como han de crearse y conservarse los documentos electrénicos para
mantener sus caracteristicas basicas de integridad, autenticidad, etc.?

¢Afrontaremos los archiveros de verdad, sin miedos ni complejos, el reto
que esta en este momento planteado, o la conservacién de los documentos
electronicos serd tarea de otros profesionales diferentes, mas cualificados en
aspectos tecnologicos aunque tal vez sin asumir totalmente la visién histérica
y cultural de los archivos?

¢Entenderan en algin momento las autoridades la doble vertiente que los
archivos representan, la de herramienta en la gestion administrativa y la de
institucion cultural que conserva buena parte de las raices de los pueblos? :Se
reflejara esto en un cambio real en la administracién archivistica espariola en
un futuro cercano?

¢Se contemplard en profundidad el papel de los archivos en la futura admi-
nistracion electronica, comenzando por una redaccion mads acorde de la Ley
en proyector ;O seguiremos recibiendo en los archivos soportes informaticos
sin orden ni concierto, con todo tipo de formatos, muchos de ellos ya obsole-
tos? ¢Se tendra en cuenta la pertenencia de los documentos al Patrimonio His-
torico de la nacién y por tanto todas las responsabilidades sobre la correcta
conservacion, eliminacion en su caso, derechos de acceso, etc.?

¢Se dispondra algtin dia de una legislacion archivistica adecuada que pre-
cise las responsabilidades sobre la conservacion de los documentos, incluyen-
do los nuevos documentos electronicos? ;Cudntos anos mds esperaremos una
Ley de Archivos y su correspondiente desarrollo reglamentario? ;Asumira de
verdad la proyectada Ley de Administracion Electrénica (o de Acceso de los
ciudadanos a la informacién electrénica) el ciclo vital de los documentos elec-
tronicos y la necesidad de un sistema de archivos coherente? :Se encargara la
tarea de control de la conservacion permanente de los documentos electroni-
€os a una institucion archivistica de cardcter nacional, como el AGA por ejem-
plo, tal vez dependiendo del Ministerio de la Presidencia o del de Adminis-
traciones Publicas, dotandole con toda la autoridad pertinente para llevar a
cabo su tarea (y por supuesto con los medios legales, técnicos y presupuesta-
rios necesarios), como sucede en los paises mas avanzados? ;O por el contra-
rio, en un pais que tiene una de las mayores tradiciones archivisticas, iremos
por libre y encargaremos el archivo de los documentos electronicos a una
«entidad publica empresarial», adscrita al Ministerio de Industria, Turismo y
Comercio, como red.es?

¢Lograremos algin dia tener una administracion electronica en la que el
archivo forme parte integral del sistema desde el momento del inicio del pro-
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cedimiento y de la produccién de los documentos, y a lo largo de todo su ciclo
vital, hasta el momento de la conservacion definitiva de aquellos documentos
que deban mantenerse de forma permanente por sus valores informativos, his-

téricos y culturales?
El plazo para contestar a estas y otras preguntas se reduce cada vez mas.
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ARTICULOS

Acciones de IDA e IDABC en materia
de promocién del uso de los formatos abiertos
de documentos y de actualizacién MoReq
y los criterios de conservacién

MIGUEL A. AMUTIO GOMEZ"

RESUMEN: El impulso de la Administracin electrénica lleva aparejado la pro-
duccién, manipulacion, visualizacién, intercambio y almacenamiento de docu-
mentos en soporte electrénico a gran escala. Este hecho hace necesario afrontar
cuestiones tales como la gestién de los archivos de documentos electrénicos, la
utilizacion de formatos abiertos de documentos que favorezcan la interoperabili-
dad, la libertad de eleccién, asi como la accesibilidad a lo largo del tiempo y las
pautas para asegurar la gestion de los documentos y su conservacion. Este articu-
lo expone la accién de los programas comunitarios IDA e IDABC en materia de
promocion del uso de los formatos abiertos para el intercambio de documentos;
el estado de situacién de la evolucién de MoReq a MoReq2; asi como los Crite-
rios de conservacion de la Administracién General del Estado.

PALABRAS CLAVE: OpenDocument, IDA, ISO/IEC 26300, MoReq.

1. INTRODUCCION

Se acepta ya de forma generalizada que la administracién electrénica con-
tribuye al desarrollo y aplicacién de las politicas publicas, al desarrollo de la

" Jefe de Area de Planificacion y Explotacion, Ministerio de Administraciones Publicas
miguel.amutio@map.es
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sociedad de la informacion, a la renovacion de la Administracion, a una mayor
productividad y compctitividad como dinamizador econémico, social e inclu-
so medioambiental y a una mayor inclusion, integracion y participacion de la
ciudadania en la democracia. Desde que el Consejo Europeo de Lisboa de
marzo de 2000 lanzé el reto de convertir a la economia europea en la mas
dindmica y competitiva en 9010, se viene avanzando con gran esfuerzo en este
campo en todos los niveles, sea comunitario, nacional, regional o local, en
reformas, en simpliﬁcacién y en desarrollo de servicios.

Este impulso de la Administracion electrénica lleva aparejado la produc-
cién, manipulacion, visualizacién, intercambio y almacenamiento de docu-
mentos en soporte electrénico a gran escala. Este hecho pone de manifiesto
la necesidad afrontar una serie de cuestiones de alcance tales como, entre
otras posibles, la gestion de los archivos de documentos electronicos, la vali-
dez de los documentos en soporte electrénico en los dmbitos de la Adminis-
tracion vy el comercio, la aplicacion de la firma electrénica, el marco legal
actual en relacion con las cuestiones anteriores, la utilizacion de formatos de
documentos que favorezcan la interoperabilidad, la libertad de eleccion en un
escenario tecnolégicamente heterogéneo, asi como la accesibilidad a los mis-
mos a lo largo del tiempo y, finalmente, las pautas para asegurar la gestion de
los documentos y de su conservacion.

El Plan de Accién sobre Administracion electrénica i2010', que forma
parte de la iniciativa 12010 a favor del crecimiento y el empleo en la sociedad
de la informacién y con el objeto de contribuir de manera significativa al logro
de los objetivos de los Estados miembros y de las politicas comunitarias, en
particular las relativas a la estrategia de Lisboa, incluye la gestion de los docu-
mentos electrénicos entre las denominadas herramientas clave para el desa-
rrollo de la administracién electrénica. Expone que los documentos electro-
nicos seran esenciales para muchos servicios en areas tales como la
contratacién publica, los servicios médicos y la educacion. Contempla el esta-
blecimiento por parte de la Comisién Europea junto con los Estados miem-
bros de un marco de referencia para los documentos electrénicos autentica-
dos a través de la Unién Europea, asi como el desarrollo e implantacion de un
programa de trabajo en materia de cooperacion en la gestion y acceso a los
documentos electrénicos y a los archivos en las administraciones publicas.

Ahora bien, en la prestacién de servicios de administracion electronica, la
relacién entre los diversos actores por el medio electronico, sean ciudadanos,
empresas o administraciones, se produce en un entorno heterogéneo de solu-
ciones tecnoldgicas que incluye muy especialmente, entre otras posibles inte-
racciones, el intercambio de documentos en formato electrénico. En este con-
texto, la adhesién a estindares abiertos parece el camino adecuado para

I CoMISION EUROPEA. Plan de accion sobre administracion electronica i2010: Acelerar la admi-
nistracion electronica en Europa en beneficio de lodos. Disponible en Internet: http://europa.cu.
int/information_society/activiLies/eg()vernment_research/doc/highlighLs/comm_p(lf_
com_2006_0173_f es_acte.pdf
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facilitar que los diversos actores puedan interactuar utilizando sus opciones
tecnologicas preferidas, en condiciones de libertad de eleccién y de garantia
de comunicacion e interoperabilidad. La transcendencia de la interoperabili-
dad proviene entre otras cuestiones del hecho de que la cautividad en proto-
colos, especificaciones y formatos propietarios arrastra en cadena a unos ya
otros actores.

En este sentido, la Comunicacion de la Comisién sobre interoperabilidad
(COM(2006) 45 final)® reconoce que los estandares, especificaciones e inter-
faces abiertos son cruciales para la interoperabilidad. Anteriormente, cuando
el Plan de Accién eEurope 2005° encomendé a la Comisién Europea la ela-
boracion del Marco Europeo de Interoperabilidad, instrumento que aborda
las politicas y especificaciones técnicas recomendadas para lograr la interope-
rabilidad organizativa, semdntica y técnica a fin de poder combinar los siste-
mas de informacién de las administraciones de la UE, sefal6 que éste se basa-
ria en normas abiertas y fomentaria el uso de programas de fuente abierta. En
este Marco Europeo de Interoperabilidad®, cuya elaboracién han abordado los
programas IDA e IDABC, también se dice que los estandares abiertos son un
elemento clave para lograr la interoperabilidad y se identifican aquellas carac-
teristicas minimas que debe reunir una especificacién técnica para ser consi-
derada un estandar abierto.

Estas actuaciones siguen la estela de las estrategias de sistemas abiertos que
se desplegaron en su dia a raiz de la Decision del Consejo de 27 de diciembre
de 1986 relativa a la normalizacién en el campo de la tecnologia de la infor-
macion y de las telecomunicaciones (87/95/CEE)?.

En una linea similar, la Unidad de Inspeccién Conjunta (Joint Inspection
Unit) de Naciones Unidas’, en el marco de los Objetivos del Milenio, conside-
ra que las administraciones deben velar por que todos los ciudadanos tengan
igualdad de oportunidades en el acceso a la informacién disponible por el
medio electrénico y que los ciudadanos no se vean forzados a la adquisicién
de determinadas soluciones para ejercer sus derechos. También considera que
las administraciones debieran adoptar medidas consecuentes relativas a la exi-
gencia de estdndares abiertos y a politicas y précticas de contratacién que no
conduzcan a la cautividad.

* COMISION EUROPEA. Comunicacion de la Comision sobre interoperabilidad (CONM(2006) 45
Jinal). Disponible en Internet: http://europa.cu.int/eur-lex/lex/LexUriServ/site/es/com
/2006/com2006_0045es01 pdf

* CoMISION EUROPEA. Plan de accion eEurope 2005. Disponible en Internet: http://euro-
pa.el1/scadplus/leg/es/lvb/124226.hLm

! COMISION EUROPEA. European Interoperability Framework. Disponible en Internet:
hLlp://europa.eu.int/idzlbc/en/documen1/376I

" Decision del Consejo de 27 de diciembre de 1986 relativa a la normalizacion en el
campo de la tecnologia de la informacion y de las telecomunicaciones. Disponible en Inter-
net: h[tp://(-ruropa.eu/sc:\dplus/leg/es/lvb/l?41 06.htm

5 OUEDRAOGO, L.D. 1"rp(e/0/)(%n source software (foss) and the Millennium Development Goals.
Mérida, octubre de 2005. Disponible en Interne’ http://www.unsystem.org/jiu
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En el ambito de la Administraciéon General del Estado, los Criterios de
seguridad, normalizacion y conservacion de las aplicaciones utilizadas para el
ejercicio de potestades’ y la Propuesta de recomendaciones a la Administra-
cién General del Estado sobre utilizacion de software libre y de fuentes abier-
tas®, ya contemplan, entre otros aspectos, que los documentos deben ponerse
en un formato tal que pueda ser accedido desde diversos productos alternati-
vos. Este enfoque ofrece una mayor libertad a la ciudadania para interactuar
con la Administracion, para el uso de las lenguas propias en las tecnologias de
la informacién y una mejor adaptacion a las necesidades del usuario.

A continuacién, se exponen las acciones de los programas comunitarios
IDA e IDABC en materia de promocion de los formatos abiertos para el inter-
cambio de documentos; el estado de situacion de la evolucion de MoReq a
MoReq?2; asi como los Criterios de conservaciéon de la Administracion General
del Estado.

2. PROMOCION DEL USO DE LOS FORMATOS ABIERTOS DE DOCUMENTOS
POR LOS PROGRAMAS COMUNITARIOS IDA E IDABC

Los programas comunitarios IDA e IDABC vienen realizando una valiosa
labor en materias tales como la promocién de los formatos abiertos para el
intercambio de documentos y el modelo de requisitos para la gestion de docu-
mentos electrénicos de archivo (MoReq).

El Programa IDA (1999-2004)° cuya base legal fueron las Decisiones
1719/1999/CE y 1720/1999/CE, conocidas como Decisiones IDA (Intercam-
bio de Datos entre Administraciones), y sus enmiendas 2045/2002/CE y
2046,/2002/CE, todas ellas del Consejo y del Parlamento Europeo, persiguio
el establecimiento, en primer lugar, de los servicios transeuropeos entre admi-
nistraciones, para dar soporte a la aplicacion de politicas y actos comunitarios,
a la comunicacién interinstitucional en la Unién Europea y al proceso de deci-
sién comunitario; y, en segundo lugar, de las acciones y medidas horizontales
necesarias para la interoperabilidad de infraestructuras, servicios y contenidos
en apoyo del despliegue de los citados servicios. Fue gestionado por el Comi-
té de Telemadtica entre Administraciones y conté con una dotacién financiera
de 145,6 millones de euros para el periodo 1999-2004.

En 2003 el Programa IDA emprendié una linea de accién encaminada a
promocionar la utilizacién de los formatos abiertos para el intercambio de

7 MINISTERIO DE ADMINISTRACIONES PUBLICAS. Criterios de seguridad, normalizacion y conser-
vacion de las aplicaciones utilizadas para el ejercicio de potestades, version 2.2 de junio de 2004. Dis-
ponible en Internet: http://www.csi.map.es/csi/pgbcl0.htm

% MINISTERIO DE ADMINISTRACIONES PUBLICAS. Propuesta de recomendaciones a la Administra-
cion General del Estado sobre utilizacion de software libre y de fuentes abiertas. Disponible en Inter-
net: http://www.csi.map.es/csi/pgbs44.htm

? Conocido también como IDA 11, pues daba continuidad al Programa IDA que se desa-
rroll6 en el periodo 1995-1999.
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documentos. Esta accién vino motivada fundamentalmente por dos razones;
se detect6, por un lado, una baja interoperabilidad entre aplicaciones ofima-
ticas con efecto insatisfactorio para el desarrollo de la administracién electré-
nica; y, por otro, una falta de apoyo a formatos abiertos y estindar de docu-
mentos en soporte electronico. Ademas, cuando los expertos del Programa
IDA examinaron el estado de situacion de la cuestion, se considero que los
documentos intercambiados entre las administraciones publicas y los ciuda-
danos deberian encontrarse en un formato tal que no obligara a éstos a la uti-
lizacion de unos productos de software especificos y que asegurara también la
accesibilidad permanente a los mismos.

La decision de actuar en este campo por parte de IDA puso en marcha un
proceso que, a lo largo de aproximadamente un ano, dio lugar a los siguien-
tes hitos:

— En mayo de 2003 se identific6 una laguna en la disponibilidad de for-
matos abiertos de documentos, necesarios para el desarrollo de la admi-
nistracion electronica y se acordé actuar en esta cuestion.

— En enero 2004 se aprobé el analisis comparativo, encargado por el Pro-
grama IDA, de los estandares de formatos de documentos disponibles y,
en particular, de los estindares existentes o emergentes de formatos
abiertos de documentos y de la posible evolucion del mercado en este
terreno. Este analisis, conocido como Informe Valoris'’, realiza valiosas
aportaciones, entre las que figura, de forma destacada, la identificacion
de aquellas cualidades que sirven para examinar los formatos de docu-
mentos existentes y que, en su caso, determinan el formato de docu-
mento ideal. Tales cualidades son las ocho siguientes:

° Abierto: se refiere a que la especificacion del formato se encuentra
accesible de forma publica, se puede distribuir libremente y el for-
mato se puede implementar en programas y aplicaciones sin restric-
ciones legales y libre de royalties.

® No-binario: se refiere a que el contenido del documento, junto con sus
etiquetas, se guarda como texto plano y no como una corriente bina-
ria.

® Modificable: se refiere al hecho de que el documento se puede editar,
en contraste con los documentos que dan lugar a formatos de s6lo
lectura no editables.

e Fidelidad de la presentacion: se refiere a la capacidad del formato para
asegurar la disposicion original de los elementos en el documentos
(por ejemplo, sangrados, espaciados, ubicacion de logotipos, etc.)
con independencia de plataformas hardware y entornos software.

' VALORIS. Comparative Assessment of Open Documents Formats Market Overview. Disponible
en Internet: http://ec.europa.eu/idabc/en/document/3439/5585#ODF
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o [nteroperabilidad multiplataforma: se refiere a que el formato puede ser
explotado con plena garantia de sus cualidades en diversas platafor-
mas hardware y software.

e Soporta caracteristicas de los procesadores de textos existentes: se refiere a la
capacidad del formato para soportar las funcionalidades comunes
disponibles a la fecha en los procesadores de textos.

o Soporta requisitos emergenles: se refiere a la capacidad del formato para
poder satisfacer posibles requisitos emergentes, tales como la firma
electronica.

o Ampliamente adoptado: se refiere a que el formato cuenta con una base
de usuarios y de herramientas aplicables que aseguren la sostenibili-
dad y explotacion del mismoj; lo cual no significa necesariamente un
dominio del mercado o que se trate del formato universalmente
aceptado.

— En marzo de 2004 se convocé a los mayores actores del mercado
(Microsoft y SUN), se les invit6 a comentar el citado Informe Valoris, se
les dio audiencia para que pudieran debatir con los expertos del Pro-
grama IDA, asi como presentar y defender sus respectivos puntos de
vista.

— EI 25 de mayo de 2004, el Comité de Telematica entre Administracio-
nes, de 25 Estados miembros, gestor del Programa IDA, respaldo las
recomendaciones relativas a la promocién de la utilizacién de los for-
matos abiertos de documentos'!, elevadas por su grupo de expertos en
la materia.

Al formular dichas recomendaciones, en primer lugar, se reconocio la
especial responsabilidad del sector publico europeo en cuanto a salvaguardar
la accesibilidad de su informacién, la necesidad de mejorar las interacciones
con los ciudadanos y las empresas asi como el peso del sector publico como
comprador de productos y servicios.

En segundo lugar, y como resultado del proceso de anadlisis y estudio reali-
zado, se identificaron los pasos dados por la industria, senalando la publica-
cién de los formatos OpenOffice.org y WordML; se concluyé que no es nece-
sario que todos los documentos sean editables y que en el caso de documentos
que hayan de ser editados, XML ofrece el mejor escenario de separacion de
contenido, estructura, semdantica y presentacion; y que el sector publico no
debe forzar a la utilizacién de un producto determinado y que debe promo-
cionarse un formato que pueda implementarse en diversas plataformas, que
no sea discriminatorio de los actores del mercado y que ofrezca igualdad de

11 EUROPEAN COMMISSION. TAC approval on conclusions and recommendalions on open docu-
ment formats. Disponible en Internet: hLLp://ec.europa.cu/idabc/en/clocumenl/3439/5585
#recommendations
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oportunidades para su implementacién; y, finalmente, se dio la bienvenida a
la normalizacion del formato de OpenOffice.org por OASIS!2.

En tercer y ultimo lugar, se formularon las recomendaciones propiamente
dichas, a la luz de las limitaciones a la fecha de su emisién en cuanto a los for-
matos de documentos existentes y dirigidas a los actores con capacidad de
influir en este campo.

De forma sintética, las recomendaciones se dirigieron a los diversos actores
en los términos siguientes:

e A la Industria: que se involucre en la normalizacién de los formatos de
documentos; que proporcione filtros de conversién entre formatos; que
aporte herramientas y servicios para que el sector publico pueda migrar
sus documentos a formatos XML.

® A Microsoft: que se comprometa a publicar las especificaciones de Word
XML; que eleve sus formatos a organismos de normalizacién; y que eli-
mine los componentes no XML de WordML.

o A OASIS: que eleve el Formato Abierto de Documentos (ODF) a ISO/IEC.

e Al Sector Publico: que utilice diversos formatos en la publicacién de infor-
macion.

Seguidamente a la emision de estas recomendaciones, la Direccién Gene-
ral de Empresas (DG ENTR) de la Comision Europea invit6 a los principales
productores de software a que trabajaran en pos de una mayor interoperabili-
dad en los formatos de documentos. En respuesta a esta llamada, IBM, Micro-
soft y SUN expresaron su compromiso de avanzar en la citada direccion'.

El Programa IDABC (2005-2009)'* *, sucesor del Programa IDA, y cuya
base legal es la Decision 2004/387/CE del Parlamento Europeo y del Conse-
Jo de 21 de abril de 2004 relativa a la prestacion interoperable de servicios
paneuropeos de administracion electrénica al sector publico, las empresas y
los ciudadanos (IDABC) persigue en un nuevo contexto que incluye a los ciu-
dadanos y las empresas, la identificacién, promocion y desarrollo de servicios
que apoyan la aplicacion de actos y politicas comunitarios, la comunicacién
interinstitucional en la UE y el proceso de decision comunitario, asi como de
las medidas horizontales para el despliegue de los primeros. La base legal
de IDABC establece de forma similar al caso de IDA una dotacién financiera

12-0asis. OASIS ( Organization for the Advancement of Structured Information Standards). Dis-
ponible en Internet: http://www.oasis-open.org/home/index.php

" EUROPEAN COMMISSION. Responses from IBM, Microsoft and SUN to the TAC recommenda-
tions- Sept./Nov. 2004. Disponible en Internet: http://ec.europa.cu/idabc/en/docu-
menl/3439/5585#responses

" EUROPEAN COMMISSION. The Programme IDABC. Disponible en Internet : http://euro-
pe.ew.int/idabc

' MINISTERIO DE ADMINISTRACIONES PUBLICAS. La construccion de los servicios pan-europeos de
Administracion electrénica. Disponible en Internet: http://www.csi.map.es/csi/pg3315.htm
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de 148,7 millones de euros para el periodo 2005-2009; un mecanismo de ges-
tién constituido por el Comité de Servicios Paneuropeos de Administracion
Electronica; y, en sus anexos Iyll, la relacién exhaustiva de las areas de actua-
ci6n, tanto sectorial como horizontal.

El Programa IDABC también ha incluido en su Programa de Trabajo'® la
accién en materia de promocion de los formatos abiertos para el intercambio
de documentos a fin de facilitar los intercambios de documentos en el nivel
paneuropeo, pues si bien se han producido avances notables gracias al impul-
so del Programa IDA, los problemas de interoperabilidad siguen existiendo.
Se persigue con esta accion que los Estados miembros y los actores de la indus-
tria se impliquen en el debate sobre la cuestién, en la identificacion de solu-
ciones, asi como en la promocion de la concienciacién del sector publico en
cuanto a la adopcién de formatos abiertos de documentos. También se con-
templa continuar la exploracién de posibles soluciones practicas para la inte-
roperabilidad de formatos de documentos. Asi, IDABC viene trabajando en la
elaboraciéon de unas recomendaciones sobre la promocion de la utilizacion de
los formatos abiertos para el intercambio de documentos que actualicen las
emitidas en su dia por el Programa IDA, en mayo de 2004, a la luz del estado
de situacion a la fecha.

3. EL FORMATO ABIERTO DE DOCUMENTOS OPENDOCUMENT

Como se ha visto mas arriba, las citadas recomendaciones IDA llamaron a
OASIS para que elevaran el Formato Abierto de Documentos a la normaliza-
cién en el ambito de la Organizacion Internacional de Normalizacién
ISO/IEC.

Efectivamente, este Formato Abierto de Documentos, en inglés Open Docu-
ment Format, fue adoptado como estiandar OASIS Open Document Format for Offt-
ce Applications (OpenDocument) v1.0, el dia 1 de mayo de 2005,

Tras su adopcién como estandar OASIS, la especificacion de OpenDocu-
ment se sometié a normalizacién en ISO/IEC, como habian solicitado las cita-
das recomendaciones, dando lugar al proyecto de normalizacion ISO/IEC
26300 Open Document Format for Office Applications (OpenDocument) vl1.0. En
septiembre de 2005 se inici6 este proceso de normalizacion directamente en
la fase DIS (Draft International Standard); a continuacion, se sometioé a un pro-
cedimiento de votacion cuyo plazo vencio con el final de abril de 2006, resul-
tando aprobado con mayoria de votos positivos, con algunas abstenciones y
ningiin voto negativo. Este resultado de la votaciéon permitio soslayar la fase
FDIS (Final Draft International Standard) y avanzar el proyecto directamente a

16 EUROPEAN COMMISSION. [DABC work programme 2005-2009. Disponible en Internct:
hLtp://ec.europa.eu/idabc/en/document/E')101/3

17 Oasis. OASIS Open Document Format for Office Applications (OpenDocument). Disponible
en Internet: hLLp://www.oasis-open.org/committees/Lc_home.php?wg_al)brcv:omce

Digitalizado por www.vinfra.es



ACCIONES DE IDA E IDABC EN MATERIA DE PROMOCION 47

la fase de publicacién como norma internacional'®, situacién en la que se
encuentra a la fechal®.

FiGura 1.
Pagina de ISO/IEC correspondiente a la norma ISO/IEC 263000
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El citado formato OpenDocument es un formato de fichero o conjunto de
especificaciones basado en XML para los documentos en soporte electrénico,
sean textos, hojas de cdlculo, presentaciones o graficos, entre otros posibles. El
enfoque seguido por esta especificacion se encamina a la reutilizacion de estin-
dares abiertos XML existentes ¥, €n su caso, a la creacion de etiquetas nuevas
cuando ninguno de los demas estandares abiertos disponibles ofrece la funcio-
nalidad necesaria. Asi, hace uso de Dublin Core XML para los metadatos,
MathML para las férmulas matematicas, SVG para los graficos vectoriales, SMIL
para la multimedia, etc. OpenDocument separa el contenido, la disposicién de

" ISO/IEC. ISO/IEC 26300 Open Document Format for Office Applications (OpenDocument)
©1.0. Disponible en Internet: http:/ /www.iso.org

" En concreto se encuentra en la etapa codificada como ‘60.00 International Standard
under publication’. Véase: http://www.iso.org/iso/en/widepages/stagetable. html#60
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éste en el documento y los metadatos. Su formato interno es un archivo com-
primido ZIP que contiene a su vez una serie de ficheros y carpetas.

Uno de los aspectos mds sobresalientes de OpenDocument es que puede
ser soportado por multiples aplicaciones ofimdticas que hayan implementado
su especificacion; asi, a la fecha, lo soportan productos tales como OpenOffi-
ce.org®, KOffice?', Abiword?, TextMaker, Writely, StarOffice, IBM Workplace,

NeoOffice®.

FIGURA 2.
Aplicaciones que soportan O‘i)enDocummF4

Text Documents [edt]
Word Processors [edt]
Varsion Operating systems Office suite Developer License | MNotes
Windows, Mae 0S X, Linuw
Abivord 242 L " |GNOME Office or standalone AbiSource GPL
Unix-based systems
1BM Workpl Collaborati
1D Woriplecn 25+ Any (Web-based) i IBM Proprietary
Documents Services
KWord 14+ Linux, Unix-based systems KOffice KDE Project LGPL
- Patrick Luby and Edward Import
NeoOffice Writer 12 Mac 0S X NeoOffice GPL
Peterin only
Windows, Linux, Uniebased ) i
OpenOffice.org Writer 2.0 OpenOffice.org OpenDffice org LGPL
systems
o 115 Windows, Linux, Unix-based OpenOffice. o off - LGPL/ Import
. 1 A nOffice.org penOifice.
OpenCilios.crg aier systems g SISSL only
StarOffice Writer 8 Windows, Linux, Solaris StaiDffice Sun Mictosysterns | Proprietary
Import
TextMaker 2008 (in beta as of 2008) Windows Bata is standalone SoftMaker Proprietary |
only
2008 (now out of beta and called
Writaly Any (Web-based) Standalone Google Proprietary
Google Dacuments)
Zoho Writer 2008 Any (Web-based) Standalone AdventNet Proprietary
Version Operating systems Office suite Developer License | Notes
[edit]

Qther Applications
Besides word processors, other programs cen and do support the OpenDocument text format. See the List of applications supporting OpenDocument for more.

Las razones por las que OpenDocument despierta tanto interés son diver-
sas y tienen que ver con aspectos tales como los siguientes:

e Fl estado de situacion de los formatos de documentos, en términos de
la carencia de alternativas significativas en los formatos o de la vincula-
cién con las herramientas que los procesan, de las insuficiencias en los
formatos existentes y de las lagunas en materia de normalizacion de los
mismos.

2 Disponible en Internet: http://www.openoffice.org/
' Disponible en Internet: http://www.koffice.org/
* Disponible en Internet: hLtp://www.ahisource.com/

2 WIKIPEDIA. Aplicaciones que soportan OpenDocument . Disponible en Internet:
http://en.wikipcdia.org/wiki/Comparison_of_applications_supporting_OpenDocument

2 Aplicaciones que soportan OpenDocument. Fuente: http://en.wikipedia.org/wiki/
Comparison_of_applications_supporting_OpenDocument

o
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° Las cualidades de OpenDocument en cuanto a que ofrece un formato
no-binario, multiplataforma (hardware y software), implementado e
implementable por multiples herramientas alternativas, aportando sepa-
racion entre el formato y la herramienta que lo procesa, a la vez que
soporta textos, hojas de célculo, presentaciones, graficos y otros posibles.

e OpenDocument cuenta con varias implementaciones de referencia que
facilitan su extensién y un grado de adopcién significativo, operables en
multiples plataformas hardware alternativas, por lo que no es un mero
ejercicio tedrico.

* Lanaturaleza de la especificacion de OpenDocument es publica, abier-
ta, desarrollada en un proceso abierto, ptiblico y visible, neutral, libre
de royalties y abierto a la comunidad de usuarios, no controlada por un
unico actor, en manos de un grupo de trabajo abierto a nuevos miem-
bros, sometido a un proceso formal de control de cambios y de adop-
cion. Su especificacion se encuentra libre de restricciones legales (por
ejemplo de licencias o patentes) y es susceptible de ser implementado
por cualquiera.

Y, en definitiva, por las consecuencias de todo la anterior, en particular,
en los documentos de la administracién electrénica y la conservacion de la
informacion:

° Las politicas tecnoldgicas en materia de administracion electrénica con-
ceden gran importancia a la libertad de eleccién y a la in teroperabilidad.

* La conservacion de documentos en soporte electrénico a largo plazo
requiere la disponibilidad de estindares abiertos independientes de
plataforma, que aporten independencia tecnologica, favorable a la con-
servacion, frente a sucesivas oleadas tecnologicas y politicas comerciales
particulares, asi como la libertad de opcion en el acceso y visualizacion
de documentos y facilidad en el acceso a los mismos.

OpenDocument se extiende a través del uso de los productos que lo mane-
jan, especialmente de OpenOfﬁce.org.

En el dambito internacional son conocidas, entre otras, las iniciativas de
adopcién de OpenDocument como formato para garantizar la conservacion
de la informaciéon en soporte electréonico por la administracién de Massa-
chussets® en septiembre de 2005 y por Australia National Archives’*” en 2006.

# THE CONSORTIUMINFO.ORG,. Update: Massachusetts ODI® Milestones, Due Dates and Schedu-
le. Disponible en Internet: hltp://\\'\f\'w.consorliumin1'0.()1‘g/sum(lar(lsl)l()g/arlicl(n
php?story=2006040709301679

2l Disponible en Internet: http://www.naa.gov.au/

¥ THE CONSORTIUMINFO.ORG. Case Study II: A National Archive Moves to ODF. Disponible en
Internet: h[[p://www.consortiuminfo.01’g/stan(lur(lsl)l()g/aru'(‘l('.php?stolyz 2006040309084465
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Movimientos similares se vienen produciendo en otros paises como Francia®
y Bélgica® . También se ha lanzado el 3 de marzo de 2006 una iniciativa de
apoyo denominada Open Document Format Alliancé* con 35 miembros iniciales
del sector publico y del sector privado.

En el ambito nacional, el Acuerdo de Consejo de Gobierno de 25 de julio
de 2006 para la implantacion de programas informaticos libres en los ordena-
dores personales de la Junta de Extremadura® contempla la utilizacion del
citado OASIS OpenDocument para informacién en elaboracién y proceso
administrativo, junto con el formato de documento de intercambio PDF/A
(ISO/IEC 19005-1:2005 Portable Document Format), para aquellas informacion
para la cual se desea garantizar su inalterabilidad de visualizacion.

Merece la pena también resenar que informacion reciente del sitio web de
RedIRIS muestra que desde mitad de 2005 a mayo de 2006 se han producido
1.408.748 descargas de OpenOffice.org, mas 138.737 descargas de distribu-
ciones Linux que incluyen copias de OpenOffice.org.

La extension de la utilizacion de Open Document en nuestro pais median-
te la utilizacion de OpenOffice.org viene también de la mano de la implanta-
cion de puestos GNU/Linux. Asf a titulo orientativo, y sin animo de exhausti-
vidad, se manejan las cifras siguientes: 70.000 puestos en Extremadura (con
GNU/Linex), correspondientes a Sistema Educativo, Sistema Extremeno de
Salud, Bibliotecas Publicasy Administracion; 225.000 puestos en Andalucia (con
Guadalinex), correspondientes a Educacion, Centros Guadalinfo, Bibliotecas
Publicas y Centros de Dia; 60.000 puestos en Cataluna con OpenOffice.org,
correspondientes a las escuelas publicas.

4. MOREQ, MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS ELECTRONICOS
DE ARCHIVO Y MOREQ2

El DLM-Forum® abordé por primera vez la necesidad de establecer una
especificacion exhaustiva de los requisitos de la gestion de los documentos
electrénicos de archivo en 1996, en uno de los diez puntos de accion surgidos

% [DABC eGovernment Observatory. FR: Official veport recommends adoption of Open Docu-
ment Format. Disponible en Internet: h ttp://ec.europa.eu/idabc/cn/document/6‘206/194

29 PRESSCENTER.ORG. Communiqué de presse du Conseil des Ministres Utilisation de standards
ouverls pour l'échange de documents bureautiques http:// presscemer.org/ archive/20060623/
432d0130470a88df1105dda38d 1 28‘21)0/?lang=nl&prLang:fr

% OpF ALLIANCE. Newsletter 26 June 2006. Disponible en Internet: http://www.odfallian-
ce.org/press/Newsletter%20200606‘26.pdf

31 Disponible en Internet: http://www.odfalliance.org/

52 OpF ALLIANCE. JUNTA DE EXTREMADURA. Acuerdo de Consejo de Gobierno de 25 de julio de
2006 para la implantacion de programas informdticos libres en los ordenadores personales de la Junia de
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de su reunion. DLM es un acrénimo de la expresion francesa Données Lisibles par
Machine, en espanol «datos de lectura automatica». EJ DLM-Forum tiene su base
Juridica en las conclusiones del Consejo Europeo, de 17 de junio de 1994, sobre
una mayor cooperacion en el ambito de los archivos (94,/C 235/03).

MoReq, Modelo de Requisitos para la gestion de documentos electrénicos
de archivo (SGDEA), es un modelo de requisitos funcionales para la gestion
de documentos electrénicos de archivo que fue elaborado en 2001 través del
Programa IDA* y con su financiacién, con el fin de que pudiera ser utilizado
en todos los paises de la Unién Europea y por todos los interesados en el desa-
rrollo 'y aplicacion de sistemas de gestion de documentos electrénicos de
archivo (archiveros, gestores, disenadores de software, proveedores de servi-
cios, instituciones académicas y de formacién) o bien quisieran evaluar la
capacidad del que ya poseen. Esta especificacién se concibi6 partiendo de la
premisa de que los usuarios del SGDEA no serian solamente los administra-
dores y archiveros, sino también el personal de oficina y operativo, quienes uti-
lizarfan este sistema en su trabajo cotidiano para crear, recibir y recuperar
documentos.

En Espana, el Grupo de Trabajo de Expertos en Documentos Electrénicos
(CARMEN), coordinado por la Subdireccién General de los Archivos Estata-
les realizo, a solicitud del en su momento Consejo Superior de Informadtica y
para el Impulso de la Administracién Electronica, hoy Consejo Superior de
Administracién Electronica, una revision completa de la versién en lengua
espanola®, traduccién de la versién original en lengua inglesa.

MoReq incide especialmente en los requisitos funcionales de la gestion de
documentos electrénicos de archivo mediante la especificacion de un sistema
de gestion de documentos electrénicos de archivo. La especificacion se centra
en los requisitos funcionales, si bien también reconoce la importancia de los
atributos no funcionales en la eficacia de un SGDEA. Asi mismo, se abordan
la gestion de documentos, asi como la gestion electronica de documentos de
archivo tradicionales, por ejemplo, expedientes en papel o microfilm.

La especificacion MoReq se ha concebido para que la utilicen:

* Los posibles usuarios del SGDEA como punto de partida en la prepara-
cion de una licitacién.

® Los usuarios del SGDEA, en la auditoria o evaluacion de un sistema ya
existente.

® Las organizaciones dedicadas a la formacion, como documento de refe-
rencia en la preparacion de cursos de gestion de documentos de archi-
vo 0 bien como material de trabajo en sus cursos.

" EUROPEAN COMMISSION. MOREQ: Model Requirements for the Management of Electronic
Records 11LLp://ec.europa,eu/idabc/en/(locument/?ZOS/:’)644

# COMISION EUROPEA. MoReq, Modelo de Requisitos para la gestion de documentos electronicos
de archivo. Disponible en Internet: http://ec.europa.cu/idabc/en/document/2631,/5585
htLp://www.csi.map.es/csi/pgf%?;l5.11[111#5 11
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e [.as instituciones académicas, como instrumento docente.

e Los proveedores y creadores de SGDEA, como directriz que guie el
desarrollo de sus productos, destacando las funcionalidades necesarias.

e Los proveedores de servicios de gestion de documentos de archivo,
como orientacion sobre la naturaleza de los servicios que prestan.

e Los posibles usuarios de servicios externos de gestion de documentos
de archivo, como referencia a la hora de especificar los servicios qye va
a contratar.

MoReq2 persigue actualizar y extender los requisitos funcionales para la
gestion de documentos electronicos de archivo, asi como incluir las pruebas
de conformidad. Las bases para la actualizacién de MoReq son el informe®
que produjo el DLM-Forum tras realizar consultas con los principales actores
e identificar tanto aquellas partes del modelo original que demandaban una
actualizacién, como posibles nuevos contenidos requeridos y la Recomenda-
cion del Consejo de 14 de noviembre de 2005 relativa a las medidas priorita-
rias para aumentar la cooperacién en el dmbito de los archivos en Europa
(2005/835/CE)*. MoReq2 figura como uno de los instrumentos recogidos
por el Plan de accion i2010 en relacion con la gestion de los archivos de docu-
mentos electronicos.

Los objetivos de MoReq2 son los siguientes:

e Actualizar los requisitos actuales para adaptarlos al estado del arte en
materia de buenas practicas

e Extender los requisitos funcionales para abarcar nuevas areas que han
ganado importancia en los ultimos cinco anos.

° Desarrollar orientaciones para las pruebas de conformidad. Asi, los
suministradores podran demostrar su conformidad con el modelo. Para
ello es necesario el desarrollo de instrumentos que faciliten estas prue-
bas de conformidad, asi como su consistencia.

® Permitir mayor flexibilidad; debe ser posible implementar MoReq2 en
diferentes entornos con diferente legislacion y cultura en la gestion de
documentos electrénicos de archivo.

Se contempla que MoReq?2 sea una evolucion del modelo existente,
MoReq, sin dar lugar a un producto radicalmente diferente. La actualizacion

0 EUROPEAN COMMISSION. Report on archives in the enlarged Ewropean Union. Disponible en
Internet: http://ec.europa.eu/transparency/archival_policy/docs/arch/reportarchives. pdf

" Recomendacion del Consejo de 14 de noviembre de 2005 relativa a las medidas priovitarias para
awmentar la cooperacion en el ambito de los archivos en Iuropa (2005/835/CE). Disponible en
Internet: http://eur—lex.europa.eu/LexUriScrv/silc/es/(gj/QO(JS/l_S 12/1_31220051129
€s00550056.pdf
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y extension de MoReq, asi como el desarrollo de las pruebas de conformidad
se realizaran en linea con el citado informe realizado por el DLM-Forum en
cooperacion con la Comisién Europea. Durante la realizacion del proyecto la
Comision Europea ha previsto recabar asesoramiento del DLM-Forum. La
actualizacion de MoReq se realizard con cargo a los fondos del Programa
IDABC?®*®, mientras que el DLM-Forum se encargara del lanzamiento, publica-
cion y difusion de MoReq2.

5. CRITERIOS DE SEGURIDAD, NORMALIZACION Y CONSERVACION DE LAS APLICACIONES
UTILIZADAS PARA EL EJERCICIO DE POTESTADES

La elaboracion de los Criterios de seguridad, normalizacién conservacién
de las aplicaciones utilizadas para el ejercicio de potestades es una encomien-
da al Consejo Superior de Administracion Electrénica del Real Decreto
263/1996, de 16 de febrero, por el que se regula la utilizacion de técnicas elec-
tronicas, informdticas y telematicas por la Administracion General del Estado,
modificado por el Real Decreto 209,/2003, de 21 de febrero, por el que se
regulan los registros y las notificaciones telematicas, asi como la utilizacion de
medios telematicos para la sustitucién de la aportacion de certificados por los
ciudadanos®.

En particular, los Criterios de conservacién se orientan a la conservacion y
protecciéon de los documentos administrativos. Exponen los requisitos, crite-
rios y recomendaciones para la conservacion de la informacion en soporte
electronico en las aplicaciones cuyo resultado sea utilizado para el ejercicio
por los 6rganos y entidades del dmbito de la Administracién General del Esta-
do de las potestades que tienen atribuidas; contemplan los requisitos de pro-
teccion de los datos de cardcter personal y van dirigidos a los responsables de
la adquisicién, diseno, desarrollo, implantacion y explotacion de las citadas
aplicaciones.

Publicados por primera vez en diciembre de 2001, sus antecedentes se
remontan al ano 1996, época en la que dificilmente se encontraban modelos
o referentes, salvo la suerte de que iniciara su andadura el DLM-Forum y cons-
tituyen, de forma pionera, la primera experiencia de la Administracién en
plasmar un documento de esta naturaleza.

Sus objetivos son:

°  Facilitar la adopcion generalizada por parte de la Administracién Gene-
ral del Estado de medidas organizativas y técnicas que aseguren la con-
servacion de la informacion en soporte electronico.

* EUROPEAN COMMISSION. [DABC work programme 2005-2009. Disponible en Internet:
hltp://ec‘cumpa.cu/i(labc/en/(l()cumem/S 101/3

" Real Decreto 263/1 996, de 16 de febrero, por el que se regula la utilizacion de técnicas electro-
nicas, informdticas Y telematicas por la Administracion General del Estado. Disponible en Internet:
ht q)://www.csi.mup.es/csi/pg200 1.htm
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Facilitar el maximo aprovechamiento de las tecnologfas de la informa-
cién y las comunicaciones en la actividad administrativa y asegurar a la
vez el respeto de las garantias y derechos de los ciudadanos en sus rela-
ciones con la Administracion.

Ser un documento vivo que ha de verse sometido a actualizacion con
cierta regularidad.

Se estructuran en los siguientes capitulos:

1. Presentacion

documentos administrativos y de los ciudadanos, el almacenamiento de
la informacién en soporte electronico 'y el andlisis y gestion de riesgos.

9 (Conservaciéon de la informacién en soporte electrénico. Trata los

3. Ciclo de vida de la informacion en soporte electrénico. Trata el ciclo
de vida, el analisis del documento electrénico, el diseno de la estrategia
de gestion, la creacién de la informacién en soporte electrénico, la ges-
tién de la informacién en soporte electrénico, el traspaso de la infor-
macién al archivo, y €l acceso 'y difusién a la informacién de soporte
electrénico.

4. Formato de la informacion en soporte electronico. Trata los tipos de
formatos de ficheros y juego de caracteres.

5. Soportes. Incluye tipos de soportes de almacenamiento de la infor-
macion.

6. Medidas de almacenamiento y conservacion. Trata la reescritura de
los archivos en soporte electrénico, la proteccién contra el deterioro
fisico, y la seguridad de la informacion.

7. Sistema de archivos. Trata el archivo de oficina, el archivo central, el
archivo intermedio y el archivo historico.

En cada uno de estos capitulos los contenidos se estructuran de la manera

siguiente:

Los requisitos de cardcter normativo que obligan a aplicar distintas
medidas para la conservacién de la informacion.

Los criterios a tener en cuenta en la aplicacion de las distintas medidas
de conservaciéon para satisfacer los requisitos anteriores que indican
qué medidas organizativas y técnicas se han de adoptar.

Las recomendaciones complementan a los criterios expuestos y 10s
desarrollan con descripciones de detalle de las medidas técnicas u orga-
nizativas.

Los niveles de seguridad, que complementan los niveles de seguridad
requeridos por el Real Decreto 994/1999.
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e La ampliacién técnica da referencias que permiten profundizar y
ampliar los conceptos técnicos y organizativos en los que se fundamen-
tan las distintas medidas de conservacion.

° Adicionalmente, en ciertos capitulos se incluyen consideraciones que
matizan el alcance o contenidos del capitulo, un apartado, denomina-
do conceptos, con explicacion o definicién de aspectos clave y otro
apartado, denominado ejemplo de solucién, con algunas orientaciones
mas concretas de [orma muy resumida.

Los Criterios de conservacién parten del supuesto de que la informacién
en soporte electronico se debe poder conservar con independencia del sopor-
te o de la tecnologia. Ademds, la propia evolucion constante de la tecnologia,
los factores agresivos de los soportes y la propia naturaleza de la informacion
en soporte electrénico dan lugar a ciertos riesgos. Para abordar su conserva-
cién es necesario, por tanto, identificar los requisitos de plazo de conservacién
de la informacion, la informacién importante en soporte electronico, las res-
ponsabilidades; definir reglas, formatos y estandares que aseguren la inde-
pendencia de datos frente a soportes y plataformas tecnologicas para garanti-
zar la durabilidad; la utilizacién de métodos y procedimientos para el diseno,
la creacion y la gestion de la informacién en soporte electrénico; la concien-
ciacion y la formacion de los actores implicados; gestionar el plazo de conser-
vacion y el volumen de informacion almacenada, lo cual se traduce en la nece-
sidad de convertir, regenerar, copiar o transferir la informacién de un soporte
a otro, de un formato a otro, de una tecnologia a otra a lo largo del tiempo.

A la vez, se deben mantener la autenticidad, la integridad, la confidencia-
lidad y la disponibilidad de la informacién. Se trata de una tarea que exige la
adopcion de medidas organizativas y técnicas; la trazabilidad de las operacio-
nes de creacion, modificacién y borrado; asi como auditorias periodicas. Esto
implica que los criterios para la conservacion de los soportes, su custodia y su
accesibilidad deben ser incluidos en los planes de seguridad y en los planes de
contingencia; que los dispositivos y soportes informaticos de almacenamiento
deben estar adecuadamente controlados y protegidos; que se deben estable-
cer procedimientos operativos de seguridad para proteger de daiio, robo o
acceso no autorizado a soportes de almacenamiento, datos de entrada y de
salida del sistema, documentacién del sistema, etc.

Las medidas para la conservacién de la informacién en soportes electroni-
co deben adoptarse de acuerdo con los especialistas en la gestion de archivos
para disenar soluciones practicas a la medida de sus necesidades. Los Criterios
de conservacién persiguen recoger las buenas prdcticas de gestion documen-
tal, ya establecidas y operativas, para trasladarlas al entorno electrénico, es
decir a la gestion de documentos electrénicos procedentes de los archivos de
oficinaya la conservacién de documentacion electrénica en archivos de cardc-
ter permanente. Esta estrategia se orienta a asegurar la participacién de todos
los actores implicados, recogiendo un enfoque de multidisciplinariedad, sean
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archiveros, usuarios, responsables o técnicos de tecnologias de la informacion
y contemplar la conservacion, acceso y proteccion de la informacion, espe-
cialmente de los datos de cardcter personal.

Para orientar en esta tarea, los Criterios de conservacion se apoyan en pila-
res tales como el andlisis y gestion de riesgos, el ciclo de vida de la informacién
y los formatos de documentos.

La conservacién de los documentos en soporte electronico tiene lugar en
un entorno complejo y no exento de riesgos. Fn primer lugar, la evolucion
continua de la tecnologia hace que sea dificil la seleccion de soportes y for-
matos estables y duraderos, por los siguientes motivos:

e Aparicion constante de nuevas versiones de plataformas, sistemas ope-
rativos, programas y formatos.

e Introduccién de cambios en las caracteristicas fisicas de los soportes
(caracteristicas, tamanos, densidad de grabacion y capacidad, etc.).

e (iertos soportes pueden tener una mayor vida 1til, como objeto fisico,
pero pueden estar sometidos a una rapida obsolescencia tecnologica.

e Generacion de nuevas formas de documentos electrénicos, tales como
los documentos compuestos, hipertexto o multimedia.

o Disponibilidad de una gran capacidad de procesamiento y de almace-
namiento que no va acompanada de los procedimientos necesarios
para el control adecuado de documentos.

e Desarrollo de sistemas de informacién orientados a la gestion de datos
pero no tanto a la gestion de documentos.

En segundo lugar, existen amenazas tales como la acumulacion incontro-
lada de documentos, la destruccion accidental o incontrolada de documentos,
la manipulacién no autorizada de los mismos (acceso, alteracion, destruc-
cioén), la ausencia de documentacién asociada y de metadatos, que da lugar a
ineficiencias en el acceso, los factores agresivos que facilitan el deterioro de los
soportes, tal es el caso de los campos magnéticos, de la oxidacion o de la
degradacion de los materiales.

La adopcién de medidas organizativas y técnicas para la conservacion de la
informacién se debe realizar de forma rigurosa y proporcionada a los riesgos
detectados. Para ello, el andlisis y gestion de riesgos aporta racionalidad, pri-
mero, en el conocimiento de los activos de tipo informacién, a qué amenazas
estan expuestos, cudles son sus debilidades ante las mismas y cudl serfan las
consecuencias de la materializacion de las citadas amenazas; y, segundo, en la
introduccién de las medidas que deben adoptarse para conocer, prevenir,
impedir, reducir o controlar los riesgos identificados y asi reducir al minimo
su potencialidad o sus posibles perjuicios.

Es decir, el andlisis y gestion de riesgos debiera ayudar a formular y res-
ponder preguntas como las siguientes: ;Qué informacion se ha de conservary
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proteger?, :De qué tipo es?, ;Cuales son los plazos de conservacién?, ¢En qué
soportes y formatos esta?, ;:Qué problemas de durabilidad, longevidad y degra-
dacion se plantean?, ;Quién tiene acceso, a qué, para qué, cuando y cémo?,
¢Qué amenazas afectan a la informacién?, ¢Cudles son las consecuencias si se
materializan?, ;Qué medidas organizativas y técnicas se deben adoptar?

Para facilitar esta tarea, el Consejo Superior de Administracién Electréni-
ca ha elaborado MAGERIT version 2, la Metodologia de analisis y gestion de
riesgos de los sistemas de informacién®, un método formal para investigar los
riesgos y para recomendar las medidas apropiadas que deberfan adoptarse
para controlar los mismos.

Los Criterios de conservacién adoptan el ciclo de vida expuesto en la Guia
de la informacion electrénica elaborada por el DLM Forum, la cual describe
un enfoque de gestién de la informacién en soporte electrénico que contem-
pla todo el ciclo de vida de la informacién en sus diversas etapas: disefio de la
arquitectura de la informacién, creacién de la informacion, gestion, acceso y
uso, conservacion y finalmente transferencia a archivo. Este enfoque de ges-
tion de la informacién permite poner énfasis en el desarrollo de politicas y
directrices en el ambito de toda la organizacion; en el diseno de las aplicacio-
nes que permiten la creacién y la gestion de los documentos electrénicos: en
el desarrollo de requisitos de implantacion relativos a la configuracion, ges-
tion de datos, seguridad, acceso, responsabilidad del usuario, métodos de
almacenamiento y recuperacién; y en la promocién de estdndares que permi-
tan la gestion y migracién de la informacién.

FIGURA 3.
El modelo de ciclo de vida de la informacion elaborado por el DLM-Forum

Vo L Tl Diseno de la arquitectura de informacion

Etapa de creacién Creacion de la informacién
Etapa de REIoN Migracion y valoracién

Gestion

Conservacion

Acceso y uso

Transferencia / Destruccion

*" MINISTERIO DE ADMINISTRACIONES PUBLICAS. MAGERIT version 2, Metodologia de andlisis y
gestion de riesgos de los sistemas de informacion. Disponible en Internet: http://www.csi.map.es
/csi/pghm20.htm
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Los criterios y recomendaciones incluidos en los Criterios de conservacion
han tenido en cuenta términos de referencia tales como la Guia de la infor-
macion electrénica elaborada por el DLM* Forum, el Manual de tratamiento
de archivos administrativos*, las Directrices de arquitectura IDA*, entre otros.
En todos los casos los criterios y recomendaciones se han seleccionado aten-
diendo a normas o estandares técnicos nacionales e internacionales de reco-
nocida autoridad.

Durante el tiempo transcurrido desde la aprobaci6n de la version en vigor
de los Criterios y su posterior publicacion se han producido los 16gicos avan-
ces que dan lugar a la necesidad de realizar su actualizacion. A la fecha, se sus-
cita, por tanto, la necesidad de someterlos a una actualizacién de alcance que
tenga presente el estado de situacion de las siguientes cuestiones:

o La normalizacién en el ambito del Comité Técnico de Normalizacién
de Documentaciéon (CTN/50) de AENOR.

e Los formatos de la informacion en soporte electrénico.

e La normalizacién de formatos de documentos (por ejemplo, ISO/IEC
26300 e ISO/IEC 19005).

e Las Recomendaciones IDA sobre la promocién de la utilizacion de los
formatos abiertos para el intercambio de documentos.

e El estado de situacién en materia de documentos electréonicos a la luz
de lo previsto en el Plan de Accion i2010, MoReq2, entre otros posibles.
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El documento electrénico como Instrumento
de prueba ante los Tribunales

GUILLERMO ORMAZABAL SANCHEZ"

RESUMEN: El articulo contiene un anilisis de la problemdtica planteada por el
uso del documento electrénico y especialmente la firma electrénica. Desde el
punto de vista del derecho procesal, y en el marco de la antigua Ley de Enjui-
ciamiento Civil de 1881 y de la Nueva Ley de Enjuiciamiento Civil de 2000, asi
como del propio Cédigo Civil, se cuestiona en primer lugar si el denominado
documento electrénico es un verdadero documento a efectos probatorios o si es
un medio de prueba «sui generis». Posteriormente se analiza en profundidad la
ultima normativa sobre firma electrénica y el valor probatorio de los documen-
tos firmados electrénicamente.

PALABRAS CLAVE: Documentos electrénicos. Firma electronica. Medios de
prueba en juicio. Valor probatorio del documento electrénico.

[. LA IRRUPCION DEL DOCUMENTO ELECTRONICO EN EL MUNDO FORENSE

Uno de los numerosos d@mbitos de la vida social donde se ha percibido el
impacto y fuerza transformadora de las nuevas tecnologias de la informacion
es el del trafico documental. Y, por cierto, no en pequena medida. La crea-
cion, reproduccién, transmisién y conservacion de los documentos ha experi-
mentado mediante la informatica un vuelco radical respecto de épocas ante-
riores. Los documentos en soportes electrénicos se confeccionan con mayor
celeridad que antano, cabe reproducirlos ficilmente y pueden ser remitidos y
recibidos en pocos segundos cualquiera que sea el lugar del planeta donde se
halle su destinatario.

Las repercusiones que esta evolucién ha supuesto se han dejado sentir de
modo muy particular en el campo de la actuacién administrativa, en el del tra-

" Actualmente es Profesor de Derecho Procesal de la Universidad de Gerona.
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fico comercial, y en el trafico juridico en general. La agilidad y la rapidez han
pasado a resultar connaturales en ambitos sociales otrora caracterizados por lo
contrario.

La contrapartida de tan prometedora evolucion es la aparicion de ciertos
riesgos, problemas y desafios, tan novedosos como las propias tecnologias. La
necesidad de garantizar la confidencialidad y de proteger la ingente masa de
datos personales que circula por la red es uno de dichos retos. Pero en estas
lineas voy a centrar mi atencion en otro, tan poco desdenable como el ante-
rior: el de la fuerza probatoria de los documentos o soportes informaticos.

En efecto, la funcion primordial de todo documento es dejar constancia de
ciertos eventos con el objeto evitar que alguien pueda cuestionarlos o negar-
los. Tan relevante funcién probatoria resulta singularmente trascendente
cuando se trata de acreditar ante un tribunal de justicia la autenticidad y vera-
cidad de los hechos consignados en el documento.

En el transcurso de los siglos, el Derecho ha ido tejiendo una cuidadosa
reglamentacion en torno al valor y a la eficacia probatoria de los documentos
tradicionales (o sea, los de celulosa, piel, pergamino, etc.), en la que cabe des-
tacar la contundente fuerza que se concede al documento publico. Suele decir-
se que, a diferencia del proceso penal, donde la prueba mediante testigos es
con frecuencia la prueba mds importante, en los procedimientos civiles la docu-
mental es la verdadera «reina de las pruebas» (regina probatorum), la prueba mas
segura, la mas vigorosa, la que decanta el fallo a favor de uno u otro litigante.

El caso es que el documento electrénico (ya veremos que incluso esta
misma denominacion resulta juridicamente problematica) ha irrumpido con
fuerza en este reino. Si las relaciones juridicas, tanto las privadas (compraven-
tas, contratos con agencias de viajes, alquileres, etc.) como las de la adminis-
tracién con los administrados, van desarrollandose a través de redes telemati-
cas con mayor frecuencia, no debe sorprender que la presencia del
documento electronico resulte también cada vez mas habitual en los litigios o
pleitos antes los tribunales surgidos con ocasion de dichas relaciones juridicas.

II. EL PROBLEMATICO ENCUADRAMIENTO DEL DOCUMENTO ELECTRONICO
EN UNA LEGISLACION COMPLEJA. ¢ES EL. DENOMINADO DOCUMENTO
ELECTRONICO UN VERDADERO DOCUMENTO A EFECTOS PROBATORIOS
O UN MEDIO DE PRUEBA DIFERENTE?

1. La situacion legal durante la vigencia de la LEC 1881. La polémica entre el
medio de prueba documental y el de reconocimiento judicial

Hasta el siglo xx1 el Derecho espanol ha mirado a la prueba mediante docu-
mentos o soportes informaticos con ojos del XIX. En efecto, los dos grandes cuer-
pos normativos que se ocupan de la fuerza probatoria de los documentos vieron
la luz en dicha centuria: la Ley de Enjuiciamiento Civil de 1881 (en adelante,
para abreviar LEC) que regula el proceso judicial ante los tribunales civiles; y el
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Codigo Civil (en adelante, para abreviar CC), que data de 1889 y que contie-
ne algunas normas sobre el documento. En este momento nos interesa sobre
todo la ley procesal, pues es la que tiene por cometido regular el modo de
practicarse la prueba ante los tribunales y su eficacia o valor.

Como el legislador procesal del siglo XIx no podia prever el imponente
desarrollo que la tecnologia iba a experimentar en los anos posteriores, los
primeros documentos electrénicos toparon con leyes que no se adecuaban a
su naturaleza o peculiar modo de ser y con una judicatura que, en no pocas
ocasiones, miraba la tecnologia con el —en parte 16gico- recelo y desconfian-
za propios del desconocimiento.

Surgio entonces una polémica que, si bien con perfiles y parametros dife-
rentes, no ha quedado en la actualidad, como veremos mas adelante, total-
mente apaciguada. Se discutia, efectivamente, sobre el encuadramiento del
documento electrénico dentro del catdlogo de medios probatorios previsto en
el Codigoy en la Ley de Enjuiciamiento Civil (arts. 1215 CCy 578 LEC), y mas
en concreto, la procedencia de su introduccién en el proceso como prueba
documental o de reconocimiento judicial.

En efecto, las pruebas se introducen en el proceso mediante los denomi-
nados medios de prueba, previstos en la LEC (en la actualidad, los enumera-
dos en el art. 299 de la LEC 2000). Se trata de una serie de cauces, de modos
de proceder reglados, a través de los cuales han de practicarse o producirse en
un juicio las pruebas destinadas a esclarecer los hechos controvertidos.

En concreto, los medios de prueba tradicionales, previstos por la LEC de
1881, eran: lIa prueba mediante peritos, cuando se tratase de aclarar cuestio-
nes técnicas cientificas, etc., discutidas en el proceso; la prueba mediante el
interrogatorio de las partes litigantes (también denominada «confesion judi-
cial»); la prueba mediante testigos; la prueba de reconocimiento o inspeccion
Judicial, cuando para el esclarecimiento de los hechos resulte titil que el pro-
pio juez tome contacto directo con estados de cosas, objetos, lugares, etc., para
hacerse una idea de los hechos (reconocimiento de un inmueble ruinoso, por
ejemplo); la prueba mediante documentos, ptiblicos o privados.

El legislador decimonénico, como es l6gico, no preveia un medio de prue-
ba especifico para los soportes informaticos. Pero incluso en el supuesto de
que se acabase concluyendo que la prueba mediante documentos electrénicos
no encontraba acomodo en ninguno de los medios probatorios referidos,
parecia existir acuerdo entre los juristas y en la jurisprudencia acerca del
caracter de numerus apertus de aquél catalogo de medios probatorios', lo que

" STS de 30 de Noviembre de 1992 (RAJ 9458). DE 1A OLIVA, Derecho Procesal Civil, T-11,
Madrid 1991, Pp- 279 y ss; MONTERO AROCA consideraba que la discusion sobre el cardcter
de numerus apertus o clausus de la enumeracion legal de medios probatorios es inutil: los
medios de prueba serfan los tasados en la ley, pero las fuentes de prueba, entendidas como
clementos existentes en la realidad, podrian incorporarse al proceso mediante alguna de las
actividades procesales en que consiste la nociéon de medio probatorio. En concreto, los
documentos electrénicos, cintas de video, etc., constituirian fuentes de prueba que habrian
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permitiria su introduccion en el proceso siguiendo analégicamente la regula-
cién del medio con el que pudiese guardar una cierta semejanza.

Lo que sin lugar a dudas no cabia era rechazarlo. Toda limitacién o res-
triccién en el uso de pruebas —a menos que estuviese fundada en la necesidad
de proteger otros derechos fundamentales como el del honor o la intimidad
(y no puede decirse, al menos con cardcter general, que sea éste nuestro
caso)— resultaria dificilmente compatible con el derecho a la prueba constitu-
cionalizado en el art.24.2 de la Constitucién? En efecto, nada mds contrario
al derecho de los ciudadanos a obtener la tutela que dispensan los 6rganos
judiciales, que desdenar medios de prueba que pueden aportar luz sobre la
procedencia de sus reclamaciones, solo porque el legislador haya descuidado
establecer un medio de prueba ad hoc. Unicamente cabe rechazar pruebas
cuando resulten ilicitas, impertinentes o inutiles, negativas propiedades que
no cabe predicar, abstractamente, de los documentos electronicos.

Parecia preciso, pues, encuadrar el documento electrénico en alguno de
los medios de prueba ya existentes, con el fin de determinar de qué modo y
en qué momento procesal habia de aportarse y otras muchas cuestiones rele-
vantes sobre su régimen juridico, muy especialmente el valor o fuerza proba-
toria que cabia asignarle. Un sector muy amplio de la ciencia juridica se
decanté por la opcién de asimilar la prueba mediante soportes informaticos a
la prueba documental, en razén de las innegables analogias funcionales y con-
ceptuales existentes entre el soporte electrénico y el tradicional. Otros, por el
contrario, se decantaron por la opcién de considerar que, a efectos de prue-
ba, los documentos probatorios debian ser considerados como objeto de la
prueba mediante reconocimiento judicial: se trata, sostenian, de que el juez
entrase en contacto directo con una realidad determinada para formarse su
propiojuicio sobre los hechos controvertidos, en este caso visualizando el con-
tenido del documento en una pantalla. Tanto si se trataba de una prueba de
reconocimiento judicial como si se afirmaba el caracter documental, dichos
medios probatorios podian practicarse simultineamente con la prueba peri-
cial, es decir, con la concurrencia de expertos informaticos que aportasen sus
conocimientos técnico-cientificos para ilustrar al juez sobre la fiabilidad, mani-
pulabilidad, etc., de los instrumentos o soportes presentados.

Y por lo que a su eficacia o valor probatorio concierne, estaba de mas cual-
quier otra observaciéon que no consistiese en la pura remisiéon a las corres-
pondientes normas de la LEC de 1881, que —con la salvedad de la confesion y

de ser incorporadas al proceso a través de alguna de las actividades que la ley denomina
«medios». Cfr. Derecho Jurisdiccional, t. 11, vol. 1°, Valencia 1991, pp. 225y ss.; CORTES DOMIN-
GUEZ (con GIMENO y MORENO), Derecho procesal Civil, 2* edic., Valencia 1997, p. 205. Véase al
respecto el trabajo de P1cO 1 JuNoy, donde se abunda en esta idea con abundantes citas doc-
trinales y jurisprudenciales. Cfr. El Derecho a la prueba en el proceso Civil, Barcelona 1996, pp.
176 y ss.

2 En este sentido véase P1cO 1 JuNoy, El Derecho a la prueba en el proceso Civil....cit.p.178,
quien cita la doctrina defensora de esta tesis y sostiene que el precepto constitucional con-
sagra el «principio de libertad de prueba».
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del documento piiblico o del privado reconocido por la parte a quien haya de
perjudicar— consagran el principio de libre apreciacion de la prueba (cfr.
arts.609, 632y 659 LEC). Tanto si se acogia la opcion documental como la del
reconocimiento, seria, pues, el juzgador quien, en atencién al bagaje proba-
torio acopiado y al resto de circunstancias concurrentes, resolviesc libremen-
te sobre el valor que quepa atribuir en cada caso al documento electrénico
aportado en un proceso. En efecto, valoracién libre de la prueba (contra-
puesta a la denominada «valoracién legal de la prueba») significa que el juez
otorga a las pruebas practicadas la credibilidad, el valor de convicciéon que le
sugiera su sentido comun, su sano juicio o buen razonar (Ia ley procesal utili-
za la expresion de «las reglas de la sana critica»), sin que la ley le ordene atri-
buir a dichas pruebas un valor o fuerza de conviccién concreta. Sélo existian
reglas de valoracion legal en el caso de la confesién en juicio (cuando un lit-
gante reconocia hechos afirmados por su adversario que le resultaban com-
pletamente perjudiciales) y en el de los documentos publicos, es decir, los
intervenidos o adverados por un fedatario publico —sobre todo un notario—
como es el caso de las escrituras publicas, etc. Singularmente en este ultimo
supuesto, la ley obliga al juez a tener por ciertos, sin posibilidad de cuestiona-
miento, todos aquellos extremos o aspectos que el notario haya comprobado
personalmente mediante sus sentidos (laidentidad de los personados, el tenor
de sus declaraciones, la fecha, etc.). Se dice, en este caso, que el documento,
«hace prueba plena».

En definitiva, sin pretender minusvalorar el valor teérico de dicha discu-
sion y sin desconocer que existian motivos razonables para apoyar una u otra
postura, personalmente siempre traté de argumentar que la opcion entre
prueba documental y reconocimiento judicial carecia de la relevancia que en
ocasiones se le atribufa. O en otras palabras: el documento electrénico podia
desplegar en el proceso su virtualidad probatoria con igual eficacia tanto si se
admitia como prueba documental o de reconocimiento judicial. La valoracién
de cada uno de estos medios de prueba, como se vio, no estd beneficiada por
normas de valoracion legal, lo que solo sucede en el caso del documento
publico. Tanto en uno como en otro caso el juez decide sobre su fiabilidad o
credibilidad conforme a su sano juicio.

2. El documento electronico en la LEC 2000: el documento electronico como medio de
prueba sui generis

A mi parecer, en realidad el llamado documento electrénico no se ade-
cuaba del todo a ninguno de ambos medios probatorios: ni era exactamente
equiparable a un documento, aunque presentase multiples semejanzas con él;
ni el reconocimiento judicial era el cauce probatorio idéneo para traerlo al
proceso.

Como la idoneidad y admisibilidad abstractas del documento electréonico
como prueba parecian, como acabamos de ver, indudables durante la vigencia
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de la LEC de 1881, no resultaba estrictamente necesaria una reforma legal
que le confiriese valor probatorio expreso. Sin embargo, ausencia de estricta
necesidad no significaba que una prevision legal explicita hubiese de danar.
Muy al contrario, dicha previsi(’)n podrfa resultar conveniente caso de adver-
tirse una resistencia injustificada por parte de los tribunales a admitir la prue-
ba mediante soportes informaticos o una tendencia a infravalorar o desdenar
su virtualidad probatoria, lo que efectivamente sucedi6 en la practica en no
pocas ocasiones.

El legislador, consciente de todo ello y de la progresiva importancia que va
alcanzando el documento electrénico en el trifico juridico, ha decidido clari-
ficar definitivamente esta cuestion en la Ley de Enjuiciamiento Civil de 2000,
que vino a suplantar la tan anticuada e imperfecta LEC de 1881.Y lo ha hecho
configurando un medio probatorio ad hoc (art. 999.2 LEC), sin tomar partido,
pues, a favor de ninguna de las dos posturas antes expuestas. Queda, pues,
claro que, en principio, los soportes electrénicos o —para seguir la terminolo-
gia comuin— documentos electrénicos, no son documento por lo que atane a
la prueba, sin perjuicio de que su régimen probatorio siga al de los documen-
tos en muchos aspectos.

En efecto, el art. 384 LEC regula la prueba mediante soportes o documen-
tos informaticos y los denomina nstrumentos que permitan archivar, conocer o
reproducir dalos relevantes para el proceso. Su tenor literal es el siguiente:

1. Los instrumentos que permitan archivar, conocer o reproducir palabras,
datos, cifras y operaciones matematicas Jlevadas a cabo con fines contables o de
otra clase, que, por ser relevantes para el proceso, hayan sido admitidos como
prueba, serdn examinados por el tribunal por los medios que la parte propo-
nente aporte o que el tribunal disponga utilizar y de modo que las demas par-
tes del proceso puedan, con idéntico conocimiento que el tribunal, alegary
proponer lo que a su derecho convenga.

9. Serd de aplicacion a los instrumentos previstos en el apartado anterior lo
dispuesto en el apartado tercero del articulo 382. La documentacion en autos
se hara del modo mds apropiado a la naturaleza del instrumento, bajo la fe del
Secretario, que, en su caso, adoptard también las medidas de custodia que resul-
ten necesarias.

3. El tribunal valorara los instrumentos a que se refiere el apartado primero
de este articulo conforme a las reglas de sana critica aplicables a aquéllos segin
su naturaleza.

De la regulacion de la prueba mediante instrumentos interesa destacar lo
siguiente:

1. Régimen de aportacion: En lo que atafe al régimen de aportacion, la
Ley los equipara al documento (arts. 965 y ss. LEC), es decir, han de aportar-
se junto con la demanda y su contestacién o, por excepcion, en otros momen-
tos procesales posteriores (arts. 265.2, 3, 4; 270 y 271 LEC).

Es también oportuno advertir que el legislador ha preferido la expresion
«instrumentos» a la de «soportes», senaladamente cuando se refiere a su apor-
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tacién al proceso (arts. 265 y ss. LEC). Creo que la diccion empleada por el
legislador es acertada, pues el término «soporte» podria tal vez sugerir un
«objeto» o materialidad que contiene cierta informacion, y resulta que estos
medios de aportar certeza no tienen por qué ser traidos al proceso de dicho
modo. No es que este término, estrictamente, sea incorrecto para referirse a
la aportacion por vias telematicas, informaticas, etc. Me parece, sin embargo,
que el de medio o instrumento es mas abstracto y, por lo tanto, puede expresar
mejor la posibilidad de presentar los documentos sin necesidad de aportar un
objeto, materialidad o cosa. Cabe, en efecto, presentar ante el Tribunal estos
instrumentos a través de medios telematicos, informaticos, electrénicos, etc.,
diferentes a la entrega material de un objeto, senaladamente mediante el
correo electrénico.

El art. 230.4 LOPJ dispone, en este sentido, que las personas que demanden la
tutela judicial de sus derechos e intereses podran relacionarse con la Administracion de
Justicia a través de los medios técnicos a que se refiere el apartado primero (cuales-
quiera medios técnicos, electronicos, informadticos y telematicos) cuando sean
compatibles con los que dispongan los Juzgados y Tribunales y se respeten las garantias
y requisitos previstos en el procedimiento de que se trate. Y, por su parte, el art. 135.5
LEC indica que cuando los tribunales y los sujelos intervinientes en un proceso dis-
pongan de medios técnicos que permitan el envio y la normal recepeion de escritos y docu-
mentos, de forma tal que esté garantizada la autenticidad de la comunicacion y quede
constancia fehaciente de la remision y recepcion integras y de la fecha en que se hicieren,
los escritos y documentos podran enviarse por aquellos medios, acusandose recibo del
mismo modo y se tendran por presentados, a efectos de ejercicio de los derechos y de cum-
plimiento de deberes en el tiempo establecido conforme a la ley. Si, por ejemplo, la
demanda se interpone utilizando el correo electronico, nada impide que se
acompane a la misma un archivo informatico como fichero adjunto, sin nece-
sidad de aportar materialmente el disquete donde se recoge el archivo que
pretende hacerse valer como prueba segun lo indicado en el art. 384 LEC.
Puede ser que en la actualidad nuestros Tribunales no dispongan de la nece-
saria infraestructura, dotacién de medios o cualificacion para tramitar los pro-
cesos de esta manera, pero no cabe excluir —parece que se tiende a ello deci-
didamente- que en el futuro cambie esta situacion.

2. Regulacién flexible y amplia: Es de notar, asimismo, que el legislador no
regula de forma detallada o minuciosa lo relativo a estos instrumentos. A mi
juicio no podia ser de otro modo. Téngase en cuenta que el precepto debe
acoger multiples sistemas, procedimientos o formas de recoger datos en
soporte electrénico y que, ademas, el prodigioso avance de la ciencia y de la
tecnologia podria convertir en trasnochada una regulacion mas concreta o
disenada a la vista del estado de la técnica o de la ciencia en un momento his-
torico preciso®.

* En este mismo sentido, véase SANCHIS CRESPO, C., La prueba por soportes informaticos, Edi-
torial Tirant lo Blanch, Valencia 1999, p. 157.
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3. La practica de la prueba: El legislador se conforma con asegurar que los
litigantes se sittien en una posicion de igualdad y con establecer la posibilidad
de que se sirvan de pruebas instrumentales (especialmente la pericial) para
acreditar la autenticidad o exactitud de los datos, cifras, etc.

Por otra parte, no parece preciso que el examen del instrumento se lleve a
cabo indefectiblemente en el acto del juicio o en la vista del juicio verbal. En
efecto, si las partes han conocido el contenido del instrumento antes de la
celebracién del juicio o de la vista, no tiene porqué resultar necesario, por
ejemplo, visualizar el disquete en aquellos momentos, limitandose las partes,
en su caso, a hacer las alegaciones pertinentes o a proponer las pruebas que
tengan por conveniente, sin perjuicio de que, por los motivos que sea (impo-
sibilidad o extrema dificultad de trasladarles copia, mal estado del original, la
necesidad o conveniencia de hacer observaciones o en su caso formular pre-
guntas a peritos) dicho examen haya de hacerse en aquellos momentos pro-
cesales, en concurrencia del juzgador, las partes, sus defensores y, en su caso,
peritos. En todo caso, el art. 431 LEC no incluye la prueba de instrumentos
entre aquellas que deben practicarse en el juicio y el art. 289.2 LEC, al espe-
cificar las pruebas que inexcusablemente deben practicarse en presencia del
juzgador se refiere a la de instrumentos precedida de la expresion en su caso,
suficientemente expresiva de la falta de necesidad.

4. Valoracién de la prueba: El art. 384 LEC no ha querido hacer a este
medio de prueba objeto de una valoracién tasada o legal, sino que deja su
ponderacion a la libre, aunque no por ello arbitraria, apreciacion del juzga-
dor (el tribunal valorard los instrumentos a que se refiere el apartado primero de este
articulo conforme a las reglas de la sana critica aplicables a aquéllos segun su natu-
raleza.).

En este punto se plantea un interrogante de gran trascendencia: ;cabe apli-
car a estos instrumentos la regla de valoracion legal propia del documento pri-
vado (art. 326.1 LEC), conforme a la cual, cuando su autenticidad no sea cues-
tionada por el adversario, deben tenerse por ciertos el hecho, acto o estado de
cosas que documenten, la fecha y la identidad de los intervinientes?.

La similitud, en este aspecto, de los instrumentos informaticos con el
documento tradicional me parece total y, por ende, creo que esta norma de
valoracion legal habria de aplicarse también a los documentos informaticos
cuya autenticidad no haya sido cuestionada por el adversario. Es cierto,
como hemos visto, que el precepto se remite a las reglas de la sana critica.
Pero lo hace, concretamente, a las reglas de sana crilica aplicables a aquéllos
segun su naturaleza, una naturaleza, tratandose de instrumentos informaticos,
muy afin a la de los documentos tradicionales, lo que permite trasplantar a
aquéllos las maximas de experiencia o reglas de la sana critica positivizadas
aplicables a éstos, una de las cuales es la de la autenticidad del documento
no cuestionado.
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3. La contrarreforma «documentistas : las leyes 59/2003, de 19 de diciembre, de Firma
Electronica (LIL), y 34/2002, de 11 de Julio, de Servicios de la Sociedad de la
Informacion y de Comercio Electronico (LSSI)

A. Equiparacion de los soportes electrénicos firmados con el documento
en sentido estricto

Dentro de los cambios introducidos por la Ley de Firma Electrénica (en
adelante LFE) de 2003 cabe destacar el otorgamiento de la consideracion de
documento a los soportes electrénicos que incorporen datos firmados elec-
tronicamente (art. 3.5 y 8, primero inciso, LFE).

Esta equiparacion resulta, cuando menos, sorprendente, puesto que la
LEC de 2000 ha creado, como se vio, un medio de prueba especifico para
introducir en el proceso los instrumentos o soportes informaticos de archivo
(cfr. arts. 299.2, 1 382 a 384 LEC), resolviendo de este modo la polémica que,
con anterioridad a la promulgacién de la nueva LEC, surgio6 en torno a la posi-
bilidad de catalogar dichos instrumentos como documento.

Esta tendencia, por asi denominarla «documentista», ha sido adoptada
también en la Ley 34/2002, de 11 de Julio, de Servicios de la Sociedad de la
Informacién y de Comercio Electrénico (en lo sucesivo, LSSI): su art. 24.2 dis-
pone que en todo caso, el soporte electronico en que conste un contrato celebrado por via
electronica sera admisible en juicio como prueba documental,

Como puede comprobarse, atin hay quien persiste en sostener que la con-
sideracion de dichos soportes como documento constituye una fuente de ven-
tajas probatorias favorecedoras de su uso procesal, opinién que personalmen-
te no comparto. No porque dicha equiparacién me parezca conceptualmente
insostenible, pues al contrario, la considero en muy buena parte plausible
(véase al respecto lo que escribi en mi monografia La prueba documental y los
medios e instrumentos idoneos para reproducir imagenes o sonidos o archivar y conocer
datos, Madrid 2000), sino porque no reporta las ventajas y eficacia que algunos
le atribuyen. Y ademads, sorprende que con pocas palabras el legislador haya
querido introducir respecto de los contratos concluidos en soporte electroni-
€O una excepcion al régimen probatorio general de la LEC que, como se ha
visto, cataloga los instrumentos que ahora nos ocupan como un medio proba-
torio particular o sui generis, diferente de los documentos.

Hay que volver a recordar que, con la excepcion de los documentos publi-
cos, tanto en el supuesto de los documentos privados como en el caso de los
mstrumentos del art. 384 LEC rige el principio de libre valoracion de la prue-
ba, con la excepcion del no cuestionamiento de la autenticidad del docu-
mento privado, regla de valoracién legal que también parece analogicamente
aplicable a los instrumentos del art. 384 LEC. Por este camino, en definitiva,
lejos de potenciarse la prueba mediante instrumentos, no se hace otra cosa
que aplicar el mismo régimen juridico a fuentes de prueba equivalentes par-
cialmente, con los inconvenientes que esto comporta respecto de los aspectos
en que las caracteristicas de estos medios probatorios sean diferentes.
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Esta ignorancia o desviacion consciente del régimen general de la LEC, se
ha plasmado también en los apartados 5° 6°, 7°y 8° de el art. 3 de la Ley de
Firma Electronica. En efecto, el redactado del apartado 5° del art. 3 LFE dis-
pone que se considera documento electronico el redactado en un soporte elec-
trénico que incorpore datos firmados electronicamente. Y el inciso primero del
apartado 8° del art. 3 LFE indica que el soporte en que se encuentren los datos
firmados electrénicamente sera admisible como prueba documental en juicio.
Mis concretamente, el legislador aclara en el apartado 6 del mismo articulo
que el denominado documento electrénico puede ser el soporte de documen-
tos publicos, privados y administrativos. Por otra parte, el art. 6.1 lleva a cabo la
misma equiparacion al definir «certificado» como documento firmado electro-
nicamente por un prestador de servicios de certificacion (...).

Con independencia de que se considere acertado o no atribuir la catego-
ria de documento a los soportes informdticos en cuanto a su tratamiento pro-
batorio, parece dificil encontrar una razén plausible que justifique calificar
como documento los soportes informdticos electrénicamente firmados o
aquellos que incorporan contratos celebrados en redes informaticas, como
hacen los preceptos legales antes mencionados, y en cambio catalogar como
instrumentos del art. 384 LEC el resto de soportes electronicos. O si se pre-
fiere, no resulta ficil fundamentar en aquellos dos supuestos una excepcion al
régimen general de la LEC, cuando probablemente, al elaborar el art. 384, el
legislador tenia precisamente in mente los dos casos mencionados.

En todo caso, no constituye motivo alguno de alborozo que el legislador
muestre semejante desprecio por un logro penosamente conquistado por la
LEC de 2000, a saber, la unificacion de las reglas de procedimiento civil, en
este caso en materia probatoria, en un solo texto normativo a donde, por
poner algtin ejemplo, se han trasladado las normas sobre valoracion de docu-
mentos publicos que otrora contuviese la legislacion relativa a los préstamos
usurarios. Con la nueva LFE el legislador vuelve a la denostable costumbre de
sus predecesores de promulgar leyes procesales extravagantes a la LEC, lo que
no sélo crea confusién, engorro, falta de claridad e inteligibilidad, sino que
—lo que es peor y ha sucedido precisamente en la LFE- se pueden introducir
reformas que rompen la sistemadtica o coherencia interna de la propia LEC. La
complicada y, como se verd, inttil remision del art. 3 LFE al art. 326 LEC no
arregla en absoluto el referido desaguisado.

B. El documento electronico firmado como «documento de documento»

La construccién juridica con la que el legislador lleva a cabo la equiparacion
del soporte informdtico electronicamente firmado al documento tradicional
me parece, por otra parte, técnicamente desacertada e innecesariamente com-
plicada. En efecto, el instrumento informdtico no es simplemente equiparado
al documento privado, publico o administrativo segun la condicién del fir-
mante y la concurrencia de ciertos requisitos, cosa que hubiera simplificado

Digitalizado por www.vinfra.es



EL DOCUMENTO ELECTRONICO COMO INSTRUMENTO DE PRUEBA 71

enormemente las cosas, sino que aquel instrumento es el soporte de un docu-
mento publico, privado o administrativo. Pero como dicho soporte también es
un documento (art. 3.5 LFE), resulta que estamos ante una suerte «de docu-
mento de documento» o documento que documenta otro documento.

En vez de establecer una construccién tan artificiosa, ¢no hubiera sido
mucho mas sencillo crear la categoria de documentos electrénicos privados,
publicos o administrativos?. Efectivamente, sin necesidad de profundizar
demasiado en esta cuestion, es inevitable que surja el siguiente interrogante:
¢Quedan ambos documentos tan indisociablemente vinculados que no se pue-
den valorar por separado o, contrariamente, son susceptibles de valoracion
independiente?. Los apartados 7° y 8° del art. 3 LFE podrian ficilmente suge-
rir la tesis de la valoracion separable. En efecto, el apartado 7° del referido
articulo indica que los documentos a que se refiere el apartado anterior (los
privados publicos o administrativos a los que el documento electrénico sirve
de soporte) tendran el valor y la eficacia juridica que corresponda a su res-
pectiva naturaleza, de conformidad con la legislacion que les resulte aplicable.
El apartado 8° del art. 3 LFE, a su vez, dispone que el soporte en que se
encuentren los datos firmados electronicamente sera admisible como prueba
documental en juicio, y a continuacién establece una serie de normas relati-
vas a la impugnacion de estos documentos electrénicos. Es decir: la valoracion
del documento electronico firmado y de los documentos a los que aquél sirve
de soporte aparece en dos apartados separados.

Mas adelante nos ocuparemos de resolver este problema al tratar sobre el valor
probatorio de la firma electrénica (véase infra apartado V.2) de este trabajo).

ITI. LA LEY 59/2003, DE 19 DE DICIEMBRE, DE FIRMA ELECTRONICA. EXPLICACION DE
SUS NOCIONES CENTRALES

L. Introduccion. La firma electronica como elemento necesario para dotar de
segunidad y fiabilidad a la prueba por documentos electronicos

La Ley 59/2003 (en adelante LFE) se propone, como el Real Decreto-Ley
14/1999 que la precedié’, regular la firma electrénica, su eficacia juridica y la
prestacion de servicios de certificacion (art. 1 LFE).

' La promulgacién de Real Decreto-Ley 14/1999, primer texto con rango legal que
regul6 en Derecho espaniol la firma electrénica, suscité en su dia cierta sorpresa por dos cla-
ses de razones. Por una parte, se trata de una materia que ha de ser regulada por normas
con rango de ley. El hecho de regularse mediante Decreto-Ley revela la urgencia con que el
legislador deseaba hacer viable la firma digital en nuestro ordenamiento. La justificacion de
esta urgencia radicaba, como senala la Exposicion de Motivos, en el hecho de que en Espa-
na existia ya un sector empresarial que podia prestar un servicio de certificacion de firma
electrénica con suficiente solvencia, asi como en el deseo de ofrecer a los usuarios de los
nuevos servicios elementos de confianza en los sistemas, permitiendo su introduccion y rapi-
da difusion.
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Como habra observado el lector, se han promulgado nada menos que dos
normas con rango legal y una directiva de la Unién Europea en un espacio
temporal relativamente breve, hecho muy expresivo o revelador de la extraor-
dinaria relevancia de la firma electrénica.

La implantacion de sistemas de firma electrénica y su utilizacion en el tra-
fico juridico constituye uno de los mayores desafios mundiales en materia de
comunicacién. No es exagerado afirmar que la consecucion de un elevado
grado de seguridad en la transmision de datos mediante la firma electronica
podria convertir los sistemas telematicos en el cauce ordinario del trafico juri-
dico entre particulares y entre éstos y los poderes publicos. De hecho, la
expansion y consolidacién del comercio electrénico, muy desarrollado en la
actualidad, depende en buena parte del perfeccionamiento de este medio de
autenticacion, sobre todo por lo que se refiere a las operaciones o transaccio-
nes de un valor o entidad elevada. Sin un sistema de autenticaciéon como la
firma electrénica, la eficacia probatoria de los soportes informaticos, recogi-
dos en los arts. 382 a 384 LEC, puede quedar considerablemente debilitada y
resultar un cauce poco atractivo e inseguro para desarrollar el trafico juridico.
Pensemos, por ejemplo, en un contrato recogido en un disquete o en el disco
duro de un ordenador. Sin la utilizacién de algin procedimiento de autenti-
caciéon podria resultar, en la prictica, de mucha menos utilidad probatoria
que un documento privado y merecer al juzgador una credibilidad parecida a
un fax o a una fotocopia: ciertamente no mucha, a no ser que se disponga de
otros medios de prueba sobre los hechos.

2. Los prestadores de servicios de certificacion

Uno de los elementos centrales del nuevo régimen de la firma electrénica
es, precisamente, el de los prestadores de servicios de certificacion, a los que
la LFE dedica la mayor parte de sus preceptos. Por tales entiende el art. 2.2
LFE la persona fisica o juridica que expide certificados electrénicos o presta
otros servicios en relacién con la firma electronica. Como es sabido, la funcion
principal de estos prestadores consiste en actuar como terceros de confianza,
es decir, acreditar, mediante sus certificados, que una determinada clave publi-
ca pertenece a una persona concreta.

Por otra parte, el legislador se anticipé en algunos meses a la aprobacion de la Directi-
va 1999/93/CE, del Parlamento Europeo y del Consejo, de 13 de Diciembre de 1999, por la
cual se establece un marco unitario para la firma electréonica.

Esta presurosa forma de proceder resulté finalmente del todo innecesaria, porque la
aplicacion efectiva de algunos preceptos esenciales del Decreto-Ley precisaba un desarrollo
reglamentario que no tuvo lugar hasta la promulgacién del Orden de 21 de Febrero de
2000, por la cual se aprobaba el Reglamento de acreditacion de servicios de certificacion y
de certificacién de determinados productos de firma electrénica (BOE num. 45, de 22 de
Febrero de 2000, 3514). Las previsiones de esta normativa, por lo demds, nunca llegaron a
desplegarse efectivamente.
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Por lo que respecta a su régimen juridico, la LFE los somete a cierta disci-
plina administrativa que se concreta en el control que sobre ellos ejercen
determinados organismos y en un régimen sancionador. Estos prestadores de
servicios de certificacion, de creacion libre y que actian en régimen de libre
competencia, no precisan licencia o permiso administrativo de ninguna clase
para desarrollar su actividad, sino s6lo cumplir ciertas obligaciones, especifi-
cadas en el Capitulo Y del Titulo III de la LFE (arts. 17 a 21).

La ley actual suprime la obligacién introducida por el Decreto-Ley
14/1999 que imponia a dichos prestadores inscribirse en un registro creado a
tal efecto en el Ministerio de Justicia (art. 7 del Decreto-ley).

3. La certificacion de prestadores de servicios de certificacion y de dispositivos de firma
electronica

La LFE prevé un sistema voluntario de certificacién de prestadores de ser-
vicios de certificacion (a) y de dispositivos de firma electrénica (b) en su Titu-
lo IV, Capitulo II (arts. 26 a 28).

(a) A diferencia del Decreto-Ley 14/1999, la LFE no confia el monopolio
de la certificacion (que denominaba «acreditaciéon») de prestadores de servi-
cios de certificacion ni la certificacion de dispositivos de firma electrénica a un
6rgano publico, sino que establece en su art.26.1 que la certificacién de un
prestador de servicios de certificacion es el procedimiento voluntario median-
te el cual una entidad cualificada, publica o privada, emite una declaracion a
favor de un prestador de servicios de certificacion, que implica un reconoci-
miento del cumplimiento de requisitos especificos en la prestacion de los ser-
vicios que ofrecen al ptiblico. En el apartado 2°, se contempla también la posi-
bilidad de que los prestadores que lo deseen soliciten la certificacion a
entidades de certificacion reconocidas por una entidad de acreditacion desig-
nada de acuerdo con el que dispone la Ley 21/1992, de 16 de Julio, de indus-
tria y sus disposiciones de desarrollo. De todos modos, tampoco en este
supuesto se trata de un acto administrativo certificador como sucedia con la
acreditacion, que la conferia un 6rgano publico incardinado en el Ministerio
de Ciencia y Tecnologia mediante el correspondiente acto administrativo.

A pesar de todo, la relevancia de la certificacion de los prestadores de ser-
vicios de certificacion ha experimentado un retroceso sustancial en relacion
con la fuerza probatoria que le atribuia el Decreto-Ley 14/1999, donde el
legislador conferia a la firma que hubiera obtenido el equivalente de la actual
certificacién de prestadores de servicios de certificacion (entonces se deno-
minaba «acreditacién») una presuncién fronteriza con una verdadera pre-
suncion uris tantum de autenticidad de la firma. Mds adelante habrd oportu-
nidad de tratar sobre el acierto de la modificacion legislativa.

(b) El art. 27.1 indica que la certificacion de dispositivos de firma electro-
nica es el procedimiento mediante el cual se comprueba que un dispositivo
cumple los requisitos establecidos en esta ley para ser considerado como dis-
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positivo seguro de creacién de firma. Y el apartado 2° del mismo articulo
incrementa la intervencién publica para esta modalidad de certificacion, que
ha de llevarse a cabo por las entidades de certificacion reconocidas por una
entidad de acreditacién designada de acuerdo con el previsto en la Ley
21/1992, de 16 de Julio, de Industria.

4. Otras nociones contenidas en la LI especialmente relevantes en cuanto al valor
probatorio del documento firmado electronicamente

Pese a la aparente asepsia o neutralidad tecnolégica que el legislador ha
querido imprimir en el texto, quien lo lea detenidamente podra constatar que
la LFE, al referirse a la firma electrénica, esta pensando sobre todo en la firma
digital, es decir, en una clase concreta de firma electronica, la basada en crip-
tosistemas de doble clave o criptografia asimétrica, que es la que ofrece mayo-
res garantias de seguridad. Mds adelante habra ocasion de corroborar esta afir-
macion con ejemplos concretos.

El texto de la LFE presenta notables dificultades de comprension, puesto
que regula cuestiones técnicas de cierta complejidad. Consciente de estas difi-
cultades, la LFE ofrece a lo largo de su articulado algunas definiciones que
contribuyen a clarificar su contenido y que se ajustan esencialmente a las que
aparecen en el art. 2 de la Directiva 1999/93/CE. En este momento no pare-
ce conveniente comentarlas todas. Me limitaré a algunas especialmente
importantes por su relevancia en cuanto al valor probatorio de la firma.

1) El art. 3.1 LFE define la firma electrénica como el conjunto de datos, en
forma electrénica, consignados junto a otros o asociados con ellos, que
pueden ser utilizados como medio de identificacion del firmante.

2) Junto a este concepto general de firma electronica, la LFE (art. 3.2) define
una clase especifica o cualificada a la cual denomina firma electronica
avanzada, que se caracteriza por reunir singulares exigencias de seguridad.
Concretamente, es definida como la firma electrénica que permite identi-
ficar al signatario y detectar cualquiera modificacién de los datos firmados,
que esta vinculada al firmante de manera tnica y a los datos a que se refie-
re, y que ha sido creada por medios que el firmante puede mantener bajo
su exclusivo control. Aqui se constata con claridad la afirmacién hecha
pdaginas atras: pese a la buscada neutralidad o asepsia con que se expresan
las palabras de Ia ley, parece claro que «firma electrénica avanzada» es una
expresion que equivale practicamente a la de firma digital, firma basada en
la criptografia asimétrica, puesto que, de hecho, s6lo esta clase de firma
puede garantizar la vinculacion unica al firmante y la creacion por medios
que éste puede mantener bajo su exclusivo control.

3) Firma electronica reconocida. El art. 3.3 LFE senala que se trata de una
firma electronica avanzada basada en un certificado reconocido y generada
mediante un dispositivo seguro de creacion de firma. En los nimeros que
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siguen explicaremos qué significan estas dos nociones (certificado recono-
cido y dispositivo seguro de creacion de firma). El apartado 4° del mismo
precepto dota a la firma electronica reconocida de una singular eficacia
juridica consistente en la equiparacién con la firma manuscrita tradicional.
En el art. 24.1 LFE, el legislador define el concepto de datos de creaciéon de
firma como los datos unicos, por ejemplo codigos o claves criptograficas
privadas, que el firmante utiliza para crear la firma electrénica. Se estd
haciendo, pues, referencia a lo que anteriormente definiamos como clave
privada. El art. 25.1 LFE, por su parte, define como datos de verificacién
de firma los datos, como c6digos o claves criptograficas publicas, que se uti-
lizan para verificar la firma electrénica. En esta definicion coincide per-
fectamente con lo que mas arriba hemos denominado clave publica.
Tanto la aplicacion de los datos de creacion de firma como la aplicacion de
los datos de verificacion de firma se realiza a través de un dispositivo, es
decir, de un programa o sistema informatico, que se denominan respecti-
vamente, segun el art. 24.2 y 25.2 LFE, dispositivos de creacién o verifica-
cion de firma. Pues bien, el art. 24.3 introduce la nocién de dispositivo
seguro de creacion de firma, que no es otra cosa que un dispositivo de cre-
acion de firma que cumple los requisitos establecidos en el propio art. 24.3
LFE, al que el legislador hace merecedor de un alto grado de fiabilidad®.
Hay que advertir, no obstante, que el legislador, calculada o involuntaria-
mente, ha generado cierta confusion, puesto que no todos los requisitos de
este art. 24.3 LFE se refieren a los dispositivos utilizados para aplicar los
datos de creacion de firma o clave privada, sino también a los dispositivos
para generar esta clave (por ejemplo, las letras ay b).

Como veremos mas adelante, la certificacion de estos dispositivos seguros
de creacion de firma se prevé en el art. 27 LFE. En la certificacion se utili-
zaran las normas técnicas cuyos numeros de referencia hayan sido publi-
cados y excepcionalmente las aprobadas por el Ministerio de Ciencia y Tec-
nologia, que se publicaran en el directorio de internet de este Ministerio
(art. 27.3 LFE). Este sello de calidad podria llegar a influir decisivamente
en el animo de los jueces llamados a apreciar el valor probatorio del docu-
mento firmado electrénicamente. En todo caso, la certificacion ya no sirve,
como sucedia con la acreditacion del Decreto-Ley 14/1999, para otorgar
clase alguna de presuncion de autenticidad.

4

~

(@]
R

® Los requisitos relacionados en este precepto son los siguientes.

a) Que los datos utilizados para la generacion de firma pueden producirse solo una vez y se ase-
gure razonablemente su secreto.

b)  Que existe una seguridad razonable de que los datos utilizados para la generacion de firma no
pueden ser derivadas de los de verificacion de firma o de la propia firma, y que la firma esta
protegida contra la falsificacion mediante la tecnologia existente en cada momento.

¢)  Que los datos de creacion de Sfirma puedan ser protegidas de forma fiable por el firmante contra
sw utilizacion por terceros.

d) Queel dispositivo utilizado no altera los datos o el documento que haya de firmarse ni impida
que éste se muestre al firmante antes del proceso de firma.
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6) Elart. 6.1 LFE entiende por certificado electrénico «un documento firma-
do electronicamente por un prestador de servicios de certificacion que vin-
cula unos datos de verificacion de firma a un signatario y confirma su iden-
tidad». Como se ha dicho, la actividad principal de los prestadores de
servicios de certificacion (también denominados corrientemente entida-
des o autoridades de certificacion) consiste en expedir estos certificados.
La LFE contiene relevantes novedades en la regulaciéon de los certificados:

a) El art. 7 LFE ha introducido la posibilidad que las personas juridicas
sean firmantes, es decir, la posibilidad de emitir certificados a favor de
personas juridicas, cosa que el Decreto-Ley 14/1999 reservaba a las per-
sonas fisicas, aunque algunas normas tributarias lo permitian, singular-
mente con respecto al impuesto de sociedades. Aun cuando el titular
del certificado sea la persona juridica, ha de solicitarlo una persona fisi-
ca, concretamente su administrador, representante legal o voluntario
con poder suficiente para hacerlo. Este solicitante persona fisica es a
quien la ley hace responsable de la custodia de los datos de creacion de
firma asociadas al certificado, en el cual ha de constar su identificacion.
Los datos de creacion de firma sélo pueden ser utilizadas en las rela-
ciones que la persona juridica mantenga con las administraciones publi-
cas o en la contratacion de bienes y servicios que sean propios o refe-
rentes a su giro o trafico ordinario. Si lo desea, la persona juridica
puede también imponer otras limitaciones al uso de la firma en razén
de la materia o de la cuantia de las operaciones, aspectos que deben
hacerse constar en el certificado

b) La ley grava con una serie de obligaciones la emision de certificados
electrénicos. Son las contenidas en los arts. 17, 18 y 19 LFE. El primero
se refiere a obligaciones relacionadas con la proteccion de datos perso-
nales (consentimiento de los solicitantes para obtener datos personales,
relativos a la utilizacion de pseudénimos por parte de los firmantes,
etc.). El art. 18 LFE contiene una larguisima enumeracién de obliga-
ciones relativas, sobre todo, a cuestiones de seguridad o fiabilidad téc-
nica (no almacenar datos de creaciéon de firma, proporcionar cierta
informacion al solicitante antes de la expedicion del certificado, man-
tener un directorio actualizado de certificados expedidos especificando
si son o no vigentes, garantizar la consulta al respecto, etc.). El art.19
LFE obliga los prestadores de servicios de certificacion a formular una
declaracion de practicas de certificacién en la que han de detallar las
obligaciones que se comprometen a cumplir, las condiciones aplicables
al uso, expedicion, suspension y extincion de la vigencia de los certifi-
cados, medidas de seguridad que se comprometen a observar, etc.

7) Existe un tipo cualificado de certificado al que el art. 11 LFE denomina cer-
tificado reconocido y que se caracteriza por contener la informacién des-
crita en el segundo apartado del propio articulo y ser expedido por un
prestador de servicios de certificacion que cumple, ademas de los especifi-
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cados en los arts.18 y 19, los requisitos u obligaciones enumeradas en los
articulos 12, 13 y 20 LFE, cosa que le proporciona especiales garantias de
seguridad. Como se verd, el hecho que el certificado retina esta condicion
es también muy relevante a efectos probatorios®.

En cuanto a las obligaciones, la ley contiene un amplisimo catdlogo. Algu-
nas de ellas son de cardcter previo a la expedicion de los certificados (art. 12
LFE), otras relativas a la comprobacién de la identidad y circunstancias per-
sonales de los solicitantes (art. 13 LFE) y, finalmente, el art. 20 LFE prevé, ade-
mas, otra serie de obligaciones de diferente tipo.

IV. FIRMA ELECTRONICA Y PRUEBA

1. Elart.3.4 LFE: una equiparacion a la firma tradicional carente de eficacia
probatoria

El apartado 4° de su art.3 LFE dispone que si la firma electrénica cumple
los requisitos necesarios para ser considerada como firma electrénica recono-
cida (véase la definiciéon que dimos en el apartado anterior), tendra, respecto
a los datos consignados en forma electrénica, el mismo valor juridico que la
firma manuscrita en relacion con los consignados en papel. Esto significa, en
definitiva, lo siguiente: cuando una norma juridica requiera la constancia de

% La informacién a la que alude el precepto cuando se remite al art. 11.2 LFE es la
siguiente:

@) Laindicacion de que se expiden con aquella cualidad (de certificados reconocidos, se entiende).

b)  El codigo identificativo uinico del certificado.

¢) La identificacion del prestador de servicios de certificacion que expide el certificado y su

domicilio.

d) La firma electronica avanzada del prestador de servicios de certificacion que expide el certificado.

¢) La identificacion del firmante, en el supuesto de personas [isicas, por su nombre y apellidos y

su numero de Documento Nacional de Identidad o a través de un pseudonimo que conste como
tal de manera inequivoca y, en el supuesto de personas juridicas, por su denominacion o razon
social y su Codigo de Identificacion Fiscal.

/) Los datos de verificacion de firma que corvespondan a los dalos de creacion de firma que se

encuentren bajo el control del firmante.

g) Ll comienzo y el fin del periodo de validez del certificado.

h)  Los limites de uso del certificado, si se establecen.

i) Los limiles del valor de las transacciones para las cuales puede ulilizarse el certificado, si se

establecen.

Los certificados reconocidos podrdan asimismo contener cualquier otra circunstancia o atributo espe-
cfico del firmante en caso de que sea significativo de acuerdo con la finalidad propia del certificado y
siempre que aquel lo solicite. Si los certificados reconocidos admiten una velacion de representacion
incluiran una indicacion del documento publico que acredite de forma fehaciente las facultades del fir-
mante para actuar en nombre de la persona o entidad a la cual represente y, en caso de ser obligatoria
la inscripcion de los datos registrales, de conformidad con el apartado segundo del articulo 13.
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una firma como presupuesto para la produccion de ciertos efectos juridicos
(para tener por presentada una solicitud o como requisito de forma para los
contratos, por ejemplo), tanto valdra una firma manuscrita como una electro-
nica. La equiparacion con la firma manuscrita, pues, no permite otorgar a los
instrumentos informaticos firmados electronicamente un especial valor pro-
batorio. Hay que recordar una vez mas que la firma tradicional no prueba
nada por si misma, sino que ha de ser objeto de prueba, salvo, claro esta, que
haya sido reconocida por el adversario procesal. Eso mismo es lo que sucede
con la firma electrénica en virtud de la referida equiparacién. Lo que en todo
caso desplegaria plena eficacia probatoria seria la firma cuya autenticidad
hubiera sido probada. Pero el art. 3.4 LFE equipara la firma electrénica a la
firma manuscrita, sin mas calificativos, no a la firma manuscrita auténtica.

9. Valoracion probatoria del documento electronico firmado

Dentro la valoracién probatoria del documento firmado electronicamente
deben distinguirse dos aspectos:

__ La valoracién en cuanto a la autenticidad del documento una vez fijada la
valoracion de la firma electrénica.

Al contrario que la firma manuscrita, la autenticidad de la firma digital no
es disociable de la valoracién de los datos cifrados. Puede, en efecto, suceder
que la firma manuscrita de un documento tradicional sea auténtica pero que,
ello no obstante, no lo sea el contenido del documento, puesto que su texto,
una vez firmado, puede ser adulterado, falsificado o alterado’. En el caso de la
firma electrénica, por el contrario, fijada la autenticidad de la firma queda
excluida cualquiera duda sobre la autenticidad de la informaciéon documen-
tada. Fijada la autenticidad de la firma, si el documento ha sido firmado por
un fedatario publico o por ciertos funcionarios o empleado publicos se apli-
caran las normas de valoracion legal de la prueba propias de los documentos
publicos o administrativos, que hacen prueba plena (no desvirtuable) respec-
to de ciertos extremos®.

7 Tal sucederia cuando la declaracién firmada en forma manuscrita haya sido poste-
riormente manipulada, adulterada o falsificada, al haberse anadido al texto aspectos que no
figuraban en el momento de estampar la rtbrica, haberse suprimido otros que efectiva-
mente constaban en aquel instante o, en general, haberse cambiado el contenido una vez
rubricado. La autenticidad de la firma manuscrita, pues, no asegura absolutamente la auten-
ticidad de la declaracién. Y en Derecho espaiol no hay una norma parecida a la del pdrra-
fo 440.2 de la Ley Procesal Civil alemana (ZPO): «Si consta la autenticidad de la firma o se
advera notarialmente el signo manuscrito que figura al pie del documento, se presumird
que el escrito que aparece encima de estas firma o signo manuscrito es también auténtico».

8 Véase art. 319.1 LEC: los documentos ptiblicos hacen prueba plena del hecho, acto o
estado de cosas que documentan, de la fecha en que se produce esa documentacién y de la
identidad de los fedatarios y otras personas que, en su caso, hayan intervenido. Con respec-
to a los documentos administrativos Véase el apartado 2 de este mismo articulo.
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El hecho de que la firma electronica no haya sido fijada como auténtica,
sin embargo, no implica necesariamente que el documento electrénico haya
de ser tenido por inauténtico, puesto que, aun asi, el interesado podria acre-
ditar su autenticidad a través de otros medios de prueba.

— Lavaloracién en cuanto a la autenticidad de la firma.

Este aspecto de la valoracion del documento electronico es disociable del
anterior. Si la autenticidad de la firma electrénica es cuestionada por la parte
contra la que se hace valer, ha de procederse conforme a lo que dispone el art.
3.8 LFE.

En efecto, como ya dije antes, soy partidario de una concepcion unitaria
del medio probatorio: se trata de un solo documento electréonico al cual, una
vez establecida la autenticidad de la firma, se le aplican las normas de valora-
ci6én de los documentos publicos, privados o administrativos (es decir, las con-
tenidas en los arts. 319 y 326 LEC), segtn la condicion de quien los haya fir-
mado y la concurrencia de ciertos requisitos legales.

La diferencia con los documentos tradicionales radica, pues, en que la
comprobacién de que la firma electrénica es auténtica permite concluir con
certeza que el contenido del documento es también auténtico, es decir, que
no ha sufrido falsificacion o alteracién posterior a la firma. Precisamente lo
relativo a la impugnacién de la autenticidad de la firma es objeto de especial
atencion por parte de la LFE, concretamente en su art. 3.8. El precepto dis-
tingue dos casos:

(a) Sise impugna la autenticidad de la firma electronica reconocida con
la que se han firmado los datos incorporados al documento electroni-
co

(b) Si se impugna la autenticidad de la firma electronica avanzada con la
que se han firmado los datos incorporados al documento electronico.

En el primero caso (a) el legislador se estd refiriendo al cuestionamiento
de la autenticidad de la firma cuando se alega la no concurrencia de los requi-
sitos necesarios para otorgar a un certificado la consideracion de reconocido,
o cuando se discute la catalogacién como seguro del dispositivo de creacion
de la firma o la consideracién de avanzada de la firma. En el segundo caso (b),
el legislador se estaria refiriendo a los casos en qué un litigante se limita a
negar el cardcter avanzado de una firma no reconocida. Analizamos ambos
casos con mas detalle:

A. Impugnacién de la autenticidad de la firma electronica reconocida con la
que se han firmado los datos incorporados al documento electronico

En este supuesto, la LFE dispone que se procederd a comprobar que el
prestador de servicios de certificacion, que expide los certificados electroni-
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cos, cumple todos los requisitos establecidos en la Ley en cuanto a la garantia
de los servicios que presta en la comprobacion de la eficacia de la firma elec-
trénica, y especialmente, las obligaciones de garantizar la confidencialidad del
proceso asi como la autenticidad, conservacion e integridad de la informacion
generada y la identidad de los firmantes.

~ La expresién «se procederd» no significa que el Juez, ante la alegacion de
inautenticidad haya de iniciar una investigaciéon sobre aquellos aspectos, sino
que el aportante del documento electronicamente firmado habra de levantar
la carga de proponer pruebas que demuestren la fiabilidad de los servicios del
certificador. Y por lo que se refiere a la confidencialidad aludida en el pre-
cepto, es claro que no puede referirse a la confidencialidad, en el sentido de
salvaguarda del secreto, reserva o no acceso de terceros al contenido de los
mensajes cifrados. Este extremo no tiene, en principio, relevancia en materia
probatoria. Puestos a atribuir un significado razonable a este término, lo mas
plausible parece ser traducirlo como equivalente a «inderivabilidad computa-
cional» o «unidireccionalidad», es decir, la imposibilidad de derivar o extraer
la clave privada de la clave publica. Asi pues, la referida «confidencialidad» ha
de interpretarse como una caracteristica vinculada con la clave privada, es
decir, con el aseguramiento de que nadie, ni el propio prestador de servicios
de certificacion ni ningun tercero, podrdn tener conocimiento de la clave pri-
vada si su titular no la revela.

Por lo demas, considero del todo superflua la prolija atenciéon que presta
el legislador a los extremos sobre los que debe centrarse la prueba de quien
present6 la firma electrénica cuya autenticidad se cuestiona. Para empezar,
porque el caracter de «reconocida» de una firma no es un hecho que Juez
haya de presuponer o del que deba partir, de manera que corresponda al
adversario procesal la carga de acreditar que la firma no merece tal calificati-
vo. El caracter «reconocido» de la firma, en efecto, es una calificacién o adje-
tivo que el aportante de la firma atribuye unilateralmente a ésta y que des-
cansa en una serie de presupuestos facticos detallados en la ley, que, en caso
de impugnacion de la autenticidad, deben ser cumplidamente probados por
dicho aportante. ;A que viene entonces tan prolija enumeracion de aspectos
en los que debe recaer la prueba?. Bastaba decir simplemente que incumbe al
aportante de la firma acreditar el caracter reconocido de la misma.

Ademads, lo que interesa propiamente no es tanto el caracter reconocido de
la firma sino su autenticidad. Por lo tanto, eso es lo que habra de probar quien
aporto el documento firmado, en el caso de impugnacién. Probablemente, si
se acreditan los presupuestos ficticos sobre los que se basa el cardcter reco-
nocido de la firma’, pocas dudas quedardn al Juez para, usando las reglas de
la sana critica, tener aquélla por auténtica. En todo caso —insisto— en caso de
impugnacién por parte del adversario procesal, lo que el aportante de la firma

9 P sep iAs BRAE : s o

Para ser mds exactos habriamos de decir: si se prueban los presupuestos de hecho que
confieren a la firma el cardcter de avanzada, al certificado la condicién de reconocido y al
dispositivo de creacion de firma la consideracién de seguro.
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debe probar es su autenticidad, cosa que también podria hacer de un modo
diferente a acreditar los requisitos necesarios para que la firma revista segtin
la ley el caracter de «reconocida». Simplemente porque, segun el art.3.9 LFE,
no cabe negar efectos juridicos a una firma electrénica que no retna los requi-
sitos de firma electrénica reconocida por el mero hecho de presentarse en
forma electronica. Y, aunque dicho precepto no existiese, también resultaria
aberrante sostener que la autenticidad de una firma sélo puede probarse
demostrando que merece la calificacién legal de reconocida. Tal conclusion
seria simplemente inconstitucional por contraria al art. 24.9 CE, al privar arbi-
trariamente de virtualidad probatoria a actos prueba no tachables de licitos,
inttiles o impertinentes.

En definitiva: si se impugna la autenticidad de una firma electrénica a la
que su aportante atribuye el caracter de reconocida, sera dicho litigante el gra-
vado con la carga de probar su autenticidad, cosa que podra hacer, o bien pro-
bando que efectivamente merece el calificativo legal de reconocida, al concu-
rrir los presupuestos facticos a los que dicha calificacién legal se anuda; o bien
de cualquier otro modo diferente previsto en Derecho. De donde se sigue que
el texto del art. 3.8 LFE, con su enumeracién o detalle, no hace otra cosa que
oscurecer y complicar las cosas, o como minimo, que resulta por completo
superfluo. Bastaba, como maximo, con limitarse a recordar que la carga de
probar la autenticidad de la firma (o su consideracién legal de reconocida)
grava al aportante del soporte informadtico firmado.

B. Impugnacion de la autenticidad de la firma electréonica avanzada con la
que se han firmado los datos incorporados al documento electrénico

En este caso, dice el apartado 8° del art.3 que se estard a lo establecido en
el apartado 2 del articulo 326 LEC. La norma regula todo lo relativo a la
impugnacién de la autenticidad del documento cuando se cuestione el carac-
ter avanzado de la firma que no tiene la condicién de reconocida, es decir,
cuando se discuta que el signatario pueda mantener los medios de creacion de
la firma bajo su exclusivo control, etc. (véase art. 3.2 LFE). El apartado segun-
do del art. 326 LEC regula la impugnacion de la prueba por documentos pri-
vados. Establece, esencialmente, que el proponente de la prueba ha de solici-
tar el cotejo de letras o proponer otros medios de prueba que permitan
demostrar la autenticidad del documento 0, en nuestro caso, demostrar que
el firmante del documento electrénico coincide con la persona a quien se atri-
buyé el documento. El cotejo de letras estd exclusivamente pensado para los
documentos manuscritos, de manera que quien aporto6 el documento electré-
nico deberd valerse de otros medios probatorios, singularmente la prueba
pericial. Finalmente, aportadas o no aquellas pruebas adicionales, el Juez
resolvera segun las reglas de la sana critica.

Pueden aplicarse aqui la mayoria de las consideraciones que hemos hecho
respecto de la impugnacién de la firma electréonica reconocida. La remision,
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concretamente al art. 326 LEC, carece de toda utilidad, fuera de resultar 1til
al legislador en su cruzada particular para recalcar que la prueba por soportes
informaticos debe equipararse a la de documentos. En efecto, el cotejo de
letras referido en el art. 326.2 LEC, como se ha dicho, es s6lo aplicable a los
documentos —llamémosles— tradicionales, de modo que a los documentos
electronicos firmados solo cabria aplicarles la referencia a «cualquier otro
medio de prueba que resulte ttil y pertinente al efecto». Para lograr este resul-
tado bastaba decirlo con muy pocas palabras, en vez de realizar una remision
a otro texto legal. De hecho, como se dijo, lo mas adecuado hubiese sido que
toda la regulacion estuviese contenida en la LEC. Aunque la cuestion no revis-
te mayor trascendencia, cuando menos se hubiese evitado la complicada remi-
si6n introducida por la Disposicion Adicional 10%, que ariade un nuevo apar-
tado 8° a el art. 326 LEC, cuyo tenor literal es como sigue: cuando la parte a
quien interese la eficacia de un documento electronico lo pida o se impugne su autenti-
cidad, se procedera de acuerdo con lo que establece el art. 3 LFE. Es decir, el art. 326.3
LEC remite al art. 3 LFE, cuyo apartado 8°, a su vez, remite al 326.2 LEC.

3. Larelevancia probatoria de la acreditacion de prestadores de servicios de certificacion
y de productos de firma electronica. Consecuencias de la supresion de la presuncion
del art.3.1.11 del Decreto-Ley de 1999

El art.3.1.I1 del ahora derogado Decreto-Ley de 1999 establecia la presun-
cién de que la firma electrénica avanzada reunia las condiciones necesarias
para producir los efectos indicados en dicho apartado (equivalentes a los del
actual 3.4 LFE), cuando el certificado reconocido en que se basase hubiese sido
expedido por un prestador de servicios de certificacion acreditado y el disposi-
tivo seguro de creacién de firma con el que ésta se hubiese producido estuvie-
se certificado. Es decir, el Decreto-Ley de 1999 dotaba a la firma electronica
que ahora la LFE denomina «reconocida» de una muy enérgica presuncion
que potenciaba notablemente su valor probatorio. El requisito que habia de
anadirse al hecho de tratarse de una firma electrénica de las que la actual LFE
denomina «reconocida» era que el prestador de servicios de certificacion y el
dispositivo de firma hubieran sido certificados, es decir, se hubieran sometido
con éxito a cierto proceso dirigido a obtener un especial reconocimiento de fia-
bilidad, seguridad o solvencia técnica. Sin llegar propiamente a crear una ver-
dadera presunciéon de autenticidad (por supuesto desvirtuable) se presumia
que la firma electronica reunia las condiciones para merecer la calificacion de
avanzada; que el certificado en qué se basaba cumplia los requisitos para tener
la condicién de reconocido vy, por lo tanto, resultaba especialmente fiable o
seguro; y que el dispositivo de creacion de firma mediante el cual habia sido
producida reunia las condiciones para ser tenido por seguro. Como se puede
comprobar, pues, el legislador, de manera indirecta, establecia una presuncién
pricticamente equivalente a la de autenticidad, que reportaba una inestimable
utilidad a quien se sirviese en el proceso de este sistema de autenticacion.
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En efecto, la presuncién del art. 3.1.11 LFF eximia al proponente de la
prueba de acreditar una serie de extremos, cuya demostracion podria reque-
rir una prueba pericial compleja y, quizs, considerablemente onerosa. Quien
pretendia cuestionar la autenticidad de la firma habia de hacer frente a la
pesada carga de desvirtuar los hechos presumidos por el antiguo art. 8.1.11
LFE (que la firma tiene la condicién de avanzada, es decir, que permite la
identificacion material del signatario, etc.). Si el adversario Nno conseguia esta
refutacion —y es realmente dificil hacerlo— es poco probable que el Juez pudie-
ra concluir, sin incurrir en arbitrariedad, que la firma y los datos firmados no
eran auténticos. Sin la presuncién del antiguo art. 3.1.11 del Decreto-Ley de
1999, el uso de la firma electrénica como prueba pierde mucho atractivo. Una
vez derogada en la actual LFE, cada vez que el adversario procesal cuestione
la autenticidad, el proponente de la prueba de instrumentos firmados digital-
mente habra de hacer frente a aquella costosisima prueba. Sin una ayuda legal
de aquella clase, el valor prictico de esta clase de prueba puede disminuir
notablemente.

El modo de proceder del legislador aleman al transponer a su ordena-
miento la directiva europea sobre firma electrénica contrasta con el cambio
legislativo operado por el legislador espanol que acabamos de comentar. Efec-
tivamente, en Alemania las consecuencias o efectos probatorios de la firma
electrénica se han llevado a la norma procesal general, es decir, a la ZPO, con-
cretamente a su § 371 a), que reza asi:

La apariencia de autenticidad que una declaracién en forma electrénica
genere como consecuencia de su verificacion segin lo dispuesto en la Ley de
Firma Electrénica, sélo podra ser arrumbada mediante hechos que permitan
suscitar serias dudas de que dicha declaracién haya sido realmente emitida por
el titular de la clave de firma.

La verificacion aludida en el precepto se refiere a la acreditacién volunta-
ria de prestadores de servicios de certificacion, prevista en el § 15.1 de la Ley
alemana de Firma Electrénica (Signaturgeseiz. Abreviadamente: SigG). Dicha
acreditacion corre a cargo de cierta autoridad publica y confiere una suerte de
reconocimiento, marca o distintivo de calidad (Giitezeichen) de caracter oficial,
que certifica un alto grado de seguridad técnica y administrativa en relacién
con los certificados reconocidos emitidos por el prestador de servicios.

Volviendo a la ley espanola, pese a no existir en la actualidad una presun-
cion de las caracteristicas descritas'’, el prestador de servicios de certificacion
puede, no obstante, haber superado un procedimiento de certificacion, al que
mas arriba nos hemos referido, aunque no suponga un reconocimiento ofi-

" Como veremos en el epigrafe siguiente existe una presuncion en el art. 28 LFE que
puede incrementar considerablemente el valor probatorio del documento firmado electro-
nicamente. Como VEremos, no se trata propiamente, sin embargo, de una presuncion de
autenticidad.
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cial. Esta circunstancia, por si misma, no implica ningun reforzamiento juri-
dico del valor probatorio de la firma electrénica, pero, indirectamente, su
importancia puede resultar considerable, puesto que, de hecho, puede ejercer
una notable influencia para persuadir al 6rgano judicial de la autenticidad de
la firma. Efectivamente, si la actuacion de las entidades de certificacion, publi-
cas o privadas, acaba distinguiéndose por su seriedad y alto grado de solvencia
técnica, es posible que acaben ganandose un prestigio y reconocimiento gene-
ralizados que lleven a los juzgadores que han de valorar la prueba a no vacilar
respecto de la autenticidad de la firma.

A no dudar, este modo de sucederse las cosas seria el ideal. La confianza de
los tribunales en la firma electrénica no seria consecuencia de una imposicion
ope legis sino el reflejo 16gico y normal del desarrollo de la ciencia y de la tec-
nologia en el razonamiento probatorio de los 6rganos judiciales. Para que las
cosas discurran de una manera tan afortunada hace falta, sin embargo, que
exista un alto grado de permeabilidad, interacciéon o comunicacién entre el
mundo forense y el mundo de la tecnologia y la industria. Como se sabe, no
siempre ha existido la mejor sintonia entre estos ambitos. No cabe descartar,
por esta razén, un cierto grado, cuando menos inicial, de perplejidad o des-
concierto en los tribunales ante la valoracion probatoria de los soportes infor-
maticos firmados electréonicamente. El medio para desvanecer aquella situa-
cién de duda sera habitualmente Ia proposicién de prueba pericial, cuando el
adversario niega la autenticidad de la firma. Como deciamos, puede resultar
una prueba compleja y onerosa y si los litigantes se ven frecuentemente preci-
sados a recurrir a ella es probable que la utilizacién de la firma en el trafico
juridico se resienta considerablemente.

En definitiva, serd la prdctica la que habra de demostrar si la reputacion y
la solvencia técnica de los prestadores de servicios de certificacion corren
paralelas a la valoracion que hacen de la firma electrénica los tribunales de
justicia. O si se prefiere: serd preciso esperar unos anos para comprobar si el
publico confia en la firma electrénica como medio para autenticar transac-
ciones para las que antes utilizaba la celulosa y la firma tradicional; o si, con-
trariamente, se retrae de dicho uso al comprobar la exigua confianza que los
tribunales muestran frente a la firma electrénica o, en todo caso, de la nece-
sidad de aportar pruebas periciales mas o menos onerosas cada vez que el
adversario procesal cuestiona su autenticidad. Asi pues, la clave del éxito del
nuevo sistema en materia probatoria radica en la confianza hacia la certifica-
cién de prestadores de servicios de certificacion y de dispositivos de creacion
de firma.

Hay que resaltar aqui la novedad introducida por la LFE previendo la posi-
bilidad de que esta actividad sea llevada a cabo por entidades privadas. Este
hecho, en mi opinién, no constituye obsticulo o factor de inseguridad algu-
no. Al menos no por principio, sin perjuicio de que la practica demuestre lo
contrario. Ahora bien: no parece plausible que la justificacion de esta novedad
sea predominantemente la de asegurar la autorregulacion de la industria,
como parece razonar la Exposicion de Motivos de la LFE:
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Asl, se favorece la autorregulacién de la industria, de manera que sea €ésta
quien disene y gestione, de acuerdo con sus propias necesidades, sistemas
voluntarios de acreditacién destinados a mejorar los niveles técnicos y de cali-
dad en la prestacién de servicios de certificacion. El nuevo régimen nace desde
el convencimiento de que los sellos de calidad son un instrumento eficaz para
convencer a los usuarios de las ventajas de los productos y servicios de certifi-
cacion electrénica, resultando imprescindible facilitar y agilizar la obtencién de
estos simbolos externos para quienes los ofrecen al publico.

Lo que no parece tener en cuenta el legislador al hacer estas afirmaciones
es que no se trata tanto de que la industria disefie y gestione, de acuerdo con
sus propias necesidades, sistemas voluntarios de acreditacion, sino de velar por
las necesidades de toda clase de usuarios. Que los intereses de la industria y
los de los usuarios pueden en algunos casos no converger armonicamente
parece poco discutible, como lo parece también que alguna clase de inter-
vencion publica puede resultar muy saludable e incluso necesaria para corre-
gir las disfuncionalidades de un mercado que, abandonado a su espontanei-
dad y dinamica, no siempre es capaz de satisfacer ciertos intereses esenciales.

4. La presuncion del art. 28 LFE

Una novedad importante de la nueva LFE es la presuncién introducida por
suart. 28.1, cuyo tenor literal reza asi:

Se presumird que los productos de firma electrénica aludidos en el parrafo
d) del apartado 1 del articulo 20 y en el apartado 3 del articulo 24 son confor-
mes con los requisitos previstos en dichos articulos si se ajustan a las normas téc-
nicas correspondientes cuyos niimeros de referencia hayan sido publicados en
el «Diario Oficial de la Unién Europeas.

Lo que estd en juego, si se demuestra la conformidad de los productos de
firma electrénica con las normas técnicas, no es poca cosa, pues la presuncion
abarca nada menos los siguientes aspectos:

a) Que el prestador de servicios de certificacion que expide certificados reco-
nocidos utiliza sistemas y productos fiables que estan protegidos contra
toda alteracion y que garantizan la seguridad técnica ¥, €n su caso, cripto-
grafica de los procesos de certificacion a los que sirven de soporte
(cfrart.20.1.d LFE)

b) Que el dispositivo de creacién de firma ofrece las siguientes garantias (cfr.
art.24.3 LFE):

a  Que los datos utilizados para la generacion de firma pueden producir-
se s6lo una vez y asegura razonablemente su secreto.

b Que existe una seguridad razonable de que los datos utilizados para la
generacion de firma no pueden ser derivados de los de verificacion de
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firma o de la propia firma y de que Ja firma esta protegida contra la fal-
sificacion con la tecnologia existente en cada momento.

¢ Que los datos de creacion de firma pueden ser protegidos de forma fia-
ble por el firmante contra su utilizacion por terceros.

d Que el dispositivo utilizado no altera los datos o el documento que deba
firmarse ni impide que éste se muestre al firmante antes del proceso de
firma.

Como se ve, quien acredita la conformidad o ajuste de los productos de
firma empleados con las normas técnicas correspondientes cuyos nimeros de
referencia hayan sido publicados en el «Diario Oficial de la Union Europea»
tiene muy fundados motivos para confiar en que su firma sera considerada
como auténtica por el Juez.

Dicha declaracion de ajuste o conformidad la deben llevar a cabo, si se trata
de dispositivos de creacion de firma, entidades de certificacién reconocidas por
una entidad de acreditacion designada de acuerdo con lo dispuesto en la Ley
91,1992, de 16 de julio, de Industria, y en sus disposiciones de desarrollo (cfr.
art. 27.2 LFE). Si se trata de otros «productos» de firma electrénica (dispositi-
vos de verificacién de firma, por ejemplo), la LFE no especifica quien deba o
pueda llevar a cabo dicha verificacion. Recuérdese que los productos de firma
clectrénica sobre los que recae la presunci6n no son s6lo los dispositivos de cre-
acion de firma, a los que se refiere el art. 24.3 ahora trascrito, sino cualesquie-
ra otros, aludidos en el art. 90.1.d LFE, asimismo arriba trascrito.

Tal acreditacion, realizada por la entidad correspondiente, habria de intro-
ducirse en el proceso por la via de la prueba pericial, método mediante el que
ingresan en el proceso las maximas de expen'encia y los conocimientos cienti-
ficos, tecnologicos, etc., necesarios para esclarecer los hechos controvertidos. Es
el tnico modo, en concreto, de salvaguardar el derecho de defensa del adver-
sario procesal, que podra, ademads de aportar su dictamen o solicitar del Juez
la designacion de perito, solicitar la comparecencia en el juicio del perito de la
parte contraria con el objeto de formularle preguntas 'y pedirle las aclaraciones
que crea precisas.

De lo dicho se infiere que, a efectos probatorios, tanto o mas valor que la acre-
ditacién voluntaria de los prestadores de servicios de certificacion, posee la certifi-
cacion de que los productos de firma electrénica se ajustan a ciertas normas téc-
nicas. De la solvencia y fiabilidad de las entidades que emiten dichas certificaciones
o declaraciones de ajuste o conformidad depende, pues, en muy considerable
medida, la eficacia probatoria que pueda desplegar la firma electronica.

(&34

Tres problemas adicionales que pueden comprometer el valor probatorio del
documento informdtico electronicamente Sfirmado

Interesa dejar constancia en este momento que Ja firma electrénica resul-
ta util para acreditar la autenticidad del documento electrénico, €s decir la
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identidad de su autor aparente con su autor real. No es éste, sin embargo, el
de la autenticidad, el unico problema que puede comprometer el valor pro-
batorio de la firma electronica. Existen ademas, entre otros, tres importantes
escollos a superar de los que voy a dar cuenta en las lineas que siguen.

A) La constancia temporal de la firma. El sellado temporal de los instrumen-
tos informaticos

La LFE solo exige que quede constancia temporal o cronoldgica respecto
a la emision y revocacion del certificado, pero no respecto al momento de la
firma, de manera que el adversario procesal podra alegar que el instrumento
fue firmado con posterioridad al momento de extincion del certificado. O en
todo caso, presupuesta la vigencia del certificado, la misma fecha de la firma
del documento puede resultar de vital importancia, por ejemplo para acredi-
tar que la aceptacion del contrato se realizé en el plazo que se habia estipula-
do. En estos supuestos, salvo el improbable caso de que se disponga de otros
medios probatorios, la eficacia probatoria quedaria disminuida, al no resultar
probado el elemento cronologico. Para evitar este inconveniente, se pueden
utilizar ciertos procedimientos de sellado temporal de los documentos, algu-
nos de los cuales ofrecen garantias considerables de fiabilidad.

Este inconveniente ha sido detectado por el legislador en relacion con la
contratacion electrénica con condiciones generales, concretamente en el arti-
culo 5.2.1T del Real Decreto 1906/1999, de 17 de septiembre, donde se exige
acompanar el documento electrénico de una consignacion de fecha y hora de
emision y recepcion, si procede. En el mismo sentido que este Real Decreto, el
articulo 25.1 LSSI prevé la intervencion de terceros de confianza para la con-
signacion de fecha y hora en el ambito general de la contratacion electronica:

Las partes podran pactar que un tercero archive las declaraciones de volun-
tad que integran los contratos electronicos y que consigne la fecha y la hora en
que dichas comunicaciones han tenido lugar.

Y con respecto a otros ambitos, en relacion con los asientos de presenta-
cion practicados en virtud de titulos presentados por via telematica en los
registros de la propiedad, mercantiles o de bienes muebles, el articulo 112.4
de la Ley 24/2001, de 27 de diciembre, de Medidas Fiscales, Administrativas y
del Orden Social (LMFAS), establece lo siguiente:

[...] reglamentariamente se establecerdan los criterios y el procedimiento
para que los asientos de presentacion que traigan causa de titulos presentados
por via telemdtica, dentro o fuera de las horas de oficina, se practiquen de
modo correlativo a la hora de su recepcion teniendo en cuenta a su vez la hora
de presentacion de los demads titulos que tengan acceso al Registro, tanto los
presentados en papel como los presentados por via telematica.
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Y el articulo 4.1.11 LFE, una vez establecida la posibilidad de que el uso de
la firma en el seno de las administraciones publicas se supedite a condiciones
adicionales fijadas por ley, especifica que una de estas condiciones adicionales
puede ser, precisamente:

[...] la imposicion de fechas electronicas sobre los documentos electréonicos
integrados en un expediente administrativo.

Y especifica que:

[...] se entiende por fecha electrénica el conjunto de datos en forma elec-
trénica utilizados como medio para constatar el momento en que se ha efec-
tuado una actuacién sobre otros datos electrénicos a los que estan asociados.

B) La falta de implementacién del sistema de certificacion voluntaria

Como hemos visto, al faltar una presuncién como la del articulo 3.1.1I del
Decreto-Ley 14/1999, la fuerza probatoria de la firma electrénica depende en
gran medida del «sello» de confianza que pueda otorgar la certificacion de
prestadores de servicios de certificacion y de dispositivos de firma. Asi pues,
mientras no empiecen a funcionar estos certificadores, la firma electronica se
verd privada de buena parte de su potencial vigor probatorio.

Una mirada retrospectiva al precedente del Decreto-Ley 14/1999 no per-
mite tejer grandes esperanzas: el sistema de acreditacion no se puso nunca en
marcha ni funcionaron nunca las entidades de evaluacion ni el resto de los
aspectos previstos en la ya analizada Orden del Ministerio de Fomento, de 21
de febrero de 2000, por la cual se aprueba el Reglamento de acreditacion de
prestadores de servicios de certificacion y de certificacién de determinados
productos de firma electrénica. Hay que confiar en que al menos los certifi-
cadores privados de la LFE actien con una celeridad superior.

C) Registro y conservacion de los certificados con el objeto de verificar pro
Jfuturo la autenticidad de los documentos

Sin duda un problema de considerable importancia que afecta a los docu-
mentos electrénicos, firmados o no, es el de su conservacion o perdurabilidad
en el tiempo, problema que no se presenta (no, al menos, de modo tan
agudo) en el caso de los documentos tradicionales, muchos de los cuales han
desafiado exitosamente al transcurso de los siglos e incluso de los milenios. En
el caso de la firma electrénica, a dicho problema se anade otro: no basta con
conservar el documento o soporte fisico y los dispositivos que permitan su lec-
tura. Es necesario, ademads, poder acreditar para la posteridad (es decir, para
un tiempo futuro indeterminado y potencialmente infinito) la clave publicay
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el certificado del prestador de servicios de certificacion. En definitiva, fcomo
podremos fiarnos de aqui a cuarenta, sesenta afios, un siglo, si interesa a los
efectos que sea, de la correspondencia de la clave piiblica que permite desen-
criptar el documento, con la persona que aparece como firmante del mismo?.
¢Como se va a acreditar en el futuro dicha correspondencia? ;:Deben conser-
var los prestadores de servicios de certificacién los certificados ya extinguidos
hasta el final de los tiempos? Y aunque asi fuera ;qué sucede si desaparece el
propios prestador?

La LFE trata de resolver este problema del modo siguiente:

Elart. 18 LFE, que establece las obligaciones de los prestadores de servicios
de certificacion que expidan certificados electrénicos, sefiala s6lo que los pres-
tadores de servicios de certificacién que expidan certificados electréonicos
deberan cumplir las siguientes obligaciones: (...) ¢) Mantener un directorio
actualizado de certificados en el que se indicaran los certificados expedidos vy si estin
vigentes o st su vigencia ha sido suspendida o extinguida. La integridad del divectorio
se protegera mediante la utilizacion de los mecanismos de seguridad adecuados. Man-
tener un directorio actualizado, ¢hasta cuando, con qué alcance temporal?.

La concrecion no es mucho mayor en el caso de los prestadores de servi-
cios de certificacion que emitan certificados reconocidos, a los que el art. 20.
1. f) LFE solo obliga a conservar registrada por cualquier medio seguro toda la infor-
macion y documentacion relativa a un certificado reconocido y las declaraciones de pric-
ticas de cerlificacion vigentes en cada momento, al menos durante 15 anos contados
desde el momento de su expedicion, de manera que puedan verificarse las firmas efec-
tuadas con el mismo.

El legislador es mads explicito en lo que respecta a la desaparicién o cese de
la actividad del prestador de servicios de certificacién. En este supuesto, el art.
21.3 LFE dispone que los prestadores de servicios de certificacion remitirin al Minis-
terio de Ciencia y Tecnologia con cardcter previo al cese definitivo de su actividad la
iformacion velativa a los certificados electronicos cuya vigencia haya sido extinguida
para que éste se haga cargo de su custodia a efectos de lo previsto en el articulo 20.1.f).
Este ministerio mantendra accesible al piblico un servicio de consulla especifico donde
Jigure una indicacion sobre los citados certificados durante un periodo que considere
suficiente en funcion de las consultas efectuadas al mismo.

El' legislador también parece haber detectado el problema al introducir en
elart. 115 LMFAS'" una disposicion transitoria undécima a la referida Ley de
Notariado mediante la que se excluye el uso del soporte electrénico para las
matrices de las escrituras y de las actas hasta que los avances tecnoldgicos
hagan posible su autorizacién o intervencién y conservacion en aquel sopor-
te, y precisa, en consecuencia, que la regulacion del documento electronico
del articulo 17 bis LN se refiere tan sélo a las copias de la matriz y, en su caso,
ala reproduccion de las pélizas intervenidas.

"' Ley 24/2001, de 27 de diciembre, de Medidas Fiscales, Administrativas y del Orden
Social. Al respecto, véase apartado siguiente.
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6. La Ley 24/2001, de 27 de diciembre, de Medidas Fiscales, Administrativas y del
Orden Social (LMFAS): la firma electronica en las funciones notarial y registral y,
en particular, el documento publico notarial en soporte electronico

Siguiendo un procedimiento legislativo que no merece ser alabado preci-
samente por su transparencia ni por su correccion técnica pero que desgra-
ciadamente ya se ha empezado a convertir en habitual, el legislador aprovecho
la denominada Ley de Acompanamiento de los Presupuestos Generales del
Estado (Ley 24/2001, de 27 de diciembre, de Medidas Fiscales, Administrati-
vas y del Orden Social, en lo sucesivo, para abreviar, LMFAS) para introducir
en el Derecho espanol el uso de técnicas electronicas, informaticas, telemati-
cas, etc. en el desarrollo de las funciones notariales y de registro y, especial-
mente, para incorporar a nuestro ordenamiento juridico el documento publi-
co electronico notarial.

La regulacion a la cual nos referimos se encuentra en los articulos 106 a
115 LMFAS, agrupados en una seccion octava (capitulo XI, titulo V), que lleva
como rubrica Incorporacion de técnicas electronicas, informaticas y telematicas a la
seguridad juridica preventiva, y afecta a los notarios y los registradores de la pro-
piedad, mercantiles y de bienes muebles. Concretamente, el articulo 106
LMFAS indica lo siguiente:

[...] esta seccion tiene por objeto regular la atribucion, y uso de la firma
electrénica por parte de notarios y registradores de la propiedad, mercantiles y
de bienes muebles, en el ejercicio de sus funciones publicas.

El objeto de la regulaciéon que nos ocupa se centra en estos aspectos:

A) Necesidad de que los notarios y registradores sean titulares de una firma electro-
nica avanzada. El articulo 107.1 LMFAS establece que los notarios y los regis-
tradores tienen que disponer, obligatoriamente, de sistemas telematicos para
la emision, transmision, comunicacion y recepcion de informacion. La Direc-
cién General de los Registros y del Notariado es el 6rgano encargado de velar,
mediante las instrucciones oportunas, para que aquellos sistemas se actualicen
periodicamente, reinan la solvencia técnica necesaria y garanticen la ruptura
del nexo de comunicacion, de manera que se impida el televaciado y la mani-
pulacién del nicleo central de sus respectivos sistemas de almacenamiento de
la informacion.

El hecho de obligar a los notarios a disponer de aquellos sistemas telema-
ticos busca precisamente posibilitar la emisién, transmision, comunicacion y
recepcion de informacién digitalmente firmada, de conformidad con lo que
disponen los articulos subsiguientes 108 a 115 LMFAS.

Segun el articulo 109 LMFAS, los notarios y los registradores tendran que
obtener, tan pronto como tomen posesion de una plaza, una firma electroni-
ca avanzada, basada en un certificado reconocido y producida por un disposi-
tivo seguro de creacion de firma. Ademas, el certificado reconocido tiene que
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haber sido expedido por un prestador de servicios de certificacion acreditado.
El legislador, en efecto, quiere reservar la posibilidad de que los dispositivos
de creacion de firma de los notarios y registradores se sometan a condiciones
y requisitos distintos (en principio, entendemos, més exigentes y rigurosos) de
los que permitirian con cardcter general la certificacién, segun lo previsto en
el antiguo Decreto-Ley 14/1999. Como veremos a continuacién, el articulo
108 LMFAS incluye entre los aspectos que deben ser objeto de un posterior
desarrollo reglamentario los requisitos a los cuales se tienen que someter los disposi-
tivos de creacion y verificacion de la firma.

El articulo 108 LMFAS remite al Decreto-Ley 14/1999 (ahora se tendri que
entender en la LFE) todo lo que se refiere a los certificados electrénicos de los
notarios y registradores, que deberan vincular unos datos de verificacion de
firma a la identidad, calidad profesional, situacién administrativa de los nota-
rios y registradores en activo y también a la plaza de destino que tengan asig-
nada. El desarrollo del resto de los aspectos relativos a los certificados (requi-
sitos a los cuales deben someterse los dispositivos de creacién y verificacién de
la firma, la forma en la que se tengan que generar y entregar a los titulares,
menciones que debe contener el certificado, procedimiento y publicidad de
st vigencia y suspension y revocacion) se llevé a cabo mediante los reglamen-
tos oportunos. El articulo 109.1.c) LMFAS concreta mas el contenido del cer-
tificado al senalar que tendra que expresar que el uso de la firma electrénica
se limita exclusivamente a la suscripcién de documentos piiblicos u oficiales
propios del oficio del signatario.

La ley no establece la necesidad de que los certificados en los que se basa
la firma electronica de los notarios hayan de ser emitidos por un prestador de
servicios de certificacion determinado. Segtin el articulo 109.3 LMFAS la gene-
racion de los datos de verificacién de firma se llevard a cabo en el momento
de tomar posesion de la plaza de destino, con intervencién personal del sig-
natario, en presencia de la autoridad corporativa competente y auxiliado por
los mecanismos técnicos correspondientes. En todo caso, el prestador de ser-
vicios de certificacion correspondiente, que no podrd almacenar ni copiar los
datos de creacion de firma, no emitird el certificado antes de recibir la notifi-
cacion electronica, firmada por el titular del 6rgano corporativo competente,
expresiva de los datos de creacion de firma y acreditativa de la condicion de
notario o registrador del signatario, de su situacién de servicio activo, plaza de
destino y de haberse cumplido los requisitos de asuncion de la firma regla-
mentariamente establecidos.

B) Remision de documentos entre notarios y registradores y entre éstos y los particu-
lares (articulo 110 LMFAS). En virtud del articulo 110 LMFAS, la firma electro-
nica adecuada a lo que disponen los articulos 108 y 109 LMFAS confiere efi-
cacia juridica a la remision telemdtica de documentos publicos notariales,
comunicaciones, declaraciones y autoliquidaciones tributarias, solicitudes y
certificaciones. El precepto dota también de eficacia juridica a la comunica-
cion practicada de esta manera tanto entre los registradores y notarios entre
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si como de éstos con las administraciones publicas o cualquier 6rgano jurisdic-
cional, dentro de su respectiva competencia y en razén de su oficio, y también
al envio de copias simples y notas simples informativas en soporte electronico
a entidades y personas interesadas, cuando consten al notario su identidad y el
interés legitimo.

Con respecto a la remisién no ya de copias y notas simples sino de docu-
mentos e informaciones a los particulares, el apartado tercero del articulo 110
la prevé expresamente, pero reserva la concrecion del valor y régimen juridi-
co de este tipo de comunicaciones a un futuro desarrollo reglamentario.

C) Presentacion de titulos en los registros mediante vias telematicas (art. 112
LMFAS). Entre los documentos objeto de comunicacion o remision entre nota-
rios y registradores, destacan por su relevancia los que pueden dar lugar a la
practica de un asiento registral o, con otras palabras, los que sean susceptibles
de calificacién e inscripcion registral. El notario que lleve a cabo la remision
de esta manera debe dejar constancia de la misma en la matriz o, si es el caso,
en el libro indicador. El registrador, a su vez, tiene que comunicar al notario
por via electrénica la practica del asiento de presentacion o su denegacion, y
también la nota de calificacion y realizacién de la inscripcion, anotacion pre-
ventiva, cancelacién o nota marginal que corresponda segn la legislacion
notarial. El notario debera dejar constancia de haber recibido esta comunica-
cion mediante testigo, bajo su fe, en la matriz y en la copia que expida.

D) Formalizacion de negocios juridicos a distancia con intervencion notarial (arti-
culo 111 LMFAS). Uno de los aspectos de mas trascendencia de la normativa
que nos ocupa es la posibilidad de concluir negocios juridicos en los que deba
emitirse mds de una declaracién de voluntad sin necesidad de que los sujetos
que intervienen se reunan fisicamente y concurran en presencia de un solo
notario. Se trata, en definitiva, de abrir la posibilidad de que distintas perso-
nas puedan celebrar negocios juridicos sin necesidad de desplazarse. El arti-
culo 111 LMFAS, en efecto, dice lo siguiente:

Por conducto electronico podran dos o mas notarios remitirse, bajo su res-
pectiva firma electrénica avanzada, el contenido de los documentos publicos
autorizados por cada uno de ellos que incorporen las declaraciones de volun-
tad dirigidas a conformar un tnico negocio juridico.

Las condiciones y procedimientos para la integracion de las declaraciones
de voluntad en un negocio unitario y la plasmacién de éste en un solo docu-
mento publico tendran que ser desarrolladas reglamentariamente.

E) Testimonios y certificaciones de los documentos electronicos en soporte papel (arii-
culo 113 LMFAS). Las comunicaciones o notificaciones notariales realizadas
por los notarios en soporte electronico pueden ser testimoniadas en soporte
papel. Y, a su vez, los registradores también podran certificar en soporte de
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papel las comunicaciones electrénicas que reciban o envien conforme a la
legislacion hipotecaria.

F) El documento electronico puiblico notarial (articulo 115 LMFAS). Aparte de la
trascendental novedad que implica el hecho mismo de permitir la utilizacion
de instrumentos telematicos para la realizacién de las tareas notariales y regis-
trales, el articulo 115 LMFAS contiene la innovacién sin duda mas importan-
te operada por la ley mencionada. Se trata de la introduccién de un articulo
17 bis LN que crea la categoria del documento o instrumento publico elec-
tronico notarial. Dice, efectivamente, el articulo 17 bis. 1 LN lo siguiente:

[...] los instrumentos publicos a que se refiere el articulo 17 de esta Ley no
perderdn dicho cardcter por el s6lo hecho de estar redactados en soporte elec-
trénico con la firma electrénica avanzada del notario Yy, €n su caso, de los otor-
gantes o intervinientes, obtenida la de aquél de conformidad con la Ley regu-
ladora del uso de firma electrénica por parte de notarios y demas normas
complementarias.

Este precepto no despliega inmediatamente toda su efectividad, ya que se
reserva al desarrollo reglamentario correspondiente lo que concierne a la
regulacion de los requisitos indispensables para la autorizacion o intervencion
y conservacion del instrumento publico electrénico (art. 117 bis 2.1 LN).
Consciente de las dificultades técnicas que en el estado actual de la ciencia y
de la tecnologia implica el almacenamiento de soportes electrénicos, el legis-
lador ha introducido mediante el mismo articulo 115 LMFAS una disposicion
transitoria undécima a la referida Ley de Notariado. En esta disposicion exclu-
ye el uso del soporte electrénico para las matrices de las escrituras y de las
actas hasta que los avances tecnoldgicos hagan posible su autorizacion o inter-
venciéon y conservacion en aquel soporte, y precisa, en consecuencia, que la
regulacién del documento electrénico del articulo 17 bis LN se refiere tan
solo a las copias de la matriz y, en su caso, a la reproduccién de las polizas
intervenidas. Al referirse, pues, al documento publico electrénico, el legisla-
dor quiere aludir mds precisamente a sus copias.

Continuando con el andlisis del precepto, la Ley establece que las copias
autorizadas de las matrices se podran expedir en soporte digital con la firma
electrénica del notario (art. 17 bis 3 LN), obtenida de conformidad con lo que
disponen los articulos 108 y 109 LMFAS, ya examinados antes. Los diferentes
apartados del articulo (concretamente del tercero al séptimo) hacen ciertas
precisiones, entre las cuales parece conveniente destacar un par:

— Las copias sélo se podran expedir para remitirlas a otro notario, a un
registrador o a cualquier otro érgano de las administraciones publicas
o jurisdiccional, siempre en el dmbito de su competencia y en razon de
su oficio. También se pueden expedir copias, si son simples, para remi-
tirlas a cualquier interesado cuando consten de manera fehaciente al
notario su identidad e interés legitimo (art. 17 bis 3 LLN).

Digitalizado por www.vinfra.es




94 GUILLERMO ORMAZABAL SANCHEZ

— Las copias electrénicas tan s6lo serdn vilidas para la concreta finalidad

para la que se solicitaron, lo cual debera hacerse constar expresamente
en cada copia, de modo que en cada una de las mismas habra que
expresar aquella finalidad (art. 17 bis 7 LN).
En los términos ahora mismo referidos, el documento publico en
soporte electrénico se equipara al que consta en papel, lo cual, si no
quedaba ya lo bastante claro con la diccion del apartado 1 del articulo
117 bis LN (los instrumentos ptblicos a los que se refiere el articulo 17
de esta ley no perderdn este caracter por el hecho de estar redactados
en soporte electrénico), resulta ain mads explicito en el tenor literal del
apartado 2.I1 del mismo precepto. En este apartado se indica que la
autorizacién o intervencion notarial del documento ptblico tiene que
estar sujeta a las mismas garantias y requisitos que los de todo docu-
mento notarial y, sobre todo, producira los mismos efectos. Esto, como
precisa a continuacion el legislador, supone dos consecuencias:

— Con independencia del soporte electronico, informatico o digital en el
que se contenga el documento publico notarial, el notario debera dar
fe de la identidad de los otorgantes, de que segtin su opinion tienen
capacidad y legitimacion, de que el consentimiento ha sido libremente
prestado y de que el otorgamiento se adecua a la legalidad y a la volun-
tad debidamente informada de los otorgantes e intervinientes (art. 17
bis 2.11.a LN).

— Los documentos publicos electrénicos, como los que constan en sopor-
te papel, gozan de fe publica y su contenido se presume veraz e integro
de acuerdo con lo que se dispone en ésta y en otras leyes (art. 17 bis
2.ILb LN).

En virtud de la equiparacién de los instrumentos notariales electréonicos
con el documento publico tradicional, la valoracion probatoria de aquellos es
de caracter legal, es decir hacen prueba plena en los términos especificados
en el articulo 319 LEC. Al igual que sucede con los documentos publicos en
soporte de papel, parece que si el adversario procesal cuestiona la autentici-
dad del documento publico electrénico, la manera subsiguiente de proceder
debera ser exactamente la misma que en el caso de los documentos publicos
tradicionales; es decir, dar lugar al careo (cotejo) o comprobacion que se preve
en el articulo 320 LEC, ya que la matriz u original del denominado docu-
mento publico notarial, como hemos visto, no puede constar todavia en sopor-
te electrénico (disposicion transitoria undécima a la referida ley de notariado,
introducida por el articulo 115.2 LMFAS).
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Produccion y gestion de documentos
electronicos de Archivo.
Estado de la cuestion en Espana

MARGARITA VAZQUEZ DE PARGA™

RESUMEN: Después de recorrer los principales pasos de implantacién de la
administracion electrénica en Espana, se analiza en profundidad la situacion
actual de la produccién y de la gestién de documentos electrénicos de archivo
en las distintas administraciones publicas, incluyendo el actual proyecto de Ley
de acceso electrénico de los ciudadanos a la Administracién.

PALABRAS CLAVE: Administracion electronica. Archivos electrénicos. Docu-
mentos electrénicos de archivo. Firma electrénica.

INTRODUCCION

A pesar de la tantas veces anunciada desaparicion del papel como soporte
parala plasmacion de las transacciones administrativas, parecia que no iba a lle-
gar nunca. Sin embargo, ante el imparable avance de la Sociedad de la Infor-
macion, y el decidido empeno de las Administraciones en implantar la admi-
nistracion electrénica, y eliminar el papel, su sustitucién como soporte de los
documentos administrativos por el soporte electrénico, con pleno valor admi-
nistrativo y legal, empieza a ser una realidad!. A pesar de ello, no debemos pen-
sar que va a dejar de utilizarse el papel, aunque esperemos que se reduzca®.

" Ex-Subdirectora General de los Archivos Estatales.

' VAZQUEZ DE PARGA, Margarita: «Documentos electrénicos: Estindares para su crea-
ci6n», Boletin de la Confederacién de Asociaciones de Archiveros, Bibliotecarios, Musedlo-
gos y Documentalistas, LIIT (2003), n° 4, en el que se describe el grado de implantacion de
la e-administracién en Espana a la fecha.

¥ Existe una cultura tan arraigada de su utilizacion y la tecnologia ofrece tantas facili-
dades para imprimir y pasar a soporte papel los documentos producidos electronicamente,
que no se debe esperar su desaparicion al menos en un plazo de tiempo corto.
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Si bien han pasado dieciséis largos anos desde que se inici6 la puesta en
marcha de la administracién electrénica, con la aprobacion de la Ley
30,1992, de las Administraciones Publicas y del Procedimiento Administrati-
vo Comtn®, Ley que debe considerarse como la partida de nacimiento de la
administracién electrénica en nuestro pais, y que se recibié con gran incre-
dulidad por amplios sectores de la administracion, y atin mads por el sector de
los archivos, es cierto que un cambio de cultura administrativa tan radical no
puede llevarse a cabo en un periodo de tiempo corto, ya que exige el desa-
rrollo legal y normativo que adecue el procedimiento administrativo a la tec-
nologia de forma que se garantice el necesario valor legal y seguridad a las
transacciones administrativas realizadas por medios informaticos, electronicos
y telematicos?, el desarrollo de las infraestructuras tecnoldgicas y de comuni-
cacién y el de soluciones y aplicaciones tecnologicas que faciliten la gestion y
permitan mantener y mejorar el nivel de servicios ofrecidos a los ciudadanos.

En este sentido, el Proyecto de Ley de Acceso electronico de los ciudadanos a las
administraciones Piblicas, aprobado en Consejo de Ministros el 1 de Diciembre

3 Ley 30/1992 de Régimen de las Administraciones Piblicas y del Procedimientos Administrativo
Comiin, BOE n° 285, de 27 de Noviembre, 1992, (modificada por Ley 4/1999 14 enero 1999).
Cabe destacar el Art® 45.5 en el que se establece que «los documentos emitidos, cualquiera
que sea su soporte, por medios electrénicos, ... 0 los que éstas emitan como copias de origi-
nales almacenados por estos mismos medios, gozardn de la validez y eficacia del documen-
to original, siempre que quede garantizada su autenticidad, integridad y conservacion, y en
su caso, la recepcion por el interesado...»

1 A partir de la Ley 30/1992, se aprueba toda una serie de normas legales que profun-
dizan en distintos aspectos con el objetivo de dar legalidad a las transacciones administrati-
vas y la emisién de documentos por medios informaticos, electronicos y telematicos, de
entre las que destacamos las siguientes, de aplicacién general:

Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilizacion de técnicas electronicas,
informdticas y telematicas para la Administracion General del Estado. BOE n° 52, de 29 de Febre-
ro de 1996.

Real Decreto 209/2003 de 11 de Febrero, por el que se regulan los registros y las notificaciones lele-
maticas, asi como la utilizacion de medios telematicos para la sustitucion de la aportacion de certifica-
dos por los ciudadanos. BOE n° 51, de 28 de febrero de 2003,

Ley 24/2001 de 27 de Diciembre, por la que se regula la: Notificacion electronica, Consulta de expe-
dientes, Sistema de certificacion Seguridad en la tramitacion telemdtica, Real Decreto Ley 14/1999 sobre
firma electronica, Ley Organica 1 5/1999 de Proteccion de datos de cardcter personal, Ley 34/, de 11
de julio, de Servicios de la Sociedad de la Informacion y de Comercio Electrénico Real Decreto 994/1999,
de 11 de junio, por el que se aprueba el reglamento de medidas de seguridad de los ficheros
automatizados que contengan datos de cardcter personal, Orden PRE/1551/2003, de 10 de
Junio, por la que se desarrolla la disposicion final primera del Real Decreto 209/2003, de 21 de febre-
10, por el que se regulan...BOE n° 141, de 13 de junio de 2003, Orden PRE/1551/2003, de 10 de
Junio, por la que se desarrolla la disposicion final primera del Real Decreto 209/2003, de 21 de febre-
10, por el que se regulan... BOE n® 141, de 13 de junio de 2003, Ley 59/2003, de 1 9 de diciembre,
de firma electronica, Ley General Tribularia de 2003

Ver ademis: VAZQUEZ DE PARGA, Margarita: op. cit. en donde se recoge la normativa legal
con mayor amplitud, con especial referencia al articulado que supone cambios fundamen-
tales en cuanto a la equiparacion legal de los documentos independientemente de que se
produzcan en soporte electrénico o soporte papel.
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de 20067, viene a dar un paso mais para la implantacién real de la administra-
cién electrénica, con el objetivo de lograr una mayor eficacia y eficiencia de
las Administraciones publicas, y facilitar la comunicacién de los ciudadanos
con éstas por medio de las tecnologias de la informacién y la comunicacion,
sin que tengan necesidad de desplazarse hasta las dependencias administrati-
vas. Es también objetivo de la Ley cambiar el concepto que los ciudadanos tie-
nen de la Administracién, tal y como se explicita en su preambulo: £ esas con-
diciones permiten también a los ciudadanos ver a la Administracion como una entidad
a su servicio y no como una burocracia pesada que empieza. por exigi, siempre y para
empezar, el sacrificio del tiempo y del desplazamiento que impone el espacio que separa el
domicilio de los ciudadanos y empresas de las oficinas publicas..... Se da asi un paso
trascendental para facilitar, en igualdad de condiciones, la plena integracion de estas
personas en la vida publica, social, laboral y cultural.

No menos importante es llevar a cabo la necesaria gestion del cambio que
permita asimilar un cambio tan radical, y generar la confianza necesaria, tanto
en los gestores administrativos como en los ciudadanos.

Tanto el desarrollo legal y normativo como las infraestructuras y soluciones
tecnoldgicas han venido desarrollandose durante estos dieciséis afios hasta lle-
gar a un punto de madurez en el que se puede considerar que las administra-
ciones pueden basarse en las TIC para la gestion y tramitacién de sus relacio-
nes con los ciudadanos.

Y como consecuencia inmediata de su implantacién empieza a producirse,
aunque lentamente, la tan anunciada sustitucion del soporte papel por el
soporte electronico, que ain cuando todavia es muy incipiente, supone uno
de los mayores retos archivisticos de los tltimos anos a los que deben hacer
frente tanto las administraciones, en general, como las empresas y, por supues-
to, los profesionales de los archivos.

Los esfuerzos de las distintas Administraciones para lograr el objetivo se
hacen patentes en los proyectos que vienen desarrollando, entre los que cabe
destacar:

° La intranet de la Administracién General del Estado, que facilita el
acceso y el intercambio seguro de informacion entre las distintas admi-
nistraciones espanolas asi como con la Unién Europea.

e El Sistema de Aplicaciones y Redes para las Administraciones (SARA),
que supone una disponibilidad de los servicios de la administracién las
24 horas al dia los 7 dias de la semana, por medio del cual al menos
doce Comunidades Auténomas pueden intercambiar informacién con
la Administracion central: Andalucia, Asturias, Baleares, Canarias, Canta-
bria, Castilla-Le6n, Cataluna, Extremadura, Madrid, Murcia, Pais Vasco y

* Proyecto de Ley de Acceso electrénico de los ciudadanos a las administraciones Publicas, apro-
bado en Consejo de Ministros el 1 de Diciembre de 2006. disponible en internet [fecha de
acceso dic. 2006] www.map.es
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Valencia, asi como otros organismos de la administracién, como el Tri-
bunal de Cuentas, el Consejo de Seguridad Nuclear o la Agencia de Pro-
teccion de Datos y se empieza a desplegar en la administracion local.
Ademads del ahorro en tiempo y dinero que supone este proyecto, se
estima que se ahorraran 100.000 kilos de papel.

e El plan de Modernizacion, en el que la eliminacion de papel ocupa un
lugar importante: supresion de papel en las ventanillas de atencion al
ciudadano, facilitando la presentacion telemadtica o en soporte infor-
matico de los documentos necesarios en un conjunto de tramites, y el
que es fundamental para el tema que nos ocupa, el Sistema de tramita-
cion telematica para ministros y altos cargos que dispondrdan de firma
electronica,

e El plan Avanza®, cuyas dreas de actuacion prioritaria para los proximos
anos son el sector empresarial, especialmente las PYMES, la administra-
cién electrénica’ y educacion y ciudadanos, aspecto este ultimo funda-
mental, ya que sin su participacién toda la inversién en tecnologia y
medios para su funcionamiento quedaria infrautilizada.

e El documento de identidad electrénico, que es una pieza esencial para
que los ciudadanos utilicen los medios que pone a su alcance el nuevo
modelo de administracion, sin necesidad de obtener el certificado de
firma electrénica®, y que, sin duda, repercutird en una mayor produc-
cion de documentos electrénicos.

La primera experiencia de emision de eDNI se ha llevado a cabo en
Burgos, en la que se han registrado, hasta el 5 de junio de 2006,
11.067 consultas de ciudadanos, centradas en los servicios digitales
que ofrecen la Seguridad Social y el Ministerio de Administraciones
Publicas a través de sus oficinas virtuales. Se prevé que en el ano 2008

® El Plan cuenta con un presupuesto de 1.539,9 M?. 2007, de los que 329,9 M? se desti-
nan a nuevas iniciativas. Ver www.planavanza.es (consultado en Febrero 2007) |

7 En el sector de las Administraciones Publicas se trata de impulsar una serie de servi-
cios entre los que destacamos, por afectar a la produccion de documentos electrénicos, los
siguientes:

A.2.1.- Sanidad en linea

A.2.4.- DNI electrénico

A.2.5.- AGE: Administracién electronica

A.2.6.- Ciudades Digitales

A.2.7.- Ciudades Singulares

A.2.8.- Avanza Local: Impulso de la Administracion electrénica en las Entidades Locales

¥ Proyecto de Ley.... Seccién Segunda. Identificacién de los ciudadanos y autenticacion
de su actuacion. Articulo 13. Utilizacién del Documento Nacional de Identidad. Las perso-
nas fisicas podran, en todo caso, utilizar los sistemas de firma electrénica incorporados al
Documento Nacional de Identidad en su relacién por medios electrénicos con las Adminis-
traciones Publicas. El régimen de utilizacion y efectos de dicho documento se regird por su
normativa reguladora.
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la totalidad de la poblacién cuente con e] eDNI, lo que sin duda favo-
recera la utilizacién de los servicios digitales de las administraciones
Publicas.

* Los proyectos promovidos por Red.es, en colaboracién con las distintas
administraciones.

* Los proyectos de desarrollo de una plataforma para la administracion
electrénica que se estan llevando a cabo en las Comunidades Auténo-
mas, entre las que destacan, en orden alfabético, Andalucia, con su pro-
yecto W@nda, Asturias, con SPIGA, Soporte a la Produccién, Informa-
cion, Gestion administrativa y Archivo, Cataluna, y el Pais Vasco, por
citar s6lo a las Comunidades mas avanzadas en su implantacién.

EL PROYECTO DE LEY DE ACCESO ELECTRONICO DE LOS CIUDADANOS A 1.AS ADMINIS-
TRACIONES PUBLICAS

Pero como se ha mencionado anteriormente el proyecto de Ley de acceso
electrénico de los ciudadanos a las Administraciones Puablicas, se presenta
como el impulso definitivo del Ministerio de las Administraciones Publicas
para la implantacién real de 1a administracién electronica. Por ello, no pode-
mos pasar por alto determinados aspectos del Proyecto de Ley por la reper-
cusion directa que tienen en la produccién, gestién e identificacién de los
documentos electrénicos resultantes de las transacciones administrativas, esto
es, en los documentos electrénicos de archivo.

En primer lugar, senalaremos algunas definiciones que se incluyen en el
glosario que se incorpora en el Proyecto de Ley, que nos producen una cierta
sorpresa e inquietud:

a) Actuacion administrativa automatizada: Actuacion administrativa producida
por un sistema de informacion adecuadamente programado sin necesidad de interven-
cion de una persona Jisica en cada caso singular. Incluye la produccion de actos de tri-
mile o resolutorios de procedimientos, asi como de meros actos de comunicacion.
Esta definicién parece un tanto optimista en su afirmacion de que no es nece-
saria la intervencion de una persona fisica en cada acto singular, pues la interven-
cion de las personas fisicas siguessiendo necesaria, al menos por el momento,
aunque la tramitacién se sustente sobre aplicaciones informdticas, electréni-
cas y telemdticas.

J) Documento electrénico: Informacion de cualquier naturaleza en Jorma elec-
tronica, archivada en un soporte electronico segiin un Jormato determinado y suscepli-
ble de identificacion Y tratamiento diferenciado.

¢Se puede identificar en esta definicion a los documentos resultantes de
las transacciones administrativas, tal y como los define cualquier manual de
procedimiento administrativo? Llama poderosamente la atencién esta defi-
nicion de documento electrénico, excesivamente general y omnicompren-
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siva de cualquier tipo de informaciéon producida electronicamente, ya que
al no especificar las caracteristicas que definen a los documentos adminis-
trativos considerados soporte legal de las actuaciones, tanto de las adminis-
traciones como de los administrados, esto es, su originalidad: identificaciéon
del firmante del documento; integridad: que el textoy los datos incluidos
en el documento estén completos, sin que se haya suprimido ninguno;y
autenticidad: que ninguno de los datos haya sido modificado o alterado,
cabe cualquier tipo de informacién siempre que esté archivada en soporte
informatico.

A esta definicion del glosario hay que anadir el concepto de Documento
electronico que se establece en el articulado del Proyecto de Ley?, en el que se
aprecia una cierta contradiccién con la definicién que se da en el glosario.

Asi mismo, la Ley 30/1992 de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comtn (art. 46.6,) precisa el
concepto de documento administrativo, declarando que tienen la considera-
cion de documento publico administrativo los documentos vdlidamente emitidos por
los Grganos de las Administraciones Publicas, cuyas caracteristicas ﬁm(lmnentales

son:

o Que siempre producen efectos frente a terceros 0 en la propia organizacion admi-
nistrativa.

o Son vdlidos cuando cumplen una serie de requisitos formales y sustantivos, exi-
gidos por las normas que regulan la actividad administrativa.

Tampoco coincide la definicién de documento con las que se hacen tanto
en la Norma ISO 15489: Informacion creada o recibida, conservada como informa-
cion y prueba, por una 07‘g(mizaci0'n o un individuo en el desarrollo de sus activida-
des 0 en virtud de sus obligaciones legales'® como en el Modelo de Requisitos para
los Sistemas de Gestion de Documentos Electrénicos de Archivo, MoReq'"
Informacién creada o recibida, conservada como informacién y prueba, por una orga-

9 Articulo 26. Documento electronico.

1. Las Administraciones Publicas podrdn emitir validamente por medios electronicos los
documentos administrativos a los que se refiere el articulo 46 de la Ley 30,1992, de Régi-
men Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun,
siempre que incorporen una o varias firmas electrénicas tal como se establecen en la ley
59/2003, de 19 de diciembre, de Firma Electronica.

9 10s certificados electronicos previstos en los apartados c y d del articulo 12.1 podrdn
utilizarse para realizar firma electrénica de documentos administrativos.

3. Los documentos administrativos podrdn incluir referencia temporal autenticada con
sujecion a medidas de seguridad que lo garanticen.

10 Norma ISO-UNE 15489. Documentacion e Informacion. Sistemas de Gestion de
documentos. 2006.

I Modelo de Requerimientos para los sistemas de gestion de documentos electronicos
de Archivos. Programa IDA. Comision Europea, Luxemburgo, 2001.
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nazacion o un individuo en el desarrollo de sus actividades o en virtud de sus obliga-
ciones legales.

A mayor abundamiento, esta definicion, digamos «tan Light» de docu-
mento electrénico, no parece coherente con la que se da en el Documento
«Criterios de Seguridad» del Consejo Superior de Informatica'®: Se considera
documento electronico el redactado en soporte electronico que incorpore datos que estén
Sfirmados electronicamente. El documento electronico serd soporte de:

a. Documentos publicos, por estar firmados electronicamente por funcionarios que
tengan legalmente atribuida la facultad de dar fe publica, Judicial, notarial o
administrativa, siempre que actuen en el ambito de sus competencias con los
requisilos exigidos por la ley en cada caso.

b. Documentos expedidos y firmados electronicamente por funcionarios o empleados
publicos en el ejercicio de sus funciones priblicas, conforme a su leguslacion espe-
cifica.

¢.  Documentos privados.

Tampoco concuerda con las definiciones de firma electrénica y sistema de
firma electrénica que incluye el Proyecto de Ley, en las que se especifican las
distintas formas de firma electrénica posibles, y que son esenciales para dar
validez a los documentos administrativos en soporte electrénico'®.

PRODUCCION DE DOCUMENTOS ELECTRONICOS DFE ARCHIVO

A partir de aqui vamos a tratar de analizar hasta qué punto se estin pro-
duciendo en nuestro pais documentos electrénicos de archivo en sustitucion

2 «Criterios de Seguridad de las aplicaciones para el ejercicio de las potestades.
Consejo Superior de Informatica, Ministerio de Administracién Publica, Madrid 2004,
www.map.es

" k) Firma electrénica: Segun el articulo 3 de la Ley 59/2003, de 19 de diciembre, de
firma electrénica, «conjunto de datos en forma electrénica, consignados junto a otros o aso-
ciados con ellos, que pueden ser utilizados como medio de identificacion del firmante» 1)
Firma electrénica avanzada: Segun el articulo 3 de la Ley 59/2003, de 19 de diciembre, de
firma electrénica, «firma electrénica que permite identificar al firmante y detectar cualquier
cambio ulterior de los datos firmados, que estd vinculada al firmante de manera tnica y a
los datos a que se refiere y que ha sido creada por medios que el firmante puede mantener
bajo su exclusivo control». m) Firma electrénica reconocida: Segtin el articulo 3 de la Ley
59/2003, de 19 de diciembre, de firma electronica, «firma electréonica avanzada basada en
un certificado reconocido y generada mediante un dispositivo seguro de creacion de firma.
q) Sistema de firma electrénica: conjunto de elementos intervinientes en la creacion de una
firma electrénica. En el caso de la firma electrénica basada en certificado electrénico, com-
ponen el sistema, al menos, el certificado electrénico, el soporte, el lector, la aplicacion de
firma utilizada y el sistema de interpretacion vy verificacion utilizado por el receptor del
documento firmado.

Digitalizado por www.vinfra.es



102 MARGARITA VAZQUEZ DE PARGA Y GUTIERREZ DEL ARROYO

de los tradicionales documentos en soporte fisico. Nos centraremos unica-
mente en el entorno de las Administraciones Publicas, sin entrar en el del sec-
tor privado.

Ante todo debemos aclarar qué entendemos y a qué nos referimos real-
mente cuando decimes «documentos electronicos de Archivo».

:Se pueden considerar documentos electrénicos de Archivo los documen-
tos en soporte informatico que no estén validados por una de las formas admi-
tidas de firma electronica? Desde nucstro punto de vista, no. Los documentos
no validados son simplemente informacioén en soporte electrénico, pero sin
que tengan la categoria de documento de archivo ya que carecen de valor
legal y probatorio. Y, en funcién de esta premisa debemos preguntarnos si en
nuestro pais se estan produciendo documentos electrénicos de archivo y en
que cantidad.

Para obtener una idea del volumen y tipo de documentos electronicos de
archivo que se producen, analizaremos los servicios de administracion elec-
tronica que ofrecen las administraciones actualmente a través de sus Portales
de informacion.

Estos servicios estan categorizados en cinco niveles en funcion del tipo de
servicio y del grado de automatizacion y de tramitacion telematica que ofre-
cen, tal y como se refleja en el cuadro siguiente:

Nivel 0 No existe informacion

Nivel 1 Facilita informacién acerca de la forma y requisitos para iniciar
un tramite

Nivel 2 Ademas de la informacion da la posibilidad de descargarse for-
mularios, que se deben imprimir, cumplimentar, firmar y pre-
sentar en una ventanilla

Nivel 3 Posibilidad de obtener la descarga de formularios electronicos y
reenviarlos cumplimentados, dando inicio al procedimiento.
Exige autenticacion por parte del ciudadano

Nivel 4  Posibilidad de realizar un tramite en su totalidad telemadtica-
mente a través de la Web, con certificado electronico de identi-
ficacion

Si revisamos la oferta de servicios digitales que ofrecen las distintas admi-
nistraciones, encontramos un variado panorama en el que todas ellas ofrecen
en sus Portales servicios de administracion electronica en los cuatro niveles
descritos, practicamente ya no queda ninguna de nivel 0, que van desde servi-
cios de informacién hasta servicios de teletramitacion, para acceder a los cua-
les se exige al ciudadano disponer de certificado de firma electrénica en algu-
na de sus modalidades, o DNI electrénico, en funcion de la criticidad de los
tramites a realizar.
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GRAFICO 16.6.
Fvolucion ¥ fases de desarrollo de la eAdministracion Autonémica. 2004

Aragén
Asturias
Baleares

Extremadura

Murcia

Navarra

Canarias
Cantabria
Castilla-La Mancha
Castilla y Ledn
Galicia
Madrid
C. Valenciana

Andalucia
Catalufia

Melilla

Py v

Pais Vasco

e-Administracion

Integracion
Administraciones

Y v
Informacion general, lParticipacién
Y 4

Informacion personalizada, ‘ Transacciones simples , Gestion global de
v procesos y tramites

Informe de Ia Sociedad de la Informacién en Espana 2005. Fundacién Aunal!,

- e

Fuente: eEspana 2005

RESULTADOS DEL CUESTIONARIO DE ADMINISTRACION ELECTRONICA!®

Porcentaje de CCAA con procedimientos integrados
electronicamente en su Administracion

No tiener belntl‘() de R Cbn dtras Dentro y Total
la Admén.  Admones. con otras
Admones.
Ventanilla dnica 17,65% 41,18% 0% 41,18% 100%

Contratacién publica 47,06% 41,18% 5,88% 5,88% 100%
Emision/rec. certificados  17,65% 5,88% 17,65% 58,82% 100%

" A pesar de que en el grafico Asturias no aparece como una de las Comunidades Auto-
nomas en |a que esta implantada la administracién electrénica, nos consta que su nivel de
desarrollo y de integracién de servicios, permite incluirla en esta categoria.

" Cuestionario de Administracién Electrénica 2006. Observatorio de la Administracion
Electréniea. C01ls¢jo de la Administracién Electrénica www.map.es (visitado marzo 2007)
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Procedimientos integrados electréonicamente en la Administracion

Ventanilla
Contratacion publica
12%] G

65%

Emision/recepcion

[ Con otros departamentos
de su Administracion

[] Con otras Admisnitracines

Base: contestan 17 Comunidades Auténomas

Como se puede apreciar en los grdficos anteriores, tomados del informe de
evolucion del ano 2006 del Observatorio de la Administracion Electronica (OAE),
elaborado por el Consejo de la Administracion Electrénica, se presenta el porcen-
taje de los distintos tipos de servicios de administracion electrénica ofrecidos por
las Comunidades Auténomas, en funcién de los cuales se puede deducir que ya se
esta produciendo un importante nimero de documentos electronicos de archivo.

Todas ofrecen la posibilidad de realizar tramites y gestiones por medios
electronicos. Las Comunidades que ofrecen un mayor avance de administra-
cion electronica, con integracion de los organismos de la administracion y dis-
ponibilidad de un nimero importante de tramites y procedimientos son el
Pais Vasco, (www.ej-gv.net), Cataluna, a través del portal www.gencat.net,
donde se puede acceder a 80 tramites de la Generalitat y a otra serie de trd-
mites de otras Administraciones, tanto catalanas como de la Administracion
General del Estado. Andalucia www.andaluciajunta.es, que con su lema «la
administracion cerca de ti» ha desarrollado el conjunto de plataformas bdsicas
para la administracion electronica y Asturias www.asturias.es, que ofrece igual-
mente un importante nimero de trdmites que pueden gestionarse totalmen-
te de forma telematica a través de su plataforma SPIGA.

En el caso de la administracion local, la situacion reflejada en el Cuestio-
nario de la administracion electrénica 2006, es el que se representa en las
tablas reproducidas a continuacion:
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TABLA 15.1.

Principales iniciativas de los Ayuntamientos en materia de SJ

Ayuntamiento
Albacete

Alcala de Henares
Alicante

Almeria

Avila

Badajoz

Badalona

Barcelona

Bilbao

Burgos*

Caceres

Cadiz

Cartagena

Castellén de la Plana
Ciudad Real

Cérdoba

(A) Coruna*

Cuenca*
Dosnostia-San Sebastian*
Elche

Fuenlabrada

Getafe

Gijon

Girona

Granada
Guadalajara
Hospitalet de Llobregat
Huelva

Huesca

Jaén

Jerez de la Frontera*

Las Palmas de Gran Canaria

Leganés*

Ledn

Lleida

Logroio

Lugo

Madrid

Malaga

Méstoles

Murcia

Ourense

Oviedo

Palencia

Palma de Mallorca
Pamplona-Iruia
Pontevedra
Sabadell
Salamanca*

Santa Cruz de Tenerife
Santander

Segovia

Sevilla

Soria

Tarragona
Terrassa

Teruel*

Toledo*

Valencia
Valladolid

Vigo
Vitoria-Gasteiz
Zamora

Zaragoza

Total

Variacién Afo 2003-2004
Variacion Aro 2002-2004

“Nota: Pendiente de aplicacion

Plan
especifico S|

Acciones

Sociedad Empresa eAdministracion
X X X
X X
X X
X X
X X
No ha sido posible obtener informacién
X X X
Plan estratégico X X
S=———————a. T

I

x

— s aeesIul.

e o T X X
Plan estratégico W

No ha sido posible obtener informacion

X X
X
X
X
X
X
MICT X

Plan estratégico X
X

X
X
X

X
X

X
X
X

No ha sido posible obtener informacién
Plan estratégico X X X

XX [x

x

/

l

;/;Z/XZZN

X [X
XXX X [><| >

|

|

|

x XXXXXX[(XXXXX

MICT

MICT X X

X X X
X

|
5/

xx/

Plan estratégico

<
XXX

X
X
X %
X X
X
X X
X X X
X X X X
X X
X X
X X X
X X X
X X X
X X X
x\x
X — % %
MICT X X X
MICT X
X X X X
X X
X X X
X X X
— & %
X X X X
20 58 46 53
A4 A7 A4 A1
A7 A8 A16 A4

Fuente: eEspana 2005
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Llama la atencion, que sélo un nimero reducido de los Ayuntamientos
reflejados en la tabla anterior tienen un plan estratégico de Sociedad de la
Informacion, lo que sin duda trata de subsanar el proyecto SIGEM, Sistema
Integrado de Gestion Municipal, que estdn desarrollando conjuntamente el
Ministerio de Industria, Turismo y Comercio, a través de Red.es, el Ministerio
para las Administraciones Publicas, y la Federacion de Municipios y Provin-
cias, cuyo objetivo es el desarrollo de una plataforma integrada de gestién
municipal'®.

En cuanto al porcentaje que representan los servicios ofrecidos por los
ayuntamientos y el crecimiento que han experimentado desde el afio 2002 al
2004, son los siguientes:

GRAFICO 15.3.
Servicios Municipales on-line. En % de los Ayuntamientos

Participacién
Ciudadana

Descargas de
Impresos

Tramites on-line

Pagos on-line

Informacion
Personalizada

Sin web

Fuente: eEspana 2005

El dmbito de servicios que ha tenido un mayor crecimiento es el de servi-
cios de administracion electrénica, seguido de los servicios a empresas, y de las
actuaciones para la sociedad, siendo todavia muy reducido el porcentaje de
Ayuntamientos que ofrecen informacién personalizada al tiempo que se
puede considerar residual el porcentaje de Ayuntamientos que no disponen
de web.

' El proyecto de desarrollo de la plataforma SIGEM, se presenté a concurso publico,
resultando adjudicataria para su desarrollo Informatica El Corte Inglés.
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En la tabla siguiente podemos ver en detalle el tipo de servicios que ofre-

cen los Ayuntamientos.

Ayuntamiento
Albacete

Alcala de Henares
Alicante

Almeria

Avila

Badajoz

Badalona
Barcelona

Bilbao

Burgos

Caceres

Cadiz

Cartagena
Castellén de la Plana
Ciudad Real
Cérdoba

(A) Coruna
Cuenca
Dosnostia-San Sebastian
Elche
Fuenlabrada
Getafe

Gijon

Girona

Granada
Guadalajara
Hospitalet de Llobregat
Huelva

Huesca

Jaén

TABLA 15.3.
Servicios Municipales on-line

Tramites
on-line

X

Informacién
personalizada

Descarga de
Impresos

Pagos
on-line

Participacion
ciudadana

|
|

X

7

|
|

<

X [}
X [X
X X[ XX
X %

dispone de pagina web

X
X

X
En construccién

X

X

?f/:

Z
><><°
X
XXX [ [ [ [3¢ ¢ < [

X

|

En construccién

Jerez de la Frontera X
Las Palmas de Gran Canaria X X

Leganés

Ledn

Lleida

Logrono

Lugo

Madrid

Malaga
Mostoles

Murcia

Ourense

Oviedo

Palencia

Palma de Mallorca
Pamplona-Irufa
Pontevedra
Sabadell
Salamanca

Santa Cruz de Tenerife

Santander
Segovia

Sevilla

Soria
Tarragona
Terrassa

Teruel

Toledo
Valencia
Valladolid

Vigo
Vitoria-Gasteiz
Zamora
Zaragoza

Total

Variacién 2003-2004

Variacién Ano 2002-2004
—— 010 £UUL-2004

Nueva pagina web

X

|

]

X

X

X

X

X X

X X X X

X X
Xx

X X
\x

_ X X X X

X
Xxx

X X X X

X X

X X

X X X X X

X X

X X X X X

X X X X

X X

X X X X

9 54 34 23 58

A4 A10 A3 A3 A1

A7 A14 A8 A7 A10

Fuente: eEspana 2005
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Otro elemento a tener en cuenta para deducir el volumen de documentos
electrénicos producidos, es el nimero de gestores que disponen de firma elec-
tronica para validar las decisiones y resoluciones que emiten, que de acuerdo
con el Informe IRIA 2006'7 en la AGE varia enormemente entre unos Minis-
terios y otros, destacando por el nimero de empleados que disponen de ella
los Ministerios de Economia y Hacienda y de Industria, Turismo y Comercio,
a los que sigue, con gran distancia, el Ministerio de Sanidad y Consumo. Aun-
que los 12.109 empleados que disponen de firma electrénica representan tni-
camente el 2% de los empleados publicos, al ser los altos cargos los que dis-
ponen de ella, el numero de documentos electrénicos de archivo que se estan
produciendo, puede ser importante.

FIRMA ELECTRONICA

Tabla 3-44 1-1-2006
Ministerios Nibmpleados %tscgc::’zzl
Acon fitmaclect Empleados Publicos
Industria, Turismo y Comercio 4.294 62%
Sanidad y Consumo 780 17%
Vivienda 70 14%
Economiay Hacienda . 5.674 12%
Presidencia 170 5%
Agricultura, Pesca y Alimentacion 55 2%
Administraciones Publicas ’ 129 1%
Justicia 206 ' 1%
Trabajo y Asuntos Sociales 317 1%
Fomento 112 0%
Interior 271 0%
Educacién y Ciencia 9 0%
Asuntos Exteriores y Cooperacion 2 0%
Defensa 20 0%
Medio Ambiente - =
Cultura - -
- Datos no disponibles

"7 Informe IRIA 2006, Las tecnologias de la informacién y la Comunicacién en las admi-
nistraciones Ptiblicas. MAP, 2006, www.map.es, (visitado marzo 2007)
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En cuanto a la situacion en la Comunidades Auténomas, segun el Cuestio-
nario del OAE, de las Comunidades Auténomas que ofrecen servicios de tele-
tramitacion en mayor o menor grado, el 29.4% de los altos cargos disponen
de firma electronica, llegando algunas de ellas al 50% de altos cargos, como
es el caso de Andalucra, Asturias, Cataluna y Pais Vasco.

En el caso de los empleados el nimero desciende al 3,16%, lo que no es
muy significativo para el caso que nos ocupa, ya que la toma de decisiones y la
firma de resoluciones corresponde a los altos cargos.

Porcentaje de Altos Cargos y empleados con firma electrénica
para el ejercicio de sus funciones

29.47% Porcentaje de Altos cargos

con firma electronica

3,16% . Porcentaje de empleados

con firma electrdnica

Base: contestan 12 Comunidades Auténomas a Altos Cargos y 15 a empleados

De la misma forma, el numero de servicios a los empleados que pueden
tramitarse telemdtica o informaticamente, a través de las respectivas intra-
nets de las instituciones y organismos de las administraciones, es muy ele-
vado, destacando con un 100% los servicios de informacion, seguidos con
un 88% los servicios de formacién virtual, comunicacion y gestion de inci-
dencias, y con un 82%, la Gestion documental. También se puede observar
como la mayor parte de servicios de gestion interna, se resuelven de forma
telematica.
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Funciones de la Intranet de las CCAA

82% Gestion documental

88% Formacion virtual
88% Comunicacion
76% Solicitud vacaciones
53% Acceso vacantes
47% Peticion ayudas
71% Pago néminas

00% Directorio

88% Gestion incidencias

71% te administrativ

65% Peticién de material

76% Peticion de formacion

n
o)
=]
w
c
=
<7}
o
x
o)
{1°]
=3
S

47% Provision puestos de tra

Base: contestan 17 Comunidades Auténomas

En cuanto a los servicios ofrecidos a los ciudadanos, de acuerdo con los infor-
mes y webs consultados, varia enormemente entre las distintas Administraciones.

A modo de ejemplo, veamos la situacién que presentan dos Comunidades
Auténomas, una de las mas desarrolladas, Asturias, y otra de las menos desarro-
lladas, Galicia.

ASTURIAS —RESTO DE. ESPANA— INFORME DE LA SOCIEDAD DE LA INFORMACION 2006

Principio del formulario

Organismos de la Administracion

ésmr__ias Informacicn de webs de la Adman.
Spana

6% (— ~<n>: Descargar formularios oficiales

Ezpana

14.0% FomEmmm “-v0ss Enviar formularios cumplimentados

Espana
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En cuanto a Galicia, reproducimos el tipo de tramites y porcentajes que se
gestionaron por los ciudadanos por este medio en las distintas administracio-
nes de Galicia, en el ano 2004.

Ficura 7.19.
Tipos de tramites por Internet coas Administraciéns
100%
85,85 8765
80%
7277 @ Concello

Sj 60% @ Xunta de Galicia
ﬁ @ Admon. Central
B 40
2
(%)

20%

0%+

Impuestos tasas  Registros de Permisos y Servicios Otros
y contribuciones datos licencias

Base: Ciudadans que usaron Internet coa Administracién
Fonte: © Observatorio TIC, Xufo 2005

Para dar una idea del tipo y nimero de tramites disponibles recogemos, a
modo de ejemplo, el listado de los que estin disponibles en el Principado de
Asturias, a través de su Portal, www.asturias.es, reunidos por familias de proce-
dimientos, y que son los habitualmente ofrecidos por las administraciones mas
avanzadas:

° Acreditaciones y homologaciones (50)
° Asesoramiento (4)

° Autorizaciones y permisos (359)

® Ayudas y subvenciones (399)

° Becas (18)

e Campanas (8)

e (Carnés (19)

° Certificados (28)

° Concesiones de dominio publico (9)
® Declaraciones de interés publico (6)
® Derechos econémicos (4)

° Expropiaciones (4)

° Indemnizaciones, devoluciones y compensaciones (20)
* Infracciones y sanciones (81)

* Informacion general (19)

° Inspeccién y control (27)

° Licencias (25)

® Matriculas y titulos académicos (28)
° Pensiones (2)

® Premios y distinciones (31)

° Registros (88)
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e Seleccion de personal (2)
e Situaciones administrativas del personal (39)
e Suscripciones (1)

Ademds es posible realizar los siguiente tramites

e Interposicion de recursos administrativos

o Aportar documentacion a un expediente ya iniciado
e Verificar un certificado digital

e Consultar una notificacion

Ahora bien, a pesar de que las administraciones ofrecen todos estos servi-
cios, el uso que hacen los ciudadanos de ellos es todavia relativamente bajo,
como se obtiene del Informe elaborado por el Observatorio de la Sociedad de
la Informacion de la Xunta de Galicia, para el ano 2004, en el que se puede
constatar el alto predominio de la comunicacién presencial con las adminis-
traciones, frente a la comunicacioén telematica. Esta misma observacion la hizo
el Director General de Modernizacion del Principado de Asturias, durante la
celebracion de las Jornadas E-DOCPA, celebradas en Oviedo en noviembre
pasado. A pesar del elevado numero de procedimientos disponibles el por-
centaje de utilizacion por los ciudadanos es minimo.

Sin duda, a medida que los ciudadanos dispongan del DNI electréonico y se
familiaricen y adquieran la confianza necesaria con la tecnologia, el numero
de ciudadanos que interactien con las administraciones por este medio cre-
cerd de forma exponencial.

Igualmente, se puede observar que el nivel de transaccion telematica es
todavia muy reducido, tanto en la AGE, 12,18%), como en la Xuntay los Ayun-
tamientos de Galicia, en cuyo caso se reduce a un 5,5%"8.

FIGURA 7.18.
Ciudadans que se relacionaron coas Administracions Publicas no wltimo ano
100%
75%

@ Concello
@ Xunta de Galicia

@ Admon. Central

Ciudadans (%)
w
o
ES
!

Relacion por medios tradicionais Relacion por Internet

Base: Todolos ciudadans
Fonte: © Observatorio TIC, Xufio 2005

18 Observatorio htLp://p(lxcapp‘xunm.(’s/Consell;lri;ls/ol)sm‘vau)rio/11()(16/464
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FIGuRra 7.20.
Nivel de interaccion por Internet coas Administracions

@ Concello
&7 Xunta de Galicia

Ciudadans (%)

@ Admon. Central

Consultar Descargar ou pedir Entregar, Ordear ou realiza-lo

informacion formularios actualizar, ou paramento ou a
xenéricos para consultar transaccion
cumplimentar informacion

persoalizada

Base: Ciudadans que usaron Internet coa Administracion
Fonte: © Observatorio TIC, Xufio 2005

Informacién obtenida del Observatorio de la Sociedad de la Informacion de Galicia!!.

Del andlisis hecho hasta aqui, podemos concluir que el nimero de docu-
mentos electrénicos de archivo que se producen actualmente en Espana es
todavia relativamente bajo, pero que puede producirse un crecimiento expo-
nencial, a medida que se van incorporando mas medios técnicos, especial-
mente la extension y generalizacién del DNI electrénico como medio de firma
electrénica autorizada.

LA GESTION DE LOS DOCUMENTOS ELECTRONICOS DE ARCHIVO

El grupo de Archiveros Nacionales reunidos en torno a la Comision Euro-
pea, en el ano 1995, conscientes del problema que se avecinaba, de cémo ges-
tionar y conservar los documentos electrénicos que empezaban a producirse
en las administraciones, convocé una reunién de la que se esperaba obtener
directrices para su produccion, gestion y conservacion a largo plazo, dando
lugar al DLM Forum, (Foro de los documentos legibles por mdquina) cuya pri-
mera reunion tuvo lugar en Noviembre de 1996, y como resultado del cual se
publicé la Guia de Informacién Electrénica®.

Al mismo tiempo, a partir de la publicacion de la Ley 30/1992, se desarro-
lla toda una serie de normativa dirigida a regular la utilizacién de los medios

" Observatorio para la sociedad de la Informacion de Galicia. http://pdxcapp.
xunta.es/consellarias/observatorio/node /464 (visitado marzo 2007)
cl hup://europa.eu.inl/hisloriczllﬁarcl1i\'es/dlm_tbmm/in(lcx_en.h[lm
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informadticos, electrénicos y telemdticos para la gestion de los servicios de las
administraciones pL’lblicasg', concretamente, el Real Decreto 263/1996, de 16
de febrero, por el que se regula la utilizacién de técnicas electronicas, infor-
maticas y telemadticas por la Administracion General del Estado, modificado
por el Real Decreto 209/2003, de 21 de febrero, por el que se regulan los
registros y las notificaciones telematicas, asi como la utilizacion de medios tele-
maticos para la sustitucién de la aportacion de certificados por los ciudadanos,
encomienda al Consejo Superior de Informatica y para el impulso de la Admi-
nistracion Electrénica la aprobacion y difusion de criterios de conservacion de
la informacion producida por medios informaticos, electrénicos y telematicos
y criterios de seguridad y de normalizacion de las aplicaciones, que efectuen
tratamientos de informacién cuyo resultado sea utilizado por los 6rganos vy
entidades del ambito de la Administraciéon General del Estado para el ejerci-
cio de las potestades que tienen atribuidas.

Fruto de esta encomienda son los documentos Aplicaciones Ulilizadas para el
ejercicio de las potestades. Criterios de Conservacion®, Criterios de seguridad™ 'y Crite-
rios de Normalizacion.

El documento de Criterios de Conservacion proclama perseguir los siguientes
objetivos:

o Proporcionar el conjunto de medidas organizalivas y lécnicas de seguridad que
garanticen el cumplimiento de los requisilos legales para la conservacion de la
informacion en soporte electronico relativa a los procedimientos admanistrativos
de la Administracion General del Estado que utilicen los medios electronicos,
informaticos y lelemdlicos en el ejercicio de sus polestades.

o [Fuacilitar la adopcion generalizada por parte de la Administracion General del
Estado de las medidas organizalivas y técnicas que aseguren la conservacion
de la informacion manejada por las aplicaciones wtilizadas para el ejercicio de
potestades.

o Promover el maximo aprovechamiento de las tecnologias de la informacion y
las comunicaciones en la actividad administrativa y asegurar a la vez el res-
peto de las garantias y derechos de los ciudadanos en sus relaciones con la
Administracion.

2 Ver nota 4, en la que se resena un conjunto de normas legales para la administracion
electronica

# Aplicaciones Utilizadas para el ejercicio de las potestades. Criterios de Conservacion,
Ministerio de las administraciones Piblicas, Madrid, 2003,www.map.es/csi/criterios_conser-
vacion.htm

% Aplicaciones Utilizadas para el ejercicio de las potestades. Criterios de Seguridad,
Ministerio de las administraciones Publicas, Madrid, 2004, www.map.es/csi/criterios_con-
servacion.htm

2 Aplicaciones Utilizadas para el ejercicio de las potestades. Criterios de Normalizacion,
Ministerio de las administraciones Publicas, Madrid, 2004 www.map.es/csi/criterios_con-
servacion.htm
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Ante esta declaracién de intenciones nos llama la atencion el que cuando
se expresa la necesidad de garantizar el cumplimiento de los requisilos legales para
la conservacion de los documenios electronicos tinicamente se hace referencia a Ia
normativa legal derivada de la Ley 30/1992, y s6lo se hace referencia a la Ley
del Patrimonio Histérico Espariol, cuando se entiende que, ya finalizada 13
fase activa, deben ser transferidos a los archivos, manteniendo el concepto tra-
dicional de fases de archivos, central, intermedio e histérico, dudosamente
aplicable en el contexto electrénico, obviando que esta Ley debe ser tenida er
cuenta, también, durante las fases de tramitacién en lo que afecta al trata-
miento de los documentos administrativos, independientemente de sy fecha
de produccién, si se quiere garantizar su cumplimien o,

A pesar de que cuando se plantea la necesidad de adoplar medidas organiza-
tivas y técnicas, que no tecnoldgicas, se piense en la posibilidad de contar con
los especialistas en el tratamiento y gestion de los documentos, los archiveros,
parece que su aportaciéon se ha centrado exclusivamente en la fase estricta-
mente de archivo de los documentos Y €on una visién anclada en ¢l pasado, lo
que €n nuestra opinién es un error, ya que en el contexto en que nos move-
MOS nos parece esencial la actuacién de los especialistas desde el mismo
momento de la creacion de los documentos, esto es, cuando se disenan y para-
metrizan las aplicaciones y se disenian los documentos, Y Por tanto aun antes
de que pasen a la fase de produccién durante la tramitacién administrativa,
hasta cerrar su ciclo de vida.

Las medidas de conservacion, organizativas y técnicas que recomienda, se
basan en gran medida en las recomendaciones de la Guia de la Informacion elec-
tronica ya citada, teniendo siempre en cuenta la normativa legal referida a la
administracion electrénica, y los riesgos y amenazas a los que se ven someti-
dos los documentos electrénicos, entre los que se resenan:

® La obsolescencia de Ia tecnologia con la aparicién de nuevas versiones
de plataformas, sistemas operativos y programas cada vez mds potentes
y eficientes y la inestabilidad de los soportes y formatos,

b Ley 16/1985, del Patrimonio Histérico Espanol, Art® 49.9, Forman parte del Patri-
monio Documental los documentos de cualquier €poca generados, conservados o reunidos
en el ejercicio de su funcién por cualquier organismo o entidad de cardcter puiblico, por las
personas juridicas en cuyo capital participe mayoritariamente el Estado u otras entidades
publicas y por las personas privadas, fisicas o juridicas, gestoras de servicios piiblicos en lo
relacionado con la gestion de dichos servicios.

Art” 55, 1. La exclusién o eliminacion de bienes del Patrimonio Documental y Biblio-
grifico contemplados en el articulo 49.9 y de los demds de titularidad puiblica deberd ser
autorizada por la Administracion competente. 2. En ningin caso se podrdn destruir tales
documentos en tanto subsista su valor probatorio de derechos y obligaciones de las perso-
nas o los entes puiblicos. ... y El Real Decreto 1164/2002, de 8 de noviembre, por el que se
regula la conservacién del patrimonio documental con valor historico, el control de la el-
minacion de otros documentos de la Administracin General del Estado y sus organismos
ptblicos y la conservacion de los documentos administrativos en soporte distinto al original.

* Ver nota n° 4,
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e Nuevas formas de documentos electrénicos, tales como los documentos
compuestos, hipertexto o multimedia.

e Disponibilidad de una gran capacidad de procesamiento y de almace-
namiento que no va acompanada de los procedimientos necesarios
para el control adecuado de documentos.

e Desarrollo de sistemas de informacion orientados a la gestion de datos
pero no tanto a la gestion de documentos.

e Acumulacién incontrolada de documentos.

e Destruccién accidental o incontrolada de documentos.

e Manipulacién no autorizada de los mismos (acceso, alteraciéon, des-
truccion).

e Ausencia de documentacion asociada y de metadatos, que dificulta su
acceso.

e TFactores fisicos externos que pueden dar lugar a su deterioro, como es
el caso de los campos magnéticos, la oxidacién o la degradacion de los
materiales.

e Sobrecostes debidos a la mala dimension del sistema de almacenamiento.

De entre estos riesgos y amenazas, nos parece especialmente interesante el
que se refiere a la orientacion de los sistemas de informacion a la gestion de
datos, y no de documentos, problema que subsiste en la mayoria de los siste-
mas de gestion de documentos electrénicos de los que tenemos noticia, posi-
blemente porque han sido planificados por tecnologos, poco sensibles a los
aspectos de los valores administrativo, juridico e historico de los documentos.

Como medidas organizativas y técnicas se incorpora el concepto de anali-
sis y gestion de riesgos, lo que permitird conocer de manera rigurosa el esta-
do de seguridad, determinar la valoracion del riesgo y establecer las medidas
preventivas. Los elementos que se recomienda analizar son:

e Qué documentos se tienen que conservar y proteger en funcion de su
valor y de los plazos de conservacion establecidos.

e Tipos de soportes y formatos y sus caracteristicas y posibles problemas
de durabilidad.

e Derechos y tipo de acceso.

e Amenazas que afectan a los documentos y consecuencias de su destruccion.

e Vulnerabilidad de las instalaciones fisicas, y carencias de apoyo logisti-
co (suministros, repuestos y consumibles).

e Caracteristicas de la instalacion ofimdtica, aplicaciones y equipos y Sis-
tema de tratamiento de la informacion.

e [Existencia de documentos en soporte electronico y en otros soportes
(papel, microfilm, etc.).
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® Caracteristicas de la Organizacién: gestores y usuarios.

* Elementos asociados a Ia credibilidad, intimidad e imagen de las perso-
nas fisicas o juridicas.

* Posibilidad de incidentes que puedan dar lugar a danos materiales e
inmateriales.

° Deteccién del riesgo de pérdida de autenticidad, integridad, confiden-
cialidad y disponibilidad de 1a informacién.

En funcién de la necesidad de conservar los documentos producidos elec-
tronica, informatica o teleméticamente, y contenida en soportes del mismo
tipo, que puedan afectar a los derechos e intereses de los ciudadanos, se reco-
mienda adoptar las siguientes medidas:

° Estructurar los datos en forma de documentos y bases de datos, para
almacenar la informacién, adoptando un criterio coherente de clasifi-
cacion de los mismos,

® Agrupar los documentos (correspondencia, expedientes y registros),
que describen una actividad, en un solo fichero o unidad coherente de
informacion.

® En cada unidad de informacién clasificar los documentos por orden
cronolégico y tematico o por palabras clave para facilitar Ja busqueda y
recuperacion de la informacion.

° Conservar las bases de datos copiando los datos a un formato de bajo
nivel (texto plano o en modo de acceso secuencial indexado) o si son
bases de datos propietarias, considerar la posibilidad de exportarlas a una
base de datos de software libre, de forma automatica o semiautomdtica.

Como metadatos para la identificacion y recuperacion de los documentos
se recomiendan los siguientes:

* Cadigo, nimero de expediente.

° Titulo, denominacién dada a los documentos electronicos.

® Numero de versién.

® Creador o Autor, persona/s responsable/s del contenido del documento.

* Destinatario, nimero de copias.

® Tema, palabras claves que describen el contenido, utilizadas en vocabu-
larios o descriptores.

® Descripcién, del contenido del documento.

° Editor, entidad responsable y que da acceso a la informacion.

® Colaboradores, persona/s u organismo/s ademas del creador que apor-
taron una contribucién importante.
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Fecha, expresada en forma de numero de ocho cifras: (D) dia; (M) mes
y (A) ano, tipo: DDMMAAAA.

Tipo, categoria de la informacion elegida de entre una lista de tipos:
borrador; trabajo, informe técnico. Estos ipos y categorias no respon-
den al concepto de documento administrativo de archivo.

Formato, representaci(’)n de los datos de la informacion: elegidos de entre
los de una lista, que pueda aportar informacion sobre las aplicaciones,
programas y equipos necesarios para poder visualizarlos o ejecutarlos.

[dentificador, nimero utilizado para identificar la informacion.

Fuente, obra impresa O electronica de donde procede la informacién,
por ejemplo la version papel del documento que sirvio para su trans-
cripcion a versién electronica.

Lenguaje, lengua del contenido de la informacion, puede coincidir con
Jos codigos de caracteres para los lenguajes €scritos.

Informacién relacionada, por ejemplo, imagenes de un documento,
partes O capitulos o de un libro.

Alcance, caracteristicas espaciales o temporales de la informacion.
Derechos de autor.

Condiciones de acceso.

Niveles de seguridad y medidas aplicables.

Palabras clave.

Con respecto a cémo gestionar la informacién establece las siguientes reco-

mendaciones:

Hacer planteamientos a corto, medio y largo plazo de acuerdo con las
necesidades reales de conservacion.

Establecer la politica de gestion de documentos de la Organizacion y la
asignacion de responsabilidades.

Determinar la estructura de los ficheros con los datos de caracter per-
sonal y la descripcion del sistema de informacion que los trata. Estable-
cer el sistema de identificacién de usuarios € interesados, en la creacion
y eliminacién de la informacién, y de proteccion y acceso 2 la misma
por personal autorizado, junto con las medidas de seguridad aplicadas
a la informacién que contiene datos personales.

Fleccion de formatos de fichero normalizados y perdurables para asc-
gurar la independencia de los datos de sus soportes.

Establecer los plazos de conservacion, archivo y traspaso de la informacion.

La traduccion de la informacién a formatos normalizados e indepen-
dientes del equipo fisico.

La politica de realizacién de copias de respaldo'y de recuperacion de
los datos.
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° Las condiciones de la renovacion de sistemas y sustitucion de soportes.

e Mantener un registro o historial, sistema de auditoria, de las operacio-
nes de tratamiento de la informacién en soporte electrénico.

° Hacer auditorias periodicas de seguimiento de la utilizacién de los pro-
cedimientos establecidos.

Con respecto a la gestion de los documentos, se hacen las siguientes reco-
mendaciones, teniendo en cuenta la necesidad de mantener el principio de
unidad del expediente, cuyo inicio y resolucién se lleva a cabo en el organis-
mo que tiene asignada la competencia de su tramitacién, y siempre bajo la
perspectiva de que se debe conservar y preservar la fiabilidad, autenticidad,
integridad de la informacion electrénica durante toda la vida del documento:

e Mantener un archivo de oficina para la gestion de la informacion en
soporte electronico.

® Registrar, y transferir, la informacion de los expedientes en un soporte
unico, papel o electrénico, pero no en ambos a la vez (preferentemen-
te electronico).

e Transferir la responsabilidad de la gestion de la informacién a otro
archivo (Archivo Central) al final de la parte activa de su ciclo de vida,
en funcion de la frecuencia de utilizacion y los plazos de prescripcion.

En relacion con la transferencia y seleccion de documentos, a la que se
da el nombre de «compactacion de la informacion», establece los siguientes
criterios:

e Cuando el servidor de la aplicacion no pueda mantener los datos de
gestion activamente, aplicar un proceso de compactacion periodica,
que debera permitir eliminar del soporte de almacenamiento, los datos
que no sean utilizados para el ejercicio de potestades.

* En el caso de que los datos compactados se transfieran, a otro soporte
de almacenamiento, y se eliminen del soporte de gestion, existird un
proceso que permita reincorporar los datos compactados de forma que
sean legibles por la aplicacion de origen o por otra aplicacion sustituti-
va, y en todo caso deberdn ser accesibles a los gestores en tanto man-
tengan su valor administrativo.

° En ningin caso podrdan compactarse documentos activos.

En el proceso de transferencia de los documentos se deberan realizar los
siguientes pasos:

e Eliminar la informacién que carece de valor administrativo de acuerdo
con los criterios de valoracion establecidos por el archivo.
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e Hacer copias de los ficheros y de las bases de datos, verificar la consis-
tencia de la informacion, documentar los errores de los ficheros y de los
documentos.

o Abrir los documentos poseedores de una firma electrénica o cifrados,
para acceso publico antes de transferirlos al Archivo central.

e Comprobar que toda la informacién, y su contexto, estd completa,
documentada, y es conforme a los procedimientos y requisitos de con-
servacion establecidos por el Archivo al que se transfiere.

e No preservar la operatividad de las firmas electrénicas, ya que la docu-
mentacion y los procedimientos de transferencia al Archivo central
garantizan la autenticidad de los datos.

e Asegurarse de que se almacena en un formato normalizado internacio-
nal libre de patentes y royalties.

En lo relativo al acceso y difusion de la informacién, se limita a prever la
posibilidad de dar acceso presencial, o bien por medio de Internet, sin entrar
en aspectos fundamentales como el de la identificacién del interesado median-
te certificado electrénico, en garantia del cumplimiento de la Ley Organica de
Proteccion de Datos de Caracter Personal, y a recomendar los protocolos,
soportes y formatos para facilitar el acceso'y difusion de la informacion:

— Soportes magnéticos para distribucion de informacion:
e Disquete de 3 1427,
e (CD-ROM y DVD.
— Protocolos Internet para comunicaciéon e intercambio de documentos:
e HTTP para paginas hipertexto.
o FTP para ficheros.
— Formatos de documentos:

e XML para definir documentos independientes de la plataforma.
o HTML para paginas Web y documentos breves.
e PDF para visualizacion de documentos.

— Formatos de bases de datos:

e SQL2 para consulta de bases de datos relacionales.
e ISAM para almacenamiento de ficheros secuenciales indexados.

Con respecto a los formatos de ficheros y dispositivos de almacenamiento
recomendados, no vamos a entrar a resefiarlos aqui, ya que quedan recogidos

en otro Articulo de esta misma publicacion dedicado a las Normas para la crea-
cion de Documentos electrénicos?.

27 Ver op. cil. nota 1.
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Como medidas de conservacién adicionales recomienda la copia de la
informacién a nuevos soportes, debiendo seleccionarse aquellos que sean nor-
malizados y no propietarios, siempre con garantia de preservar su autentici-
dad, originalidad, integridad y accesibilidad, y la conservacién fisica de los
soportes, de acuerdo con los criterios habituales de conservacion establecidos
para los archivos, de los que cabe destacar:

® La necesidad de determinar la frecuencia de tiempo con que se reali-
zaran copias de respaldo y recuperacion.

e Determinar la migracion de soportes en funcién de su vida 1til.

® Definir la manera de inventariar periédicamente los contenidos de la
biblioteca de soportes y mantener y verificar el inventario de los soportes.

° Especificar los plazos de tiempo de conservacién de los soportes, su
puesta fuera de servicio y el borrado de ficheros.

En cuanto a la identificacién y control de soportes, las recomendaciones
son las habituales en el control de los fondos de los archivos, teniendo en
cuenta la necesidad de:

e Identificar los soportes por su nombre, fecha de creacion, durabilidad
y periodo de retencién.

® Identificar y controlar la duracién de los equipos y soportes

® Impedir cualquier recuperacién de la informacién almacenada en los
soportes posterior a su baja en el inventario o a consecuencia de su sali-
da fuera de los locales en que estin ubicados.

° Control de los cambios, documentando y justificando la necesidad del
cambio y evaluando sus consecuencias.

® Proteger los soportes de cambios no autorizados.
e Aprobar, implantar y verificar la realizacién de los cambios.

® Seguir la evolucién y los cambios que puedan afectar a la aplicacion y la
plataforma.

En lo relativo a la seguridad de la informacion se hacen una serie de reco-
mendaciones de las que destacaremos las siguientes:

Gestion de soportes removibles:
® Documentar todos los procedimientos y niveles de autorizacion: quién
tiene acceso y a qué soportes.

® Retirar los soportes con autorizacién escrita y mantener su registro y tra-
zabilidad: registro de salida.

° Evitar identificar los datos almacenados a partir de la etiqueta del soporte.

® Reudlizar y retirar los soportes eliminando sus contenidos con diferen-
tes patrones de borrado.
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o Realizar in situ reparaciones de medios, equipos y sistemas, para evitar

el riesgo de fuga de datos.

Manipulacion de datos de cardcter personal:
o Documentar la manipulacién y esquema de etiquetado de todos los

soportes.

e Mantener un registro actualizado con la lista de personas autorizadas.

s Controlar los datos, acusar recibo y marcar las copias remitidas a los
receptores autorizados.

e Registrar las operaciones de creacion, modificacién y borrado, para su
trazabilidad.

e Realizar auditorias periédicas para determinar el grado de cumpli-
miento de los procedimientos.

e Cifrar la informacién de cardcter sensible, requisito de confidenciali-
dad.

e Firmar y fechar digitalmente la informacion sensible, requisito de
autenticidad.

o Ubicar de forma segura los soportes; disponer de una caja de seguridad
para el almacenamiento de los soportes.

Documentacion del sistema de conservacion:
e Establecer controles para proteger al sistema de accesos no autorizados.

e Ubicar fisicamente la documentacion en armarios robustos.

e Almacenar la documentacién separada de los ficheros de aplicaciones y
programas.

e Proteger la documentacion asignandole el adecuado nivel de acceso.

e Eliminacion de soportes:

e Eliminar los soportes que contengan informacion de caracter sensible,
o borrar los datos para su reutilizacién. Destruir mediante trituradoras
o medios similares los impresos y el papel.

e Identificar los soportes que deban destruirse de forma segura, tales
como fax, telex, papel carbon, cintas, discos removibles, casetes, listados
de programas, datos de prueba y documentos del sistema.

e Encomendar la destruccion de soportes a organizaciones especializa-
das, selecciondndolas por su experiencia y condiciones de control de
seguridad.

e Llevar un registro de la destruccion de soportes con informacion sensi-
ble, a efectos de auditoria.

e Evitar la acumulacién de gran cantidad de informacion sensible para su
destruccion.

e Realizar el seguimiento del estado de la tecnologia.
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Por ultimo dedica un capitulo al Sistema de Archivo de los documentos
electronicos, en el que se reproducen las recomendaciones vigentes para los
archivos de documentos fisicos, como ya hemos dicho anteriormente, con un
concepto de archivo excesivamente tradicional, y sin entrar en algunos de los
problemas fundamentales, como son, si los documentos electrénicos se van a
custodiar en los Archivos, o en los 6rganos productores, qué politica se debe
seguir con las firmas electrénicas, o cémo definir la politica de transferencias
y conservacion a largo plazo, y de acceso a los documentos desde el Archivo.

Uno de los aspectos fundamentales del tratamiento y gestion de los docu-
mentos electronicos es el de la seguridad, al que el Consejo Superior de Infor-
matica y para el impulso de la Administracién electrénica, dedicé un documen-
to independiente, orientado a la seguridad de los datos de caracter personal y
dar cumplimiento a la Ley 15/99 y al Real Decreto 994,/19992, y en el que se
establecen los criterios que se deben seguir en el diseno, desarrollo, implanta-
cion y explotacién de las aplicaciones utilizadas por la Administracion General
del Estado para el ejercicio de la de las potestades que tienen atribuidas, asi
como los aspectos relativos a la proteccién de los datos de caricter personal.

Los objetivos fundamentales del documento son:

® Proporcionar el conjunto de medidas organizativas y técnicas de segu-
ridad que garanticen el cumplimiento de los requisitos legales para la
validez y eficacia de los procedimientos administrativos de la Adminis-
traciéon General del Estado, que utilicen los medios electrénicos, infor-
maticos y telemdticos en el ejercicio de sus potestades

° Facilitar la adopcién generalizada por parte de la Administracion General
del Estado de medidas organizativas y técnicas que aseguren la proteccion
proporcionada a los riesgos de los sistemas y aplicaciones que la manejan.

La finalidad ultima de la seguridad es proteger la autenticidad, confiden-
cialidad, integridad y disponibilidad de la informacién, desde una perspectiva
del conjunto de requisitos legales, técnicos y tecnologicos que garanticen el
acceso a través de redes, la seguridad en el acceso mediante firma electrénica,
la disponibilidad mediante la proteccién de soportes de informacién y copias
de respaldo, y el desarrollo y explotacién de sistemas y gestion y registro de
incidencias, por lo que debe plantearse dentro de la politica global de seguri-
dad de la informacién de la Organizacion.

La politica de seguridad debera atender a los siguientes aspectos:

En relacion con las aplicaciones para el ejercicio de potestades:

— Adoptar medidas organizativas y técnicas que aseguren la autenticidad,
confidencialidad, integridad, disponibilidad y conservacion de la informa-
cién garantizando la restriccion de utilizacion, la prevencion de alteracio-
nes y la proteccién a procesos informaticos. (RD 263/1996, arts. 4.2 y 4.3)

* Ley Orgdnica 15/1999 de Proteccion de datos de caricter personal, y Real Decreto
994/1999, de 11 de junio, por el que se aprueba el Reglamento de medidas de seguridad de
los ficheros automatizados que contengan datos de cardcter personal.
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En relacion con la proteccion de los datos de cardcter personal:

— Adoptar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de los datos de cardcter personal y eviten su
alteracion, pérdida, tratamiento o acceso no autorizado. (LO 15/1999,
art. 9.1), para lo que se establecerdn los procedimientos a seguir con los
ficheros que contengan datos de este tipo, con los siguientes puntos:

e Objeto del documento.

e Ambito de aplicacion de la politica de seguridad.

e Recursos protegidos.

e Funciones y obligaciones del personal.

e Normas, procedimientos, reglas, estindares y medidas para garanti-
zar la autenticidad, confidencialidad, integridad, disponibilidad y
conservacién de la informacion.

e Identificacién, autenticacion y control de accesos.
e Gestion de incidencias de seguridad.

e Gestion de soportes y copias de respaldo.

e Acceso a través de redes.

e Contingencias y continuidad del servicio.

e Controles periodicos de verificacion del cumplimiento.

Contara ademads con los siguientes Anexos:

e Documentos de notificacién y normas de creacion de ficheros o de la
aplicacion para el ejercicio de potestades.

e Descripcion de la aplicacion y del sistema informatico.

e Descripcion de la estructura de ficheros o bases de datos.
e Entorno del sistema operativo y de comunicaciones.

e Descripcion de locales y equipamientos.

e Andlisis y gestion de riesgos.

e Descripcion de las funciones y obligaciones del personal.
e Personal autorizado para acceder al fichero/aplicacion.
e Procedimientos de control de accesos y perfiles de usuarios.
e Gestion de soportes de informacion.

e Gestion de copias de respaldo y recuperacion.

e Procedimientos de notificacién y gestion de incidencias.
e Plan de contingencias.

e Auditorias y controles periodicos.

A la informacion que se debe proteger, se le asigna el nivel de proteccion
en funcién de los valores de sensibilidad que establece la Ley 12/99, que se
reflejan en la siguiente tabla:

Digitalizado por www.vinfra.es



PRODUCCION Y GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO 125

jTipo de datos INive] Autenticacién FConﬁdencialidad Pntegridad;j
;Seg(m funcion / Datos de caracter N/A 7!‘»Bvaja !Lli)l'ew o ._ﬁwré’a;jé Miu!
;fNO personal f :‘ | i
Segiin funcion / Datos de cardcter iBésico Normal }Reslringida Normal |
}vpersonalz ' E |
| | | |
. Todos  los  ficheros  que |
| contengan datos de caracter
personal. ) “ |
| | |
Segin funcién / Datos de caricter M Alta ‘—l;rotegidiaﬁ (Al
\personal; |
/o Infracciones administrativas o
penales. |
o Hacienda Publica. ‘
|0 Servicios financieros. \
;;o Ficheros que se rijan por el 5 f
1 articulo 29 de la Ley Orgénica } |
15199, ‘ |
;o Datos de caracter personal ‘ T 7:
suficientes que permitan obtener :j ‘
una evaluacion de la ‘ | ‘
personalidad del individuo. ‘ | ‘
I | | |
| | I |
Seglin funcion / Datos de caracter }Alto ]cmica iCritica |

personal;

o Datos de ideologia, religion,
creencias, origen racial, salud o
vida sexual.

o Datos recabados para fines

policiales sin consentimiento de

las personas afectadas.

%Conﬁdencial
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En cuanto al los mecanismos de proteccién se describen en detalle las fun-
ciones y responsabilidades que deben asumir los distintos actores implicados
en la politica de seguridad de la Organizacion y las medidas preventivas a apli-
car frente a éstos, las medidas de proteccion fisica, la autenticacion de los
usuarios de la aplicacion, en funcion de la criticidad de los datos, desde la sim-
ple autenticacion hasta sistemas de identificacién criptografica, y la politica de
asignacién y mantenimiento de claves de acceso.

Para la conservacion de la integridad se recomiendan:

e las copias de seguridad,

e laasignacion de resumen o hash, firma electrénica, fechado electronico,

e medidas de seguridad en las aplicaciones que garanticen la posibilidad
de completar las transacciones,

e seguimiento de las actuaciones mediante sistemas de auditoria y traza-
bilidad,

° compmhuci(’m de la integridad del software, especialmente en los orde-
nadores cliente, dada su vulnerabilidad

Para la conservacion de la disponibilidad, se definen los criterios en fun-
cion de la criticidad de los datos, y en cualquier caso, se deben adoptar medi-
das de seguridad instalando:

o sistemas redundantes de hardware, de suministro de electricidad,
o instalacion de firewals contra posibles ataques,

o yse debe disenar un plan de contingencias para el caso de que ocu-
rriera un desastre.

En relacién con el acceso se regird por la politica de gestién de usuarios y
asignacion de privilegios de acceso y de actuacion sobre los datos, revisando-
los periodicamente para su actualizacion, y medidas especiales para los casos
de acceso por personas ajenas a la Organizacion, y especialmente en el caso
de acceso a través de redes, en que se deben instalar cortafuegos que impidan
accesos indeseados y ataques al sistema de informacion. Especial proteccion se
debe dar a los datos de cardcter personal, y analiza las distintas formas y siste-
mas de firma electrénica aplicables, igualmente en funcion del nivel de segu-
ridad que requieran los datos gestionados, asi mismo se recomienda que las
aplicaciones dispongan de un sistema de auditoria que permita hacer el segui-
miento de todas las actuaciones sobre la aplicacion.

El tercer documento, dedicado a los Criterios de Normalizacion tiene por
objetivo facilitar el maximo aprovechamiento de las tecnologias de la informa-
cién y las comunicaciones en la actividad administrativa en condiciones de
racionalidad y economia, mediante la adopcion de normas para asegurar la
interoperabilidad de los sistemas informaticos y telematicos, para lo que define
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los protocolos de intercambio recomendables para la operacion de la Intranet
Administrativa, que es la infraestructura basica de comunicaciones y de servi-
cios telematicos comunes, para el intercambio electrénico seguro de informa-
cion entre departamentos de la Administracién General del Estado, y entre
ésta y las Administraciones de Comunidades Auténomas, Corporaciones loca-
les y Union Europea, y que es la base para el desarrollo de la Administracién
electronica debido a la racionalizacién de las comunicaciones que conlleva.
Asi mismo se definen los criterios de normalizacién a seguir para garanti-
zar el acceso a la web a personas con los distintos tipos de discapacidad que se

29

presentan en la sociedad?®.

La Gestion y conservacion de documentos en el Proyecto de Ley de Acceso
de los ciudadanos a las administraciones Piblicas

Volvamos al Proyecto de Ley de acceso de los ciudadanos a las Administra-
ciones Publicas, para ver que atencion dedica a la gestion y conservacion de
los documentos que van a ser soporte legal y evidencia de sus actuaciones y de
las de los de los ciudadanos en sus relaciones con éstas.

Y de nuevo nos llama la atencién el hecho de que el legislador, a juzgar por
la poca atencion que dedica a este aspecto, parece mas preocupado, en aras
de la modernidad, por la eliminacién del papel, que por la forma de gestionar
y conservar, durante el tiempo que sea necesario por su valor testimonial, los
documentos resultantes de las transacciones administrativas.

Y llama atin mds la atencién en un momento en el que otras administracio-
nes, como la americana, sensibilizadas por la eliminacién de documentos que
se han visto necesarios para dilucidar escindalos de indole politica y econémi-
ca, ha emitido regulaciones y normas para la gestién y conservacién de los
documentos electronicos, estableciendo penalizaciones importantes, tanto a la
administracion federal como al sector privado por su eliminacién inadecuada.

Asi el Proyecto de Ley, establece la posibilidad de hacer copias electrénicas
de documentos analdgicos, a las que se les reconoce como copias auténticas y
con valor probatorio, y la eliminacién de los documentos fisicos originales,
siempre que e cumplan los requisitos establecidos™. A medida que se impon-

* Para ver en detalle estos criterios ver el documento «Criterios de Normalizacién»,
citado.

" Articulo 29. Copias electrénicas.

1. Las copias realizadas por medios electrénicos de documentos electrénicos emitidos
por el propio interesado o por las Administraciones Publicas, manteniéndose o no el for-
mato original, tendrdan inmediatamente la consideracién de copias auténticas con la efica-
cia prevista en el articulo 46 de la Ley 30/1992, de Régimen Juridico de las Administracio-
nes Publicas y del Procedimiento Administrativo Comun, siempre que el documento
electronico inicial se encuentre en poder de la Administracion, y que la informacién de
firma electronica y, en su caso, de sellado de tiempo permitan comprobar la coincidencia
con el documento original.
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ga esta norma y s€ generalice la conversion de documentos fisicos a docu-
mentos analogicos, crecera enormemente el nimero de imagenes digitales
con valor probatorio. A ésta se anade la normativa sobre la compulsa electré-
nica de las imagenes digitales®, que si bien de momento se limita a ser una
norma del Ministerio de Industria, Turismo y Comercio, no tardard mucho

tiempo en extenderse a Otros ambitos.
Como consecuencia de estas normas, habra que aplicar las mismas normas
de gestion y conservacion a las imagenes de los documentos, que a los docu-

mentos originales.
Fn cuanto al Archivo de los documentos establece la posibilidad de alma-

cenarlos electrénicamente, bien en el formato original o en cualquier otro,
siempre que asegure la identidad e integridad de la informacién necesaria
para reproducirlo, asi como la integridad, autenticidad, confidencialidad, cali-
dad, proteccién y conservacion de los documentos®. En este aspecto se rompe
con el concepto tradicional de documento, en el que los datos y el soporte
debfan de permanecer unidos para garantizar la originalidad y autenticidad,
concepto dificil de mantener en el contexto electronico.

En la definicién de expediente electréonico incorpora, junto al sistema
de foliado de los documentos mediante un registro electronico, un concepto

2. Las copias realizadas por las Administraciones Publicas, utilizando medios electréni-
cos, de documentos emitidos originalmente por los interesados o consideracién de copias
auténticas siempre que se cumplan los requerimientos y actuaciones previstas en el articulo
46 de la Ley 30/1992, de Régimen Juridico de las Administraciones Publicas y del Procedi-
miento Administrativo Comun.

3. Las Administraciones Piblicas podrdn obtener imdgenes electronicas de los docu-
mentos apormdos por los ciudadanos, con su misma validez y eficacia, a través de procesos
de (ligitalil;\ci(’m que garanticen su autenticidad, integridad y la conservacion del docu-
mento imagen, de lo que se dejard constancia. Esta obtencién podra hacerse de forma auto-
matizada, mediante el correspondiente sello electronico.

4. En los supuestos de documentos emitidos originalmente en soporte papel de los que
se hayan efectuado copias electrénicas de acuerdo con lo dispuesto en este articulo, podrd
procederse a la destruccion de los originales en los términos y con las condiciones que por
cada Administracién Publica se establezcan.

5. Las copias realizadas en soporte papel de originales emitidos por medios electrénicos
y firmados electronicamente tendran la consideracion de copias auténticas siempre que
incluyan la impresion de un codigo generado electronicamente u Otros sistemas de verifi-
cacién que permitan contrastar Administracién Publica, 6rgano o entidad emisora.

) 31 Orden ITC/1475/2006, de 11 de mayo, sobre utilizacion del pr()cedimiento electro-
nico para la compulsa de documentos en el ambito del Ministerio de Industria,Turismo y
Comercio.

32 Articulo 30. Archivo electrénico de documentos.

1. Podran almacenarse por medios electrénicos todos los documentos utilizados en las
actuaciones administrativas.

9. Los documentos electronicos que contengan actos administrativos que afecten a dere-
chos o intereses de los particulares podrdn conservarse €n soportes de esta naturaleza, ya sea
en el mismo formato a partir del que se originé el documento o en otro cualquiera que ase-
gure la identidad e integridad de la informacion necesaria para reproducirlo.
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nuevo, como es el que un mismo documento pueda formar parte de dos expe-
dientes distintos, sin necesidad de hacer una copia®. Y poco mas dice con res-
pecto a este tema, lo que nos parece insuficiente para garantizar la gestién
correcta del ciclo de vida de los documentos en su totalidad.

BALANCE DEL ESTADO DE LA CUESTION

Hasta aqui hemos tratado de analizar como debe regirse la produccion,
gestion y archivo de los documentos electrénicos a la luz de la normativa en
nuestro pais, asi como de evaluar el volumen de documentos electrénicos de
archivo que se producen actualmente, y nos preguntamos ;se estd cumplien-
do la Normativa, que como hemos podido ver es amplia y detallada?, ;tenemos
la garantia de que los documentos que se estan produciendo se conserven, al
menos, en tanto se mantiene sus valores administrativos y probatorios, por no
decir ya su valor informativo?

Lamentablemente, creemos que el panorama no es para inducir al opti-
mismo. Si bien, como hemos visto, tanto la Administracién General del Esta-
do como las Comunidades Auténomas, y los Ayuntamientos ofrecen en un
numero importante la posibilidad de realizar los tramites administrativos tele-
maticamente, son pocas las organizaciones que han definido y disefiado una
plataforma informdtica que permita gestionar correctamente el ciclo de vida
de los documentos en su totalidad, incluyendo la fase de archivo y que han
adoptado las medidas organizativas necesarias para lograrlo.

De los datos que hemos podido obtener, en el momento actual sélo dos
Comunidades Auténomas, Andalucia y Asturias cuentan con una plataforma
que cubra el ciclo en su totalidad de forma integrada.

La plataforma de Andalucia estd compuesta por una serie de plataformas
basicas:

® @ries: Aplicacién de Registro E/S. Normativa SICRES y adaptacion de
modulos para integracion con aplicaciones de ventanilla tdnica virtual

° @firma:Plataforma de certificacién electrénica
° Not@rio: Sellos de tiempo y acuses de recibo

* Notific@: Notificacién telemdtica: envio y seguimiento de recepcién
por el interesado

* Articulo 31. Expediente electrénico.

L. El expediente electrénico es el conjunto de documentos electrénicos correspondien-
tes a un procedimiento administrativo, cualquiera que sea el tipo de informacién que con-
tengan.

2. El foliado de los expedientes electrénicos podrd llevarse a cabo mediante un indice
electrénico, firmado por la Administracion u organo actuante, segun proceda. Este indice
garantizard la integridad del expediente electrénico y permitird su recuperacién siempre
que sea preciso, siendo admisible que un mismo documento forme parte de distintos expe-
dientes electrénicos.
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e Sond@: Chequeo de servicios y de operatividad de las aplicaciones

e Incidenci@s: Sistema de gestion de incidencias técnicas de las distintas
plataformas y servicios

e @PLOPD: Soporte al cumplimiento de la LOPD,

e @rchiva: Plataforma para el sistema de archivo corporativo de la Admi-
nistracion

o W@rda: Sistema de archivo de documentos electronicos

La plataforma del Principado de Asturias SPIGA, estd compuesta por las

plataformas de:

o Registro de Entrada y salida de documentos en sus tres modalidades,
prescn("ial, web y telematico,

e Tramitacion administrativa, electronica y telematica,

e Archivo unificado para la gestion de documentos fisicos y electréonicos

e Sistema de atencion a ciudadanos a través de un sistema de CRM.

En cuanto a las otras Comunidades Auténomas calificadas de avanzadas en
la implantacion de la administracién electrénica en el Informe Auna™, el Pais
Vasco estda en la fase de definir su modelo de gestion documental, incluida
I6gicamente la gestion del Archivo de documentos electrénicos, basado en la
plataforma Documentum, y Cataluna esta en la fase de seleccionar una nueva
plataforma para la gestion de la administracion electréonica y de definir el
modelo de gestion de los documentos electrénicos.

Entre las restantes Comunidades Auténomas se dan distintos casos: Comu-
nidades Auténomas que han seleccionado una plataforma para su gestion, sin
tener en cuenta por el momento la fase de archivo, como es el caso de Casti-
lla-La Mancha y Castilla y Le6n, y que estin empezando a plantearse la nece-
sidad de definir como gestionar sus documentos electronicos de archivo; de
Navarra, que estd iniciando la implantacion de una plataforma de tramitacion
electrénica de un lado y de otra la implantacion de una aplicacion de gestion
unificada de Archivo, con la intencion de integrarlas; Canarias, que ha adop-
tado la plataforma de tramitacién electronica, que se esta implantando poco
a poco, y la aplicacion de gestion unificada de archivo, que se encuentra en
fase de implantacién, y, al igual que en el caso de Navarra, con la perspectiva
de integracion de ambas plataformas.

Otras Comunidades, estin empezando a desarrollar su plataforma basada
en software libre, como es el caso de Extremadura, pasando por las que van
acometiendo proyectos de administracién electrénica con el unico objetivo de
poner servicios a disposicién de los ciudadanos, pero sin una idea integral e
integradora de las distintas fases y médulos que la componen.

* Ver op. cil.
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Y en cuanto a la Administracién General del Estado, puede decirse que no
hay uniformidad, cada Ministerio ha optado por un modelo de plataforma dis-
tinto, y en ningun caso se integra con la fase de Archivo.

En lo relativo a la Administracién Local, ya hemos comentado el Proyecto
SIGEM, Sistema Integrado para la Gestién Municipal, en el que se ha defini-
do un modelo integrado del ciclo documental en su totalidad.

El panorama es, como puede verse, diverso y en la mayoria de los casos no
se tiene en cuenta la fase final, la del archivo de los documentos electronicos,
que si es importante en el caso de los documentos fisicos, lo es ain mas en el
de los documentos electrénicos. Quiza el olvido se deba a que, por lo general,
los modelos de plataforma se disenan por tecnélogos sin el concurso de los
especialistas de gestion de los archivos.

Esperemos que todavia estemos a tiempo de corregir la situacién.

Intencionadamente no hemos hecho mencién de cual es la situacién y
como se estan gestionando la enorme cantidad de imagenes digitalizadas de
documentos electrénicos, que deben gestionarse con los mismos criterios de
conservacion que los documentos electrénicos, y que sin embargo, en muchos
casos no se gestionan de acuerdo con ellos, tema que mereceria un inventario
de recursos digitalizados y el andlisis de la gestién y garantia de su conserva-
cién a largo plazo.
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ANEXO 1

Aspectos practicos de la firma electronica

1. ALGUNAS NOCIONES
¢ Qué es la firma electronica?

Segtin el Art. 3 de la Ley 59/2003, de 19 de diciembre, de Firma Electré-
nica, es el conjunto de datos en forma electronica, consignados junto a otros o asocia-
dos con ellos, que pueden ser utilizados como medio de identificacion del firmante.

Se denomina firma electrénica avanzada a la que permite identificar al for-
mante y detectar cualquier cambio ulterior de los datos firmados, que esta vinculada al
Jirmante de manera uinica y a los datos a que se refiere y que ha sido creada por medios
que el firmante puede mantener bajo su exclusivo control.

Y por fin, se considera firma electrénica reconocida a la Jfirma electronica
avanzada basada en un certificado reconocido y generada mediante un dispositivo segu-
10 de creacion de firma.

¢ Qué requisitos debe cumplir la firma electronica reconocida?

® Que identifique al firmante del documento: garantizar la identidad del
autor.

* Que el documento se conserve integramente sin ser modificado con
posterioridad: integridad.

° Que el firmante de un documento no pueda negar posteriormente
haberlo firmado: no repudio.
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¢ Como se consiguen estos objetivos?

A través de:

e Sistemas tecnolégicos avanzados que combinan técnicas criptograficas
(especialmente mediante clave asimétrica o clave publica) y funciones
matematicas como el resumen hash.

o Certificados digitales emitidos por Terceras partes de confianza (Prestado-
res de servicios de certificacion)

2. LAS BASES TECNOLOGICAS DE LA FIRMA ELECTRONICA

La criptografia

La criptografia (del griego kpuTTOC, oculto, y ypdgeLy, escribir) es la disci-
plina que incluye los principios, medios y métodos para transformar los datos
con intencién de ocultar la informacién y prevenir la modificacion y los usos
no autorizados de la misma.

Las técnicas criptograficas se han usado a lo largo de la historia, especial-
mente con fines militares (ya los egipcios la empleaban, hay un método crip-
togréfico conocido como César porque Julio César lo empleaba en sus comu-
nicaciones). Pero las tecnologias informaticas han desarrollado enormemente
los criptosistemas para conseguir la confidencialidad y secreto de las comuni-
caciones.

Lo que importa aqui especialmente es la distincién entre dos tipos de cla-
ves que utilizan los sistemas criptograficos:

— Criptosistemas de clave simétrica o secreta: una misma clave secreta es
compartida por el emisor del mensaje cifrado y por el receptor del
mismo. Es un sistema sencillo, pero exige un intercambio previo de la
clave. La seguridad del sistema reside en la dificultad que plantee el
algoritmo de codificacion, pero ademads en la necesidad ineludible de
mantenerla en secreto.

Los algoritmos mds extendidos para el cifrado con clave secreta son Data
Encription Standard (DES), Triple DES, Rivest Cipher 4y 5 (RC4y RCH).

— Criptosistemas de clave asimétrica o publica. Se trata de sistemas muy
avanzados, que aparecen a partir de los afios 70 con las nuevas tecnolo-
gias y que utilizan algoritmos de codificacion muy complejos, que los
hacen practicamente irrompibles.

En este caso cada miembro de la red dispone de dos claves distintas, la
ptblica (puede ser conocida y utilizada por todos) y la privada (s6lo
la conoce su propietario). Una de las dos claves se emplea para cifrary la
otra para descifrar, pero el algoritmo de cifrado es tan complejo que es
practicamente imposible, aunque se conozca una clave, averiguar la otra.
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Lo que se cifra con la clave privada s6lo puede descifrarse con la clave
publica y lo que se cifra con la clave publica sélo puede descifrarse con
la clave privada. Asi por ejemplo:

® Sise desea enviar a alguien un mensaje que nadie pueda descifrar,
se utiliza la clave publica del destinatario. Nadie podra descifrarlo,
excepto el destinatario que utilizara para ello su clave privada.

® Por el contrario si alguien desea dar a conocer un mensaje que todos
puedan interpretar y que ademas sepan que ha sido enviado nece-
sariamente por €l, utilizara su clave privada. Todos los que dispon-
gan de la clave publica del emisor podrdn descifrar el mensaje e
identificaran con certeza al remitente.

Los algoritmos mds usados para el cifrado con clave publica o asimétri-
ca son Rivest-Shamir-Adleman (RSA) y Diffie-Hellman (DH).

En resumen, la criptografia ofrece herramientas para mantener el secreto
y la confidencialidad de las comunicaciones. Pero no garantiza la identidad
del emisor (autenticidad), la integridad del mensaje ni la recepcién por el des-
tinatario.

Para conseguir esto y para conseguir la firma digital, se ha de mezclar la
criptografia de clave asimétrica con el resumen hash.

Funcion de resumen (HASH)

La funcién hash permite realizar una operacion matematica sobre un con-
junto de datos de cualquier tamano de tal forma que se obtiene como resul-
tado otro conjunto de datos, de tamano fijo e independiente del tamano ori-
ginal que, ademas, tiene la propiedad de estar asociado univocamente a los
datos iniciales:

e El resultado de la funcion hash es una especie de resumen del docu-
mento.

° Este resumen es de tamano fijo e independiente del original.

® Esta ligado univocamente el original: el mismo mensaje dara siempre el
mismo resumen, por lo que se acepta como su «huella electrénica».

® A partir de un texto base, es facil y rapido calcular su resumen.

° Es de una sola via: es imposible reconstruir el texto base a partir de su
resumen.

° Es imposible que dos textos base diferentes tengan el mismo resumen
(algunos expertos dicen que no es tan imposible).

Para realizar la funcion hash se utilizan diversos algoritmos. Los mds exten-
didos son SHA, SHA-1 y MD5.
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; Cudles son los pasos basicos en la firma digital de un documento?

1. Fl autor de un documento en formato electrénico aplica la funcion hash
a su documento, con lo que obtiene su «resumen» o «huella digital».

nNO

Cifra con su clave privada (cifrado asimétrico) el resumen hash.

Envia al destinatario el documento y su resumen hash.

Para comprobar la validez de la firma el receptor descifra el resumen
hash, aplicando la clave publica del firmante.

5. A continuacién aplica la funcion hash al texto original y obtiene tam-
bién su «resumen» o «huella digital»

6. Se comparan ambos resumenes.

Si los dos resimenes son iguales es que el documento ha sido enviado por
quien afirma haberlo enviado y ademds no ha sido modificado (en caso con-
trario los resimenes no coincidirfan):

e Fl sistema nos garantiza la identidad del firmante y la integridad de
documento.

o También garantiza el «<no repudio». Su autoria no puede ser negada por
el remitente, ya que el resumen lo cifré con su clave privada, que nadie,
excepto €l mismo, conoce.

Por tanto, una firma digital es un conjunto de datos asociados a un mensaje,
que permite asegurar la identidad del firmante y la integridad del mensaje.

Tener en cuenta que «firmar digitalmente» no es lo mismo que cifrar o encrip-
tar. La firma digital s6lo exige necesariamente cifrar el resumen hash que sirve
como firma. El documento puede estar «en claro», o puede también cifrarse.

3. AUTORIDADES DE CERTIFICACION Y CERTIFICADOS DIGITALES

:Cémo se consigue que una firma digital se convierta en una firma electro-
nica reconocida de acuerdo con la Ley?

Que se genere en un «dispositivo seguro de creacion de firma», cumplien-
do algunos requisitos:

o Garantia de que la clave privada s6lo la conoce su propietario (es posi-
ble almacenarla en un fichero accesible con PIN, pero la mayor seguri-
dad es la que proporcionan las tarjetas inteligentes, que no pueden ser
duplicadas).

o Garantia de que la clave publica la pueden conocer los demds usuarios.

e Garantia de que no puede existir confusién o duplicidad entre unas cla-
ves publicas y otras.
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Esto se realiza a través de los Certificados Digitales, que son certificados
electrénicos que garantizan que una clave publica pertenece a un usuario con-
creto. Son expedidos por las Autoridades de Certificacion o Prestadores de
Servicios de Certificacion, que acttian como Terceras Partes de Confianza.

El certificado vincula una clave publica al nombre del titular de la clave y
al uso previsto de la clave durante un periodo de tiempo. Lo emite una Auto-
ridad de Certificacién reconocida, utilizando para ello su propia clave privada
como cntidad, y garantiza que una clave publica concreta pertenece realmen-
te al titular que figura como propietario.

El Certificado debe incluir:

e Informacién sobre la identidad del usuario.
e Su clave publica.

e Un numero de serie tnico.

e El periodo de validez.

e Laidentidad del emisor del certificado.

e La firma digital, con la clave privada, de la autoridad de certificacion
emisora.

El protocolo utilizado actualmente para la generacion de certificados digi-
tales es el X509v3, que es una recomendacion de la ITU (International Tele-
comunication Union)

El algoritmo usado habitualmente para la firma, para la realizacion del pro-
ceso de hash, es el SHA-1 (Secure Hash Standard-1)y el de cifrado de clave
publica es el RSA (Rivest-Shamir-Adleman)

Es interesante tener en cuenta algunos aspectos adicionales:

e LaLey59/2003, de 19 de diciembre de firma electronica, en su articu-
lo 7 regula la firma electrénica de las personas juridicas, a través de sus
administradores y representantes, y siempre dentro del respeto a la
legislacion civil y mercantil vigente.

e FElarticulo 8 de la citada Ley regula la extincion de la vigencia de los cer-
tificados electrénicos, por expiraciéon del plazo de validez para el que
fue expedido o por otras diversas causas como la revocacion por parte
del firmante, por violacién del secreto de los datos de creacion de
firma, por cese de las actividades de la Autoridad de certificacion, etc.

e Los certificados digitales pueden renovarse antes de la fecha de su cadu-
cidad (los certificados para personas fisicas de la FNMT tienen una vali-
dez de 3 anos).

* Las Autoridades de Certificacion, igual que tienen a disposicion de los
usuarios la informacién de los certificados vigentes, han de tener listas
de certificados revocados.
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4. MAYOR SEGURIDAD PARA LA FIRMA ELECTRONICA. LLAS TARJETAS INTELIGENTES. EL
DNI ELECTRONICO

El usuario de un certificado es responsable de la correcta custodia del
mismo y de sus claves de acceso, para evitar cualquier uso fraudulento (recor-
demos aqui el rigor que se empleaba hace siglos para conservar las matrices
de los sellos usados en la documentacion solemne).

Sin embargo los sistemas de copias de seguridad en ficheros almacenados
en discos o disquetes no reune las mejores condiciones. Para resolver estas
deficiencias en la actualidad la mejor solucion estd en las llamadas «tarjetas
inteligentes».

Una tarjeta inteligente fisicamente es una tarjeta de plastico parecida a las
tarjetas de crédito, pero que en lugar de la banda magnética dispone de un
chip que en realidad es un microprocesador capaz de almacenar informacion,
de realizar complejas funciones criptograficas e impedir intentos de acceso no
autorizados, asi como impedir la duplicaciéon de la misma.

El DNI electronico, regulado por Real Decreto 1553/2005, de 23 de
diciembre y ya en marcha, ademas de la funcién habitual de DNI cumple las
funciones de tarjeta inteligente, vélida para la acreditacién y firma electréni-
ca, ya que dispone de un microchip con todos los certificados y funciones crip-
tograficas necesarios. Incluye dos certificados, uno valido para autenticacion o
acreditacion de identidad con objetivo de establecimiento de conexiones tele-
mdticas seguras y otro de firma electrénica que incluye el «no repudio» por
parte del firmante de un documento.

Aunque casi todo son ventajas a favor de las tarjetas inteligentes frente a la
utilizacion de ficheros tradicionales para la conservacion de los certificados
digitales, las tarjetas inteligentes exigen algunos elementos de software y hard-
ware que hacen que sean mds caras y menos usadas, aunque por motivos de
seguridad parece claro que terminaran por imponerse en un plazo corto.

5. FECHADO DIGITAL (SELLADO DE TIEMPO O TIME STAMPING)

Estamos acostumbrados a incluir nuestra firma detrds de la fecha en los
documentos en papel. Pero ¢qué pasa con los documentos firmados electré-
nicamente? ;Como podemos estar seguros de que un documento ha sido fir-
mado en el momento en que se nos indica? En muchas ocasiones puede ser
necesario tener la certeza de que un documento electrénico ha sido firmado
en un momento determinado, en una fecha y en una hora concreta. ;:Cémo
tener garantia técnica y legal de ello?

El mecanismo que puede ayudarnos a resolver este problema es el fechado
digital, también llamado sellado de tiempo y en inglés time stamping. Igual que
la firma digital se basa en la existencia de un «tercero de confianza» que actia
como Autoridad de Fechado o prestador de servicio de fechado digital (en
inglés, Time Stamping Authority o TSA).
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La Autoridad de Fechado, que es normalmente al misma Autoridad de
Certificacion, utiliza como apoyo una fuente fiable de fecha y hora, un siste-
ma informatico con GPS que permite disponer de la fecha y hora reales, en
tiempo universal coordinado. Esta fuente fiable estd sincronizada con el Real
Instituto y Observatorio de la Armada, que de acuerdo con lo previsto en el
Real Decreto 1308/1992, de 23 de octubre, sobre la hora legal, es el deposita-
rio del Patrén Nacional de Tiempo.

Para fechar un documento con su firma, los pasos basicos son los siguientes:

® Generar el documento en uno de los formatos habituales.
® Producir el resumen hash del documento.

® Solicitar a la Autoridad de Fechado que incorpore el sello de tiempo
(token).

° El sello de tiempo que se obtiene como respuesta de la Autoridad de
Fechado (avalado por el certificado de esta Autoridad), se incrustard en
el documento, proporcionando una garantia adicional.

6. ¢COMO SE OBTIENE UN CERTIFICADO DIGITAL DE USUARIO PARA REALIZAR FIRMA
ELECTRONICA RECONOCIDA?

1. Solicitud de certificado

El primer paso es dirigirse a través de Internet a la entidad prestadora de
servicio de certificacién. Elegimos la FNMT-RCM (Fabrica Nacional de Mone-
da y Timbre-Real Casa de la Moneda) para el ejemplo, pero adjuntamos pos-
teriormente la lista de AC en Espana.

http://www.cert.fnmt.es/clase?/solicitud/mainpeti.htm

Téngase en cuenta que todos los pasos de este proceso deben hacerse a tra-
vés del mismo ordenador, que ademas no podra ser formateado durante el
periodo que dure la obtencién del certificado, y a través del mismo navegador
(Explorer, Netscape...).

Introduciendo el NIF del interesado el sistema devuelve un codigo que
habra que presentar cuando se acredite la identidad.

2. Acreditacion de identidad en la Oficina de Registro
Con el cédigo que ha sido proporcionado en el caso anterior y con docu-
mento acreditativo (DNI, NIE...), es preciso acudir fisicamente a una Oficina

de Registro, como tnica forma de garantizar la identidad del solicitante. Estas
oficinas, también reguladas por la Ley de Firma Electronica, realizaran las ges-
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tiones oportunas para que en un plazo maximo de 48 horas se pueda descar-

gar el certificado.

3. Descarga del Certificado

Con el nimero de NIF del titular y el cédigo de la solicitud de certificado,
se vuelve a entrar en la web de la FNMT y se descarga el certificado. Durante
el proceso se generan las claves privada y ptblica del interesado. La privada se
le entrega directamente al peticionario, que serd responsable de su conserva-
cién cuidadosa, y la publica se pone a disposicion de todos a través de la red.
Para el cifrado asimétrio se utiliza el algoritmo RSA y para la generacion de

funciones hash se utiliza el algoritmo SHA-1

4. Copias de seguridad y exportacion del certificado

Una vez recibido el certificado es recomendable obtener una copia seguridad
del certificado y su correspondiente clave privada por dos motivos principales:

e para evitar quedarnos sin el certificado y sin la clave en el caso de
que el ordenador donde se haya generado el certificado tenga algin
problema,

e para poder instalar y utilizar el certificado en otro ordenador.

Para realizar estas operaciones los navegadores proporcionan las herra-
mientas adecuadas.

5. Envio y recepcion de mensajes firmados

A partir de ahora podremos enviar y recibir mensajes firmados electroni-
camente, utilizando para ello las herramientas que nos proporcionan los dis-
tintos sistemas de correo electrénico o diferentes paquetes de software. Por
poner un ejemplo, los clientes de correo electronico convencionales disponen
de herramientas ficiles de utilizar, tanto para la firma de nuestros mensajes
con nuestro certificado de usuario como la comprobacién de la validez de los
mensajes recibidos utilizando la clave publica del remitente.

7. AUTORIDADES DE CERTIFICACION
La primera autoridad de certificacién reconocida y la mds extendida en

nuestro pais, especialmente en lo que a las Administraciones Publicas se refie-
re es la Fabrica Nacional de Moneda y Timbre. Real Casa de la Moneda, que
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a través de su proyecto CERES (Certificacion Espanola) ofrece certificados de
usuario (incluyendo las opciones de tarjetas inteligentes) tanto para personas
fisicas como juridicas. Pero ademas de ella existen otras opciones.
Presentamos a continuacion la lista de los prestadores reconocidos, que
segun la pagina web del Ministerio de Industria, Comercio y Turismo han rea-
lizado la comunicacién prevista en el articulo 30.2 de la Ley 59/2003 (las
direcciones URL fueron comprobadas el dia 2 de agosto de 2006):

AC ABOGACIA
http://www.acabogacia.org/acaPublico/publica/index.htm

ANCERT - Agencia Notarial de Certificacion
http://www.ancert.com/

ANF AC.- Asociacion Nacional de Fabricantes, Autoridad de Certificacion
http://www.anf.es/security/cont.html?lang=es

Autoridad de Certificacion de la Comunidad Valenciana (ACCV)
http://www.accv.es/default_default.htm

BANESTO CA
http://ca.banesto.es/

CAMERFIRMA
http://www.camerfirma.com/

CATcert (Agencia Catalana de Certificacion)
http://www.catcert.net/web/cas/inici/home.jsp

FABRICA NACIONAL DE MONEDA Y TIMBRE (Ceres)
http://www.cert.fnmt.es/

CICCIP (Colegio de Ingenieros de Caminos, Canales y Puertos)
http://pki.ciccp.es/

FIRMAPROFESIONAL
http://www.firmaprofesional.com/bienvenida.htm

[ZEMPE, S.A.
http://www.izenpe.com/s15-5218/es/
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ANEXO II

Legislacion

. EspaNna

Leyes y decretos

e LEY 30/1992, de 26 de noviembre, de Régimen Juridico de las Admi-
nistraciones Publicas y del Procedimiento Administrativo Comun (BOE
n. 285 de 27 de noviembre) (Articulo 45).

e REAL Decreto 263/1996, de 16 de febrero, por el que se regula la uti-
lizacién de técnicas electronicas, informaticas y telematicas por la Admi-
nistracion General del Estado (BOE n. 52 de 29 de febrero).

e LEY5/1998, de 6 de marzo, de incorporacion al Derecho espanol de la
Directiva 96/9/CE, del Parlamento Europeo y del Consejo, de 11 de
marzo de 1996, sobre la proteccién juridica de las bases de datos (BOE
n. 57 de 7 de marzo).

e REAL DECRETO 994/1999, de 11 de junio, por el que se aprueba el
Reglamento de medidas de seguridad de los ficheros automatizados
que contengan datos de cardcter personal (BOE n. 151 de 25 de junio).

e LEY ORGANICA 15/1999, de 13 de diciembre, de Protecciéon de Datos
de Caracter Personal (BOE n. 298 de 14 de diciembre).

e REAL DECRETO 111/2000, de 28 de enero, por el que se modifican
determinados articulos del Reglamento General de Recaudacion, apro-
bado por Real Decreto 1684/1990, de 20 de diciembre, en materia de
ingresos correspondientes a declaraciones presentadas por via telemad-
tica. (BOE n. 25 de 29 de enero).
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e REAL DECRETO 195/2000, de 11 de febrero, por el que se establece el
plazo para implantar las medidas de seguridad de los ficheros automa-
tizados previstas por el Reglamento aprobado por el Real Decreto
994/1999, de 11de junio (BOE n. 49 de 26 de febrero).

o LEY 24/2001, de 27 de diciembre, de medidas fiscales, administrativas
y del orden social (BOE n. 313 de 31 de diciembre).

e LEY 34/2002, de 11 de julio, de servicios de la sociedad de la informa-
cién y de comercio electrénico (BOE n. 166 de 12 de julio).

e REAL DECRETO 1164/2002, de 8 de noviembre, por el que se regula
la conservacién del patrimonio documental con valor histérico, el con-
trol de la eliminacion de otros documentos de la Administracion Gene-
ral del Estado y sus organismos piblicos y la conservacion de docu-
mentos administrativos en soporte distinto al original (BOE n. 274 de
15 de noviembre).

e REAL DECRETO 1877/2002, de 20 de diciembre, por el que se desa-
rrolla la colaboracién social en la gestion de los tributos para la presen-
tacién telematica de declaraciones, comunicaciones y otros documen-
tos tributarios. (BOE N. 205 de 15 de noviembre).

e REAL DECRETO 209/2003, de 21 de febrero, por el que se regulan los
registros y las notificaciones telemadticas, asi como la utilizacién de
medios telematicos para la sustitucién de la aportacion de certificados
por los ciudadanos (BOE n. 51 de 28 de febrero).

e LEY7/2003, de 1 de abril, de la Sociedad Limitada Nueva empresa por
la que se modifica la Ley 2/1995, de 23 de marzo, de Sociedades de Res-
ponsabilidad Limitada (BOE n.79 de 2 de abril).

e REAL DECRETO 682/2003, de 7 de junio, por el que se regula el siste-
ma de tramitacion telemdtica a que se refiere el articulo 134 y la dispo-
sicién adicional octava de la Ley 2/1995, de 23 de marzo, de Socieda-
des de Responsabilidad Limitada (BOE n. 138 de 10 de junio).

o LEY59/2003, de 19 de diciembre, de firma Electrénica (BOE n. 304, de
20 de diciembre de 2003).

e REAL DECRETO 1553/2005, de 23 de diciembre, por el que se regula
la expedicion del documento nacional de identidad y sus certificados
de firma electrénica (BOE n. 307 de 24 de diciembre de 2005).

Ordenes, resoluciones, instrucciones
1999

e ORDEN de 21 de diciembre de 1999 por la que se fijan los umbrales
estadisticos de asimilacién definidos en el articulo 28 del Reglamento
(CEE) 3330/91 del Consejo y se autoriza la presentacion de declara-
ciones Intrastat por via telemdtica. (BOE n. 310 de 28 de diciembre).
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* ORDEN de 22 de diciembre de 1999 por la que se establece el proce-
dimiento para la presentacion telemdtica de las declaraciones-liquida-
ciones que generen deudas o créditos que deban anotarse en la cuenta
corriente en materia tributaria. (BOE n. 311 de 29 de diciembre).

2000

e ORDEN de 21 de febrero de 2000 por la que se aprueba el Reglamen-
to de acreditacion de prestadores de servicios de certificacion y de cer-
tificacion de determinados productos de firma electrénica (BOE n. 45
de 22 de febrero).

e ORDEN de 24 de abril de 2000 por la que se establecen las condiciones
generales y el procedimiento para la presentacién telematica de decla-
raciones del Impuesto sobre la Renta de las Personas Fisicas. (BOE n.
103 de 29 de abril).

e ORDEN de 28 de abril de 2000 por la que se establecen las condiciones
generales y el procedimiento para la presentaciéon telematica de decla-
raciones del Impuesto sobre el Patrimonio. (BOE n. 103 de 29 de abril).

e ORDEN de 28 de junio de 2000 por la que se establecen las condicio-
nes generales y el procedimiento para la presentacién telemdtica de
declaraciones del Impuesto sobre Sociedades y del Impuesto sobre la
Renta de no Residentes correspondiente a establecimientos permanen-
tes, en pesetas y en euros, para los periodos impositivos iniciados entre
el 1 de eneroy el 31 de diciembre de 1999 y de los modelos para efec-
tuar los pagos fraccionados, en pesetas y en euros, a cuenta de los cita-
dos impuestos durante 2000. (BOE n. 156 de 30 de junio).

e INSTRUCCION de 19 de octubre de 2000, de la Direccion General de
los Registros y del Notariado, sobre el uso de la firma electrénica de los
fedatarios publicos (BOE n. 269 de 9 de noviembre).

e CORRECCION de errores de la Orden de 20 de noviembre de 2000 por
la que se aprueban los modelos 115, en pesetas y en euros, de declara-
cién-documento de ingreso; los modelos 180, en pesetas y en euros, del
resumen anual de retenciones e ingresos a cuenta sobre determinadas
rentas o rendimientos procedentes del arrendamiento o subarrenda-
miento de inmuebles urbanos del Impuesto sobre la Renta de las Per-
sonas Fisicas, del Impuesto sobre Sociedades y del Impuesto sobre la
Renta de no Residentes, correspondiente a establecimientos perma-
nentes, asi como los disenios fisicos y 16gicos para la sustitucion de las
hojas interiores del citado modelo 180 por soportes directamente
legibles por ordenador y se establecen las condiciones generales y el
procedimiento para su presentacion telemdtica. (BOE n. 304 de 20
de diciembre).
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e ORDEN de 24 de noviembre de 2000 por la que se aprueban los mode-
los 347, en pesetas y en euros, de declaracién anual de operaciones con
terceras personas, asi como los disenos fisicos y l6gicos para la sustitu-
cion de sus hojas interiores por soportes directamente legibles por
ordenador y se establecen las condiciones generales y el procedimiento
para su presentacion telematica. (BOE n. 286 de 29 de noviembre).

e ORDEN de 21 de diciembre de 2000 por la que se establecen las con-
diciones generales y el procedimiento para la presentacion telematica
por internet de las declaraciones correspondientes a los modelos 117,
193, 124, 126, 128, 216, 131, 310, 311, 193, 198, 296 y 345. (BOE n. 311
de 28 de diciembre).

e ORDEN de 21 de diciembre de 2000 por la que se establece el proce-
dimiento para la presentacién telematica por teleproceso de las decla-
raciones correspondientes a los modelos 187, 188, 190, 193, 194, 196,
198, 296, 845 y 347. (BOE n. 311 de 28 de diciembre).

e CORRECCION de errores de la Orden de 21 de diciembre de 2000 por
la que se establecen las condiciones generales y el procedimiento para
la presentacion telemadtica por internet de las declaraciones correspon-
dientes a los modelos 117, 123, 124, 126, 128, 216, 131, 310, 311, 193,
198, 296 y 345. (BOE n. 5 de 5 de enero).

e ORDEN de 28 de diciembre de 2000 por la que se fijan los umbrales
estadisticos de asimilacién definidos en el articulo 28 del Reglamento
(CEE) 3330/91 del Consejo y se autorizan nuevas formas de presenta-
cién de declaraciones Intrastat por via telematica. (BOE n. 313 de 30 de
diciembre).

2001

e ORDEN de 15 de marzo de 2001 por la que se aprueban los modelos de
declaracién-liquidacién del Impuesto sobre Sociedades y del Impuesto
sobre la Renta de no Residentes correspondiente a establecimientos
permanentes, en pesetas y en euros, para los periodos impositivos ini-
ciados entre el 1 de enero y el 31 de diciembre de 2000, se dictan ins-
trucciones relativas al procedimiento de declaracion e ingreso y se
aprueban los modelos para efectuar los pagos fraccionados, en pesetas
y en euros, a cuenta de los citados impuestos que deben realizarse
durante 2001 y se establecen las condiciones generales y el procedi-
miento para su presentacion telematica. (BOE n. 68 de 20 de marzo).

e CORRECCION de errores de la Orden de 15 de marzo de 2001 por la
que se aprueban los modelos de declaracion-liquidacion del Impuesto
sobre Sociedades y del Impuesto sobre la Renta de no Residentes
correspondiente a establecimientos permanentes, en pesetas y cn
euros, para los periodos impositivos iniciados entre el 1 de eneroy el 31
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de diciembre de 2000, se dictan instrucciones relativas al procedimien-
to de declaracion e ingreso y se aprueban los modelos para efectuar los
pagos fraccionados, en pesetas y en euros, a cuenta de los citados
impuestos que deben realizarse durante 2001 y se establecen las condi-
ciones generales y el procedimiento para su presentaciéon telematica.
(BOE n. 168 de 14 de julio).

e ORDEN de 10 de abril de 2001 por la que se establecen las condiciones
gencrales y el procedimiento para la presentacion telematica de decla-
raciones del Impuesto sobre la Renta de las Personas Fisicas y del
Impuesto sobre el Patrimonio para el ejercicio 2000. (BOE n. 92 de 17
de abril).

e RESOLUCION de 11 de abril de 2001, de la Agencia Estatal de Admi-
nistracion Tributaria, sobre asistencia a los contribuyentes y ciudadanos
en su identificacion telematica ante las entidades colaboradoras con

ocasion de la tramitacion de procedimientos tributarios. (BOE n. 98 de
24 de abril).

e CORRECCION de errores de la Orden de 7 de agosto de 2001 por la
que se aprueba el modelo 346 en euros, de declaracién informativa
anual de subvenciones e indemnizaciones satisfechas o abonadas por
entidades publicas o privadas a agricultores o ganaderos, asi como los
disenos fisicos y logicos para la sustitucion de las hojas interiores de
dicho modelo por soportes directamente legibles por ordenador, y se
establece el procedimiento para su presentacion telematica por tele-
proceso. (BOE n. 222 de 15 de septiembre).

e ORDEN de 8 de agosto de 2001 por la que se aprueba el modelo 346 en
euros, de declaraciéon informativa anual de subvenciones e indemniza-
ciones satisfechas o abonadas por entidades publicas o privadas a agri-
cultores o ganaderos, asi como los disenos fisicos y 16gicos para la susti-
tucion de las hojas interiores de dicho modelo por soportes directamente
legibles por ordenador, y se establece el procedimiento para su presenta-
cion telematica por teleproceso. (BOE n. 190 de 9 de agosto).

e ORDEN de 4 de octubre de 2001 por la que se aprueba el modelo 192
de declaracion informativa anual de operaciones con Letras del Tesoro,
asi como los disenos fisicos y 16gicos para su presentacion por soporte
directamente legible por ordenador, y se establece el procedimiento
para su presentacion telematica por teleproceso y se modifica la Orden
de 22 de diciembre de 1999, por la que se aprueban los modelos 198 de
declaracion anual de operaciones con activos financieros y otros valores
mobiliarios. (BOE n. 240 de 6 de octubre).

° ORDEN de 12 de noviembre de 2001 por la que se autoriza el pago en
metalico del Impuesto sobre Transmisiones Patrimoniales y Actos Juri-
dicos Documentados que grava la emision de documentos que realicen
funcién de giro o suplan a las Letras de Cambio, se amplia la autoriza-
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cién del pago en metalico del impuesto correspondiente a determina-
dos documentos negociados por Entidades Colaboradoras, se aprueban
los modelos 610, 611, 615y 616 en euros del Impuesto sobre Transmi-
siones Patrimoniales 'y Actos Juridicos Documentados, asi como los dise-
fios fisicos y l6gicos para la presentacion de los modelos 611 y 616 de
declaraciéon informativa anual en soporte directamente legible por
ordenador y se establece el procedimiento para su presentacion tele-
matica por teleproceso. (BOE 275 de 16 dc noviembre).

o RESOLUCION de 11 de diciembre de 2001, de la Direccién General de
la Agencia Estatal de Administracion Tributaria, por la que se regula la
presentacion por via telematica de recursos de reposicion y otras solici-
tudes de cardcter tributario. (BOE n. 311 de 28 de diciembre).

e ORDEN de 21 de diciembre de 2001 por la que se aprueba el modelo
195 de declaracién trimestral en euros de cuentas u operaciones cuyos
titulares no hayan facilitado el nimero de identificacién fiscal a las enti-
dades de crédito en el plazo establecido, y el modelo 199 de declaracion
anual en euros de identificacion de las operaciones con cheques de las
entidades de crédito, asi como los disenos fisicos y 16gicos para la pre-
sentacion de los citados modelos por soporte directamente legible por
ordenador, y se establece el procedimiento para su presentacion tele-
matica por teleproceso. (BOE n. 312 de 29 de diciembre).

e RESOLUCION de 21 de diciembre de 2001, de la Presidencia de la
Agencia Estatal de Administracién Tributaria, por la que se delegan
competencias en el Director general en materia de Convenios de cola-
boracion para la presentacién telematica de declaraciones, comunica-
ciones y otros documentos tributarios. (BOE n. 28 de 1 de febrero).

e ORDEN de 28 de diciembre de 2001 por la que se aprueba el modelo
de declaracién para el desglose por establecimientos de cuotas centra-
lizadas de impuestos especiales de fabricacién; se establece la presenta-
cién telematica por Internet de declaraciones-liquidaciones por los con-
ceptos de impuestos especiales de fabricacién y del impuesto sobre el
valor afiadido en operaciones asimiladas a las importaciones; y la obli-
gacién de declarar el numero de albardn con cargo al cual se expiden
las notas de entrega en el procedimiento de ventas en ruta. (BOE n. 5
de 05/01/2002).

e CORRECCION de errores de la Orden de 28 de diciembre de 2001 por
' la que se aprueba el modelo de declaracion para el desglose por esta-
blecimientos de cuotas centralizadas de impuestos especiales de fabri-
cacion; se establece la presentacion telemadtica por internet de declara-
ciones-liquidaciones por los conceptos de impuestos especiales de
fabricacién y del impuesto sobre el valor afiadido en operaciones asi-
miladas a las importaciones, y la obligacion de declarar el nimero de
albardn con cargo al cual se expiden las notas de entrega en el proce-
dimiento de ventas en ruta. (BOE n. 31 de 5 de febrero).
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2002

e RESOLUCION de 8 de enero de 2002, de la Presidencia de la Agencia
Estatal de Administracién Tributaria, por la que se aprueba el modelo
de solicitud de devolucién y el modelo de comunicacién de datos adi-
cionales por el Impuesto sobre la Renta de las Personas Fisicas, ejerci-
cio 2001, que podran utilizar los contribuyentes no obligados a declarar
por dicho Impuesto que soliciten la correspondiente devolucién, y se
determinan el lugar, plazo y forma de presentacion de los mismos, asi
como las condiciones para su presentacion telemdtica. (BOE n.13 de 15
de enero).

° ORDEN HAC/360/2002, de 19 de febrero, por la que se aprueba el
modelo 349, de declaracion recapitulativa de operaciones intracomuni-
tarias, se establecen las condiciones generales y el procedimiento para
su presentacion telematica y se regula la colaboracion social en la pre-
sentacion telemadtica de la declaracién anual de operaciones con terce-
ras personas, modelo 347. (BOE n. 46 de 22 de febrero).

e CORRECCION de errores de la Orden HAC/401/2002, de 26 de febre-
ro, por la que se aprueban los modelos 202, 218 y 222 para efectuar los
pagos fraccionados a cuenta del Impuesto sobre Sociedades y del
Impuesto sobre la Renta de no Residentes correspondiente a estableci-
mientos permanentes y se establecen las condiciones generales y el pro-
cedimiento para su presentacion telemadtica, y se regula la colaboracion
social en la presentacién telemdtica de las declaraciones-liquidaciones
correspondientes a los modelos 115, 117, 123, 124, 126 y 128 y de las
declaraciones correspondientes a los restiimenes anuales de retencio-
nes, modelos 180y 193. (BOE n. 100 de 26 de abril).

e ORDEN HAC/536/2002, de 7 de marzo, por la que se aprueban los
modelos de declaracién del Impuesto sobre la Renta de las Personas
Fisicas y del Impuesto sobre el Patrimonio para el ejercicio 2001, se
determinan el lugar, forma y plazos de presentacién de los mismos y se
establecen las condiciones generales y el procedimiento para su pre-
sentacion telematica. (BOE n. 62 de 13 de marzo).

e CORRECCION de errores de la Orden HAC/536/2002, de 7 de marzo,
por la que se aprueban los modelos de declaracion del Impuesto sobre
la Renta de las Personas Fisicas y del Impuesto sobre el Patrimonio para
el ejercicio 2001, se determinan el lugar, forma y plazos de presentacion
de los mismos y se establecen las condiciones generales y el procedi-
miento para su presentacion telematica. (BOE n. 94 de 19 de abril y 100
de 26 de abril).

e ORDEN HAC/593/2002, de 12 de marzo, por la que se aprueba el
modelo 183 de declaracion informativa de determinados premios exen-
tos del Impuesto sobre la Renta de las Personas Fisicas, asi como los
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disenos fisicos y 16gicos para su presentacion por soporte directamente
legible por ordenador, y se establece el procedimiento para su presen-
tacion telemadtica por teleproceso. (BOE n. 67 de 19 de marzo).

ORDEN HAC/639/2002, de 21 de marzo, por la que se aprueban los
modelos de declaracion-liquidacion del Impuesto sobre Sociedades y
del Impuesto sobre la Renta de no Residentes correspondiente a esta-
blecimientos permanentes para los periodos impositivos iniciados entre
el 1 de eneroy el 31 de diciembre de 2001, se dictan instrucciones rela-
tivas al procedimiento de declaracién e ingreso y se establecen las con-
diciones generales y el procedimiento para su presentacion telematica.
(BOE n. 73 de 26 de marzo).

ORDEN HAC/921/2002, de 24 de abril, por la que se aprueba el mode-
lo 291 de declaracion informativa en relaciéon con los rendimientos de
cuentas de no residentes obtenidos por contribuyentes, sin mediacién
de establecimiento permanente, del Impuesto sobre la Renta de no
Residentes, asi como los disenos fisicos y l6gicos para su presentacion
por soporte directamente legible por ordenador, y se establece el pro-
cedimiento para su presentacion telematica por teleproceso. (BOE n.
101 de 27 de abril).

ORDEN HAC/998/2002, de 3 de mayo, por la que se establecen las
condiciones generales y el procedimiento para la presentacion telema-
tica del modelo 361 de solicitud de devolucién del Impuesto sobre el
Valor Anadido soportado por determinados empresarios o profesiona-
les no establecidos en el territorio de aplicacion del Impuesto y por la
que se modifica el anexo VII de la Orden de 15 de junio de 1995. (BOE
n. 110 de 8 de mayo).

CORRECCION de errores de la Crden HAC/1025/2002, de 7 de mayo,
por la que se aprueban nuevos modelos de declaracion censal de
comienzo, modificacion o cese de la actividad que han de presentar a
efectos fiscales los empresarios, los profesionales y otros obligados tri-
butarios y se establece el ambito, condiciones generales y procedi-
miento para su presentacion telemdtica. (BOE n. 115 de 14 de mayo)

ORDEN ECO/1101/2002, de 13 mayo, por la que se regula la presen-
tacion por via telematica de determinadas solicitudes en materia de
Comercio Exterior. (BOE n. 118 de 17 de mayo).

RESOLUCION 5/2002, de 17 de mayo, de la Direccién General de la
Agencia Estatal de Administracién Tributaria, por la que se regula la
participacion por via telematica en procedimientos de enajenacion de
bienes desarrollados por los 6rganos de recaudacién. (BOE n. 124 de
24 de mayo).

ORDEN ECO/1758/2002, de 9 de julio, por la que se establecen los cri-
terios generales de tramitacion telemdtica de determinados procedi-
mientos en materia de personal. (BOE n. 166 de 12 de julio).
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* ORDEN HAC/1927/2002, de 24 de Julio, por la que se modifica la
Orden de 4 de julio de 2001 por la que se aprueban los modelos 600,
620y 630, en pesetas y en euros, de declaracién-liquidacic')n del Impues-
to sobre Transmisiones Patrimoniales y Actos Juridicos Documentados
y se determinan el lugar y plazos de presentacién de los mismos y la
Orden de 12 de noviembre de 2001 por la que se autoriza el pago en
metdlico del Impuesto sobre Transmisiones Patrimoniales y Actos Juri-
dicos Documentados que grava la emisién de los documentos que rea-
licen funcion de giro o suplan a las letras de cambio, se amplia la auto-
rizaciéon del pago en metdlico del impuesto correspondiente a
determinados documentos negociados por entidades colaboradoras, se
aprueban los modelos 610, 611, 615 y 616 en euros del Impuesto sobre
Transmisiones Patrimoniales y Actos Juridicos Documentados, asi como
los disenos fisicos y logicos para la presentacion de los modelos 611 y
616 de declaracion informativa anual en soporte directamente legible
por ordenador y se establece el procedimiento para su presentacion
telemadtica por teleproceso. (BOE n. 181 de 30 de julio).

* RESOLUCION de 25 de Jjulio de 2002, de la Direccién General de la
Agencia Estatal de Administracién Tributaria, por la que se regula la
presentacion por via telemdtica de instancias, solicitudes, escritos y
comunicaciones en procedimientos internos de gestion de recursos
humanos. (BOE n. 208 de 30 de agosto).

e ORDEN HAC/2894/2002, de 8 de noviembre, por la que se establecen
las condiciones generales y el procedimiento para la presentacién tele-
matica por Internet de la declaracién ajustada al modelo 111 a presen-
tar por las Administraciones publicas, incluida la Seguridad Social.
(BOE n. 275 de 16 de noviembre).

e INSTRUCCION de 3 de diciembre de 2002, de la Direccién General de
los Registros y del Notariado, desarrollando la de 23 de octubre de 2001
que aprueba la cldusula autorizatoria para la presentacién telemitica de
contratos en el Registro de Bienes Muebles y resolviendo otras cuestio-
nes con relacién al mismo. (BOE N. 302 de 18 de diciembre).

e ORDEN HAC/3134/2002, de 5 de diciembre, sobre un nuevo desarro-
llo del régimen de facturacion telemitica previsto en el articulo 88 de
la Ley 37/1992, de 28 de diciembre, del Impuesto sobre el Valor Ana-
dido, y en el articulo 9 bis del Real Decreto 2402/1985, de 18 de diciem-
bre. (BOE n. 298 de 13 de diciembre).

2003
* RESOLUCION de 16 de enero de 2003, de la Presidencia de la Agencia

Estatal de Administracién Tributaria, por la que se aprueba el modelo
de solicitud de devolucién y el modelo de comunicacién de datos adi-
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cionales por el Impuesto sobre la Renta de las Personas Fisicas, ejerci-
cio 2002, que podrdn utilizar los contribuyentes no obligados a declarar
por dicho Impuesto que soliciten la correspondiente devolucion, y se
determinan el lugar, plazo y forma de presentaciéon de los mismos, asi
como las condiciones para su presentacion telematica. (BOE n. 17 de
20 de enero 2003).

RESOLUCION 1/2003, de 20 de enero, de la Direccion General de la
Agencia Estatal de Administracion Tributaria, sobre asistencia a los con-
tribuyentes en su identificacion telematica ante las entidades colabora-
doras, para el pago de deudas correspondientes a autoliquidaciones y
liquidaciones practicadas por la Administracién contra cuentas median-
te el uso de tarjetas de crédito o débito asociadas a estas cuentas. (BOE
n. 27 de 31 de enero 2003).

RESOLUCION de 20 de enero de 2003, de la Intervencién General de
la Administracion del Estado, por la que se aprueba el modelo norma-
lizado para la solicitud y se regula la participacion por via telematica en
el procedimiento de solicitud de representante de la Intervencién
General de la Administracion del Estado para los actos de comproba-
cion material de la inversion. (BOE n. 55 de 5 de marzo).

ORDEN ECO/97/2003, de 22 de enero, por la que se establecen los cri-
terios generales de tramitacién telematica de solicitudes de participa-
cion en procedimientos de provision de puestos de trabajo. (BOE n. 26
de 30 de enero 2003).

ORDEN HAC/96/2003, de 28 de enero, por la que se aprueban los
disenos fisicos y logicos, modelo 185, a los que debe ajustarse la infor-
macion mensual que los érganos y entidades gestores de la Seguridad
Social y las Mutualidades estdn obligadas a suministrar de sus afiliados
o mutualistas, para su presentaciéon por soporte directamente legible
por ordenador, y se establece el procedimiento para su presentacion
telematica por teleproceso. (BOE n. 26 de 30 de enero 2003).

RESOLUCION 2/2003, de 14 de febrero, de la Direccion General de la
Agencia Estatal de Administracién Tributaria, sobre determinados
aspectos relacionados con la facturacion telemadtica. (BOE n. 51 de 28
de febrero).

RESOLUCION de 27 de febrero de 2003, de la Presidencia de la Agen-
cia Estatal de Administracion Tributaria, por la que se modifica la Reso-
lucion de 16 de enero de 2003, por la que se aprueba el modelo de soli-
citud de devolucién y el modelo de comunicacién de datos adicionales
por el Impuesto sobre la Renta de las Personas Fisicas, ejercicio 2002,
que podran utilizar los contribuyentes no obligados a declarar por
dicho Impuesto que soliciten la correspondiente devolucion, y se deter-
minan el lugar, plazo y forma de presentacion de los mismos, asi como
las condiciones para su presentacion telematica. (BOE n. 51 de 28 de
febrero).
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* ORDEN HAC/539/2003, de 10 de marzo, por la que se aprueban los
disenos fisicos y 16gicos, modelo 186, a los que debe ajustarse la infor-
macion mensual a suministrar a la Agencia Estatal de Administracién
Tributaria acerca de determinados datos obrantes en el Registro Civil
relativos a nacimientos y defunciones, para su presentacion por sopor-
te directamente legible por ordenador, y se establece el procedimiento
para su presentacion telemdtica por teleproceso. (BOE n. 63 de 14 de
marzo).

e ORDEN HAC/540/2003, de 10 de marzo, por la que se aprueban los
modelos 202, 218 y 222 para efectuar los pagos fraccionados a cuenta
del Impuesto sobre Sociedades y del Impuesto sobre la Renta de no
Residentes correspondiente a establecimientos permanentes y entida-
des en régimen de atribucién de rentas constituidas en el extranjero
con presencia en territorio espanol, y se establecen las condiciones
generales y el procedimiento para su presentacion telematica, y se
modifica la regulacion de la colaboracién social en la presentacion tele-
matica de las declaraciones-liquidaciones correspondientes a los mode-
los 115, 117, 123, 124, 126 y 128 y de las declaraciones correspondien-
tes a los resimenes anuales de retenciones, modelos 180 y 193. (BOE n.
63 de 14 de marzo).

e RESOLUCION de 12 de marzo de 2003, de la Subsecretaria del Minis-
terio de Economia, por la que se incluyen determinados procedimien-
tos internos en materia de personal en el ambito de aplicacion de la
Orden de 26 de diciembre de 2001 para posibilitar su tramitacién tele-
matica a través del Registro Telematico del Departamento. (BOE N. 66
de 18 de marzo).

°* ORDEN HAC/573/2003, de 13 de marzo, por la que se aprueban los
modelos de declaracién del Impuesto sobre la Renta de las Personas
Fisicas y del Impuesto sobre el Patrimonio, para el ejercicio 2002, se
determinan el lugar, forma y plazos de presentacion de los mismos y se
establecen las condiciones generales y el procedimiento para su pre-
sentacion telematica. (BOE n. 67 de 19 de marzo) INSTRUCCION de
18 de marzo de 2003, de la Direccién General de los Registros y del
Notariado, con relacién al Articulo 107 de la Ley 24/2001, de 27 de
diciembre, de Medidas Fiscales, Administrativas y del Orden Social
(BOE n. 85 de 9 de abril).

° ORDEN ECO/755/2003, de 20 de marzo, por la que se regula la pre-
sentacion por via telematica de las declaraciones posteriores a través de
intermediarios financieros relativas a operaciones de inversién en valo-
res negociables. (BOE n. 81 de 4 de abril).

e RESOLUCION de 26 de marzo de 2003, de la Direccién General de
Comercio e Inversiones, por la que se especifican los modelos normali-
zados y las instrucciones que deben utilizar los intermediarios financie-
ros para la presentacion por via telematica, prevista en el anexo I, 1.2.3
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y en el anexo II, 1.9.3 de la Resolucion de 31 de mayo de 2001, de la
Direccion General de Comercio e Inversiones, de las declaraciones de
inversiones extranjeras en valores negociables cotizados en mercados
espanioles y de inversiones espanolas en valores negociables cotizados
en mercados extranjeros. (BOE N. 82 de 5 de abril).

ORDEN HAC/729/2003, de 28 de marzo, por la que se establecen los
supuestos y las condiciones generales para el pago por via telemadtica de
las tasas que constituyen recursos de la Administracion General del
Estado y sus Organismos Publicos. (BOE n. 79 de 2 de abril).

RESOLUCION de 9 de abril de 2003, del Instituto de Contabilidad y
Auditoria de Cuentas, por la que se establece la aplicacién del procedi-
miento para la presentacion de la autoliquidacion y las condiciones
para el pago por via telemdtica de la tasa prevista en el articulo 23 de la
Ley 19/1988, de 12 de julio, de Auditoria de Cuentas. (BOE N. 86 de
10 de abril).

ORDEN PRE/829/2003, de 4 de abril, por la que se modifica la Orden
de 27 de junio de 1989, para establecer un sistema de presentacion tele-
matica de las solicitudes de adjudicacién de plaza en las pruebas selec-
tivas para el acceso a plazas de formacion sanitaria especializada. (BOE
n. 86 de 10 de abril).

ORDEN HAC/958,/2003, de 10 de abril, por la que se aprueban los
modelos de declaracién-liquidacion del Impuesto sobre Sociedades y
del Impuesto sobre la Renta de no Residentes correspondiente a esta-
blecimientos permanentes para los periodos impositivos iniciados entre
el 1 de eneroy el 31 de diciembre de 2002, se dictan instrucciones rela-
tivas al procedimiento de declaracion e ingreso y se establecen las con-
diciones generales y el procedimiento para su presentacion telematica.
(BOE n. 97 de 23 de abril).

CORRECCION de errores de la Orden HAC/958/2003, de 10 de abril,
por la que se aprueban los modelos de declaracion-liquidacion del
Impuesto sobre Sociedades y del Impuesto sobre la Renta de no resi-
dentes correspondiente a establecimientos permanentes para los perio-
dos impositivos iniciados entre el 1 de enero 'y el 31 de diciembre de
2002, se dictan instrucciones relativas al procedimiento de declaracion
e ingreso y se establecen las condiciones generales y el procedimiento
para su presentacion telematica. (BOE n. 101 de 28 de abril).

ORDEN HAC/1149/2003, de 5 de mayo, por la que se establecen las
condiciones generales y el procedimiento para la presentacion telema-
tica por Internet de los documentos utilizados en la gestion de Impues-
tos Especiales y se modifica la Orden de 22 de marzo de 2000, por la
que se aprueban los nuevos modelos de relaciones recapitulativas y los
soportes magnéticos de documentos de acompanamiento expedidos y
de documentos de acompanamiento recibidos en trafico intracomuni-
tario, incluidos los simplificados. (BOE n. 114 de 13 de mayo).
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* ORDEN HAC/1181/2003, de 12 de mayo, por la que se establecen nor-
mas especificas sobre el uso de la firma electrénica en las relaciones tri-
butarias por medios electrénicos, informiticos y telemdticos con la
Agencia Estatal de Administracién Tributaria (BOE n. 116 de 15 de
mayo).

e ORDEN HAC/1398/2008, de 27 de mayo, por la que se establecen los
supuestos y condiciones en que podrd hacerse efectiva la colaboracién
social en la gestion de los tributos, y se extiende ésta expresamente a la
presentacion telematica de determinados modelos de declaracion y
otros documentos tributarios. (BOE n. 132 de 3 de junio).

e INSTRUCCION de 30 de mayo de 2003, de la Direccién General de los
Registros y del Notariado, en relacién a la entrada en vigor de la Ley
7/2003, de 1 de abril, de la Sociedad Limitada Nueva Empresa.(BOE n.
140 de 12 de junio).

e ORDEN ECO/1371/20038, de 30 de mayo, por la que se regula el pro-
cedimiento de asignacion del Cédigo ID-CIRCE que permite la identi-
ficacion de la Sociedad Limitada Nueva Empresa y su solicitud en los
procesos de tramitacion telematica. (BOE n. 130 de 31 de mayo).

e ORDEN JUS/1445/2003, de 4 de junio, por la que se aprueban los esta-
tutos orientativos de la Sociedad Limitada Nueva Empresa. (BOE n. 134
de 5 de junio).

e RESOLUCION de 24 de junio de 2003, del Comisionado para el Mer-
cado de Tabacos, por la que se establece el procedimiento para la soli-
citud de autorizaciones de venta con recargo mediante la presentacién
telemitica de las autoliquidaciones y las condiciones para el pago por
via telematica de la tasa devengada por el ejercicio de la venta de labo-
res de tabaco con recargo. (BOE n. 157 de 2 de julio).

e ORDEN ECO/1864,/2003, de 30 de junio, por la que se amplia el dmbi-
to de aplicacion de la Orden ECO/97/2003, de 22 de enero, por la que
se establecen los criterios generales de tramitacion telematica de solici-
tudes de participaciéon en procedimientos de provision de puestos de
trabajo. (BOE n. 161 de 7 de julio).

e ORDEN ECO/2087/2003, de 9 de julio, por la que se regula la presen-
tacion por via telematica de las solicitudes de autorizacion de los regi-
menes aduaneros econémicos de perfeccionamiento activo y perfeccio-
namiento pasivo que concede la Secretaria General de Comercio
Exterior. (BOE n. 176 de 24 de julio).

e CORRECCION de errores de la Orden HAC/2116/2003, de 22 de
Jjulio, por la que se aprueban el modelo 190 para el resumen anual de
retenciones e ingresos a cuenta del Impuesto sobre la Renta de las Per-
sonas Fisicas sobre Rendimientos del Trabajo, de determinadas activi-
dades econémicas, premios y determinadas imputaciones de renta, los
disenos fisicos y logicos para la sustitucion de las hojas interiores de
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dicho modelo por soportes directamente legibles por ordenador, se
establecen las condiciones generales y el procedimiento para su pre-
sentacion telematica por internet'y se modifican las normas de presen-
tacion de determinados modelos de declaracién anual. (BOE n. 247 de
15 de octubre).

e RESOLUCION de 24 de julio de 2003, de la Subsecretaria del Ministe-
rio de Economia, por la que se extienden a los Servicios Periféricos
determinados procedimientos internos en materia de personal en el
ambito de aplicacion de la Orden de 26 de diciembre de 2001 para posi-
bilitar su tramitacién telemdtica a través del Registro Telematico del
Departamento. (BOE n. 188 de 7 de agosto).

e RESOLUCION de 30 de julio de 2003, de la Subsecretaria del Ministe-
rio de Economia, por la que se establece la aplicacién del procedi—
miento para la presentacion de la autoliquidacion y las condiciones
para el pago por via telematica de la tasa prevista en el articulo 57 de la
Ley 16,1989, de 17 de julio, de Defensa de la Competencia. (BOE N.
188 de 7 de agosto).

e ORDEN HAC/2572/2003, de 10 de septiembre, por la que se aprueba
el modelo 840 de Declaracion del Impuesto sobre Actividades Econo-
micas y se establecen las condiciones generales y el procedimiento para
su presentacion telematica. (BOE n. 224de 18 de septiembre).

e ORDEN HAC/3219/2003, de 14 de noviembre, por la que se aprueba
el modelo 182 de declaraciéon informativa de donativos, donaciones y
aportaciones recibidas, asi como los disenos fisicos y 16gicos para la sus-
titucién de las hojas interiores de dicho modelo por soportes directa-
mente legibles por ordenador, y se establecen las condiciones y el pro-
cedimiento para su presentacion telematica a través de Internet. (BOE
N. 279 de 21 de noviembre).

o RESOLUCION de 18 de noviembre de 2003, de la Comisién Nacional
del Mercado de Valores, por la que se establece el procedimiento y las
condiciones para el pago a través de entidad colaboradora en la gestion
recaudatoria y por via telematica de las tasas aplicables por las activida-
des y servicios prestados por la Comision Nacional del Mercado de Valo-
res. (BOE n. 284 de 27 de noviembre).

o ORDEN HAC/3580/2003, de 17 diciembre, por la que se aprueba el
modelo 156 de declaracién informativa anual de las cotizaciones de afi-
liados y mutualistas a efectos de la deduccién por maternidad, asi
como los disefios fisicos y 16gicos para su presentaciéon por soporte
directamente legible por ordenador, y se establece el procedimiento
para su presentacion telemdtica por teleproceso. (BOE n. 306 de 23 de
diciembre).

e RESOLUCION de 18 de diciembre de 2003, de la Comision Nacional
de Energia, por la que se establecen los criterios generales de tramita-
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cion telematica de determinados procedimientos y se crea un registro
telematico para la presentacion de escritos y solicitudes cuya resolucion
compete a la Comision Nacional de Energia. (BOE n. 8 de 9 de enero
2004).

e ORDEN HAC/3626/2003, de 23 de diciembre, por la que se aprueban
los modelos de declaracion 210, 215, 212, 211 y 213 del Impuesto sobre
la Renta de no Residentes, que deben utilizarse para declarar las rentas
obtenidas sin mediacion de establecimiento permanente, la retencién
practicada en la adquisiciéon de bienes inmuebles a no residentes sin
establecimiento permanente y el gravamen especial sobre bienes
inmuebles de entidades no residentes, asi como el modelo de declara-
cién 214, declaracion simplificada de no residentes de los Impuestos
sobre el Patrimonio y sobre la Renta de no Residentes; se establecen las
condiciones generales y el procedimiento para la presentacion telema-
tica por internet de dichas declaraciones y otras normas referentes a la
tributacion de no residentes. (BOE n. 312 de 30 de diciembre).

2004

e ORDEN APU/203/2004, de 29 de enero, por la que se crea un Regis-
tro Telematico en el Ministerio de Administraciones Publicas para la
presentacion de escritos y solicitudes y se establecen los criterios gene-

rales de tramitacion telematica de determinados procedimientos. (BOE
n. 33 de 7 de febrero 2004).

e ORDEN HAC/171/2004, de 30 de enero, por la que se aprueba el
modelo 184 de declaracion informativa anual a presentar por las enti-
dades en régimen de atribucion de rentas y los disenos fisicos y l6gicos
para la sustitucion de las hojas de declaracion de rentas de la entidad y
las hojas de relacion de socios, herederos, comuneros o participes de
dicho modelo por soportes directamente legibles por ordenador, y se
establecen las condiciones generales y el procedimiento para su pre-
sentacion telemadtica por internet. (BOE n. 30 de 4 de febrero 2004).

e ORDEN HAC/1163/2004, de 14 de abril, por la que se aprueban los
modelos de declaracion-liquidacion del Impuesto sobre Sociedades y
del Impuesto sobre Ia Renta de no Residentes correspondiente a esta-
blecimientos permanentes y a entidades en régimen de atribucion de
rentas constituidas en el extranjero con presencia en territorio espanol,
para los periodos impositivos iniciados entre el 1 de enero y el 31 de
diciembre de 2003, se dictan instrucciones relativas al procedimiento
de declaracion e ingreso y se establecen las condiciones generales y el
procedimiento para su presentacion telemdtica. (BOE n. 109 de 5 de
mayo 2004).
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e ORDEN PRE/989/2004, de 15 de abril, por la que se establecen los cri-
terios generales de tramitacion telemdtica de determinados procedi-
mientos por el Ministerio de la Presidencia y los organismos publicos
adscritos al departamento y se crea un registro telematico para la pre-
sentacion de escritos y solicitudes. (BOE n. 92 de 16 de abril 2004).

e RESOLUCION de 31 de mayo de 2004, del Consorcio de Compensacion
de Seguros, por la que se aprueban los modelos en los que deberan rea-
lizarse las declaraciones-liquidaciones de recargos recaudados por su
cuenta a través de la via telematica. (BOE n. 141 de 11 de junio 2004).

o ORDEN TAS/2839/2004, de 29 de julio, por la que se implanta el pro-
ceso normalizado para la tramitacion de modificaciones de crédito por
via telematica, eMOPRES, en el Sistema de la Seguridad Social. (BOE
n. 204 de 24 de agosto 2004).

e ORDEN EHA/3212/2004, de 30 de septiembre, por la que se estable-
cen las condiciones generales y el procedimiento para la presentacion
telemdtica por internet de las declaraciones correspondientes a los
modelos 308, 309, 341, 370, 371, 430 y 480. (BOE n. 243 de 8 de octu-
bre 2004).

e ORDEN EHA/3433/2004, de 19 de octubre, por la que se aprueba el
modelo 191 de declaracion informativa anual de personas autorizadas
en cuentas bancarias y por la que se aprueban las condiciones genera-
les y el procedimiento para su presentacion en soporte directamente
legible por ordenador y por via telemdtica por teleproceso. (BOE n. 258
de 26 de octubre 2004).

o CORRECCION de errores de la Orden EHA/3433/2004, de 19 de octu-
bre, por la que se aprueba el modelo 191 de declaracion informativa
anual de personas autorizadas en cuentas bancarias y por la que se
aprueban las condiciones generales y el procedimiento para su presen-
tacion en soporte directamente legible por ordenador y por via telema-
tica por teleproceso. (BOE n. 21 de 25 de enero 2005).

e ORDEN EHA/3492/2004, de 25 de octubre, por la que se modifica la
Orden HAC/2116/2003, de 22 de julio, por la que se aprueban el
modelo 190 para el resumen anual de retenciones e ingresos a cuenta
del Impuesto sobre la Renta de las Personas Fisicas sobre rendimientos
del trabajo, de determinadas actividades econémicas, premios y deter-
minadas imputaciones de renta, los disenos fisicos y 16gicos para la sus-
titucion de las hojas interiores de dicho modelo por soportes directa-
mente legibles por ordenador, se establecen las condiciones generales y
el procedimiento para su presentacion telemdtica por internet y se
modifican las normas de presentacion de determinados modelos de
declaracién anual. (BOE n. 261 de 29 de octubre 2004).

* Orden EHA/3895/2004, de 23 de noviembre, por la que se aprueba el
modelo 198, de declaracién anual de operaciones con activos financie-
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ros y otros valores mobiliarios, asi como los disefios fisicos y l6gicos para
la sustitucién de sus hojas interiores por soporte directamente legible
por ordenador y se establecen las condiciones y el procedimiento para
su presentaciér} telemdtica a través de Internet y por teleproceso y se
modifican las Ordenes de aprobacién de los modelos de declaracion
193, 296 y 347. (BOE n. 287 de 29 de noviembre 2004).

e CORRECCION de errores de la Orden EHA/8895/2004, de 23 de
noviembre, por la que se aprueba el modelo 198, de declaracién anual
de operaciones con activos financieros y otros valores mobiliarios, asi
como los disenos fisicos y 16gicos para la sustitucién de sus hojas inte-
riores por soporte directamente legible por ordenador y se establecen
las condiciones y el procedimiento para su presentacion telemadtica a
través de internet y por teleproceso y se modifican las Ordenes de apro-
bacion de los modelos de declaracién 193, 296 y 347. (BOE n. 12 de 14
de enero 2005).

2005

e ORDEN ECI/23/2005, de 9 de enero, por la que se crea un registro
telemdtico en el Ministerio de Educacién y Ciencia para la presentacion
de escritos y solicitudes y se establecen los criterios generales de trami-
tacion telemdtica de determinados procedimientos. (BOE n. 16 de
19/01/2005).

e RESOLUCION de 21 de febrero de 2005, de la Subsecretaria del Minis-
terio de Administraciones Publicas, por la que se establece la aplicacion
del procedimiento para la presentacién de la autoliquidacién y las con-
diciones para el pago por via telemadtica de la tasa de derechos de exa-
men prevista en el articulo 18 de la Ley 66/1997, de 30 de diciembre,
de medidas fiscales, administrativas y del orden social respecto de prue-
bas selectivas de los cuerpos adscritos al Ministerio de Administraciones
Publicas. (BOE n. 60 de 11 de marzo 2005).

e ORDEN EHA/748/2005, de 21 de marzo, por la que se aprueban los
modelos de declaracién-liquidaciéon del Impuesto sobre Sociedades y
del Impuesto sobre la Renta de no Residentes correspondiente a esta-
blecimientos permanentes y a entidades en régimen de atribucion de
rentas constituidas en el extranjero con presencia en territorio espanol,
para los periodos impositivos iniciados entre el 1 de enero y el 31 de
diciembre de 2004, se dictan instrucciones relativas al procedimiento
de declaracion e ingreso, se establecen la condiciones generales y el
procedimiento para su presentacién telematica y se dictan determina-
das instrucciones relativas al pago fraccionado de los citados impuestos.
(BOE n.75 de 29 de marzo 2005).
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e CORRECCION de errores de la Orden EHA/748/2005, de 21 de
marzo, por la que se aprueban los modelos de declaracion-liquidacion
del Impuesto sobre Sociedades y del Impuesto sobre la Renta de no
Residentes correspondiente a establecimientos permanentes y a entida-
des en régimen de atribucion de rentas constituidas en el extranjero
con presencia en territorio espanol, para los periodos impositivos ini-
ciados entre el 1 de enero y el 31 de diciembre de 2004, se dictan ins-
trucciones relativas al procedimiento de declaraciéon e ingreso, se
establecen las condiciones generales y el procedimiento para su pre-
sentacion telematica y se dictan determinadas instrucciones relativas al
pago fraccionado de los citados impuestos. (BOE n. 90 de 15 de abril
2005).

e RESOLUCION de 14 de abril de 2005, de la Subsecretaria del Ministe-
rio de Industria, Turismo y Comercio, por la que se establece la aplica-
cion del procedimiento para la presentacion de la autoliquidacion vy las
condiciones para el pago por via telemdtica de la tasa de derechos de
examen prevista en el articulo 18 de la Ley 66/1997, de 30 de diciem-
bre, de Medidas Fiscales, Administrativas y del Orden Social, respecto
de pruebas selectivas de acceso a cuerpos especiales convocadas por el
Ministerio de Industria, Turismo y Comercio. (BOE n. 96 de 22 de abril
2005).

e RESOLUCION de 16 de mayo de 2005, de la Direccién General del
Patrimonio del Estado, por la que se aprueba la aplicaciéon Conecta-
Patrimonio para la presentacion telemdtica de proposiciones a los con-
cursos de adopcion de tipo de bienes y servicios de adquisicién centra-
lizada, asi como de peticiones de suministros y servicios derivados de
dichos concursos. (BOE n. 128 de 30 de mayo 2005).

° ORDEN EHA/1744/2005, de 3 de junio, por la que se establecen las
condiciones generales, formularios y modelos para la presentacién y
tramitacion telemadticas de solicitudes de clasificacién de empresas, y se
aprueba la aplicacion telemdtica para su tratamiento. (BOE n. 140 de
13 de junio 2005).

e RESOLUCION de 16 de junio de 2005, de la Subsecretaria del Ministe-
rio de Fomento, por la que se establece el procedimiento para la pre-
sentacion de la autoliquidacion y las condiciones para el pago por via
telematica de diversas tasas correspondientes al Ministerio de Fomento.
(BOE n. 151 de 25 de junio 2005).

e ORDEN EHA/1981/2005, de 21 de junio, por la que se aprueba el
modelo 576 de declaracién-liquidacién del Impuesto Especial sobre
Determinados Medios de Transporte, el modelo 6 de declaracién del
Impuesto Especial sobre Determinados Medios de Transporte, exen-
ciones y no sujeciones sin reconocimiento previo, se establecen las
condiciones generales y el procedimiento para la presentacién tele-
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matica por Internet de las declaraciones correspondientes al modelo
576 y se modifica la Orden de 30 de septiembre de 1999, por la que
se establecen las condiciones generales y el procedimiento para la
presentacion telemadtica de las declaraciones-liquidaciones corres-
pondientes a los modelos 110, 130, 300 y 330. (BOE n. 153 de 28 de
junio 2005).

° ORDEN EHA/2102/2005, de 29 de junio, por la que se modifican la
Orden de 12 de julio de 1993, por la que se establecen diversas normas
de gestion en relacién con los impuestos especiales de fabricacién, y la
Orden de 2 de febrero de 1999, por la que se aprueban los modelos en
euros para la gestion de los impuestos especiales de fabricacién y la pre-
sentacion por via telemadtica de las declaraciones-liquidaciones para las
grandes empresas. (BOE n. 157 de 2 de julio 2005).

° ORDEN EHA/2339/2005, de 13 de julio, por la que se aprueba el
modelo 299, de declaracién anual de determinadas rentas obtenidas
por personas fisicas residentes en otros Estados miembros de la Unién
Europea y en otros paises y territorios con los que se haya establecido
un intercambio de informacion, los disefios fisicos y 16gicos para la pre-
sentacion por soporte directamente legible por ordenador, se estable-
cen las condiciones y el procedimiento para su presentacion telematica
a través de Internet y por teleproceso y se modifican la Orden de 21 de
diciembre de 2000, por la que se establece el procedimiento para la pre-
sentacion por teleproceso de las declaraciones correspondientes a los
modelos 187, 188, 190, 193, 194, 196, 198, 296, 345 y 347y otras normas
relativas a la expediciéon de certificados de residencia fiscal. (BOE n.
171 de 19 de julio 2005).

° ORDEN DEF/2416/2005, de 18 de julio, por la que se establecen los
criterios generales de tramitacién telemdtica de determinados procedi-
mientos por el Ministerio de Defensa y los organismos publicos adscri-
tos al departamento y se crea un registro telematico para la presenta-
cion de escritos y solicitudes. (BOE n. 177 de 26 de julio 2005).

e RESOLUCION de 23 de agosto de 2005, de la Direcciéon General de la
Agencia Estatal de Administracién Tributaria, por la que se regula la
presentacion de determinados documentos electrénicos en el registro
telematico general de la Agencia Estatal de Administracion Tributaria
(BOE n. 219 de 13 de septiembre).

°* ORDEN EHA/3061/2005, de 3 de octubre, por la que se establecen las
condiciones y el procedimiento para la presentacion telemdtica por
Internet de las declaraciones correspondientes al modelo 038 y el pro-
cedimiento para la presentacién telematica por teleproceso de las
declaraciones correspondientes al modelo 180, se regula el lugar, plazo
y forma de presentacion de la declaracién-resumen anual correspon-
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diente al modelo 392 y se modifican determinadas normas de presen-
tacion de los modelos de declaracion 180, 193, 345, 347 y 349, y otras
normas tributarias. (BOE n. 239 de 6 de octubre 2005).

e RESOLUCION de 19 de octubre de 2005, de la Direccién General de la
Agencia Estatal de Administraciéon Tributaria, por la que se extiende la
colaboracion social a la presentacion por via telemadtica del recurso de
reposicion y se aprueba el documento normalizado para acreditar la
representacion para su presentacion por via telemadtica en nombre de
terceros. (BOE n. 256 de 26 de octubre 2005).

e ORDEN CUL/4229/2005, de 28 de diciembre, por la que se crea un
registro telemadtico en el Ministerio de Cultura para la presentacion de
escritos, solicitudes y comunicaciones y se establecen los criterios gene-
rales de tramitacion telemadtica de determinados procedimientos. (BOE
n. 11 de 13/1/2006).

2006

RESOLUCION de 10 de febrero de 2006, de la Secretaria de Estado de
Justicia, por la que se publica el Acuerdo de encomienda de gestion del
Ministerio de Justicia a la Fabrica Nacional de la Moneda y Timbre-Real
Casa de la Moneda para la prestacién de servicios de certificacién de
firma electrénica y otros servicios relativos a la administracién electré-
nica (BOE n. 56 de 7 de marzo)

e ORDENITC/352/2006, de 14 de febrero, por la que se aprueban medi-
das para la transparencia, innovacién y gestion telemdtica de las ayudas
del Ministerio de Industria, Turismo y Comercio. (BOE N. 39 de 15 de
febrero 2006)

e RESOLUCION de 22 de febrero de 2006, de la Direccién General de la
Agencia Estatal de Administracién Tributaria, por la que se aprueba el
modelo de impreso de solicitud de admisién a pruebas selectivas con-
vocadas por la citada Agencia y liquidacién de la tasa de derechos de
examen, se dictan instrucciones complementarias sobre su aplicacion y
se establece el procedimiento para la presentaciéon por via telematica.
(BOE n. 63 de 15 de marzo 2006)

- * ORDEN FOM/660/2006, de 1 de marzo, por la que se crea el Registro
Telematico del Ministerio de Fomento y se establecen los criterios gene-
rales para la tramitacion telemdtica de determinados procedimientos.
(BOE n. 59 de 10/3/2006)

* ORDEN PRE/1563/2006, de 19 de mayo, por la que se regula el pro-
cedimiento para la remisién telematica de las disposiciones y actos

administrativos de los departamentos ministeriales que deban publicar-
se en el «Boletin Oficial del Estado» (BOE n. 123 de 24 de mayo)
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2. UNION EUROPEA
Firma electronica

* DIRECTIVA 1999/93/CE del Parlamento Europeo y del Consejo de 13
de diciembre de 1999 por la que se establece un marco comunitario
para la firma electrénica.

e DECISION 2000/709/CE DE LA COMISION de 6 de noviembre de
2000 relativa a los criterios minimos que deben tener en cuenta los Esta-
dos miembros para designar organismos de conformidad con el apar-
tado 4 del articulo 3 de la Directiva 1999/93/CE del Parlamento Euro-
peoy del Consejo por la que se establece un marco comunitario para la
firma electrénica.

* DECISION DE LA COMISION de 14 de julio de 2003 relativa a la publi-
cacion de los niimeros de referencia de las normas que gozan de reco-
nocimiento general para productos de firma electrénica, de conformi-
dad con lo dispuesto en la Directiva 1999/93/CE del Parlamento
Europeo y del Consejo.

Documentos electronicos de archivo para los archivos de la Comision

e DECISION DE LA COMISION 2002/47, de 23 de enero, por la que se
modifica su Reglamento Interno, incorporando un Anexo titulado «Dis-
posiciones sobre gestion de documentoss. (DOUE, n. L 21, de 24 de
enero).

° DECISION DE LA COMISION 2004/563 de 7 de Jjulio de 2004 por la
que se modifica su Reglamento interno, con un Anexo titulado «Dispo-

siciones de la Comisién relativas a los documentos electronicos v digi-
talizados». (DOUE, n. L 251, de 27de julio).
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